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Letter #10 「ルートDNSサーバー」

U

我々がネットワークアプリケーションを利用するごとに、

www.impress.co.jpやmail.naist.jpといったホスト名をIPアドレ

スに変換する処理が行われている。この処理を一手に引き受け

ているのがDNS（Domain Name System）である。このほかにも、

メールのドメイン名から配送先マシン名への変換（MXレコード）

や電話番号とインターネット上のサービスを対応付ける仕組み

（ENUM）など、さまざまな場面でDNSは用いられている。DNS

が停止するとインターネット全体が停止するといってもいいであ

ろう。

そのためDNSを狙った攻撃が行われたこともある。DNSは

その木構造の根幹を支えるルートDNSサーバーを起点として問

い合わせがスタートする。したがって、このルートDNSサー

バーを止めてしまえばDNSのサービスそのものが止まってしま

うことになる。2002年10月に発生したルートDNSサーバーへ

のDDoS攻撃では、13台（当時）のルートDNSサーバーのうち

約半数以上がサービス不能な状態になるなどの影響を受けた。

幸い残りのサーバーでサービスは継続されたため、インターネッ

ト全体が停止することはなかったが、解決すべき問題であると

いう認識を高めた事件であった。

ところで、どうしてルートDNSサーバーは13台なのであろう

か? これは、DNSの仕様を読むとわかるが、IPv4の最小MTU

（=576octet）によるところが大きい。DNSの問い合わせと返答

は性能の関係からUDPを用いて配送される。そのため、DNS

の問い合わせや返答のデータ長は、IPv4の最小MTUの定義か

ら IP ヘッダー（=20+α）およびUDPヘッダー（=8）を除いた

512octet以下になるように制限されているのである。つまりこの

512octetに収めることができた数が13であったというわけであ

る。

このことは実は、ルートDNSサーバーに割り当てられるIPア

ドレスが13個しかないというだけのことであり、実はルート

DNSサーバーが13台しか設置できないということではないので

ある。実際、各ルートDNSサーバーは複数台の計算機で運用

されている（ルートDNSサーバーに要求される条件は厳しく

RFC2870に定義されている）。また、ルートDNSサーバーは地

理的にも広く分散した配置をすることが望ましく、現在は100か

所以上に設置されている。

13個しかIPアドレスが無いのに、これだけの数のサーバーを

設置できるのは、Anycastという技術を用いているからである。

Anycastとは、複数のノード（正確にはインターフェイス）のグ

ループに割り当てられるアドレスで、宛先としてそのアドレスを

指定すると経路的に最も近いノードにデータが配送されるとい

うものである。IPv4のAnycastはRFC1546に定義されており、

これをDNSサーバーへ適用する方法についてはRFC3258で規

定されている。

日本に設置されているルートDNSサーバーも、Anycastを用

いてパリとソウルにサーバーを設置している。また、FやI、Kは

競ってAnycastでの設置を進めており、地域的に見てもルート

DNSサーバー設置の偏りは減ってきている。

☆

このところインターネットのグローバルな管理に対して、国の

代表者たちが集まった組織から、国際的な管理をするべきだと

いう意見がしばしば出されている。しかし、以前にも書いたと

おり国境を超越したインターネットはグローバルに管理されるべ

きだと考える。だからこそ、グローバルな管理を実現するため

の技術的な改善を進めていくべきなのである。ルートDNSサー

バーのAnycast化もそうした動きの1つである。

whttp://www.root-servers.org/
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インターネットを使っている人は、誰もがDNSのサービスを利用している。このことを意識することはほとんどないが、

DNSが重要なサービスであることは誰もが知っている。そこで、今回はこのDNSについて見てみることにする。
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