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6 月 の

インターネットセキュリティ脅威情報

表1：6月の悪意のあるコードのトップ10

【 今月の概況 】

ランク ワールドワイド 日本

1 Tooso.B Netsky.P

2 Netsky.P Tooso.B

3 Spybot Redlof

4 Tooso.F Mydoom.BU

5 Mytob.CU Gaobot

6 Gaobot Tooso.F

7 Lineage Hybris

8 Lemir Bugbear.B

9 Tooso.I Mytob.EE

10 Redlof Funlove

悪用コードも公開されるいくつかの重要なセ

キュリティの脆弱性が公開された。主な脆弱性は、

WindowsのHTMLヘルプのリモートコード実行

の脆弱性、Outlook ExpressのNNTP応答解析

機能のバッファオーバーフローの脆弱性、Internet

ExplorerのPNGイメージレンダリングのメモリ破

損の脆弱性、VERITAS Backup Execの複数の

脆弱性である。悪意のあるコードでは、Mytobと

Kelvirワームファミリーの多くの亜種が発見され

た。VERITASのBackup Execの脆弱性に関連

するTCPのポート6101とポート10000への高い

攻撃活動がDeepSightのセンサーにより検出さ

れ、警告が出された。

■Sun Java Web Startとランタイム環境に許可さ

れない権限昇格の脆弱性

信頼されないJavaアプリケーションの権限を

リモートから昇格させられる。これにより、悪意の

ある第三者にローカルのファイルを読み書きされ

たり、任意のローカルのアプリケーションを実行

されたりする可能性がある。

■Internet ExplorerのPNGイメージレンダリング

メモリー破壊の脆弱性

ブラウザーにより使用されているPNGのイ

メージレンダリングライブラリーに存在する。攻

撃者はプログラムの実行フローに影響を与えて、

プログラムのコントロール変数を上書きできる。

■Windowsヘルプのリモートコード実行の脆弱性

HTMLヘルプにリモートでコードが実行される

脆弱性が存在し、コンピュータを制御される。

■ Outlook Expressの NNTP応答解析機能の

バッファオーバーフローの脆弱性

Outlook Expressがニュースグループリー

ダーとして使用される場合、リモートでコードが実

行される脆弱性が存在する。攻撃者は、悪質な

ニュースグループサーバーを作成し、ユーザーが

サーバーにニュースをクエリーした場合、リモート

でコードを実行できる。

■Windows Web Clientサービスのリモートコード

実行の脆弱性

WindowsがWeb Clientリクエストを処理す

る方法にリモートでコードが実行される脆弱性が

存在する。攻撃者がこの脆弱性を悪用した場合、

影響を受けるコンピュータが完全に制御される。

■受信SMBパケットの検証にリモートバッファオー

バーフローの脆弱性

ユーザーから提供されたデータに対してSMB

による境界チェックが適切に行われないため、容

量の不十分なメモリーバッファー上にコピーが行

われてしまうことが原因。脆弱なコードを含む

カーネルのコンテキストでリモートから任意のマ

シンコードを実行できる。

■VERITAS Backup Exec Web管理コンソールリ

モートバッファオーバーフローの脆弱性

■VERITAS Backup Execサーバーリモートレジス

トリアクセスの脆弱性

■VERITAS Backup Exec Admin Plus Packオプ

ションリモートヒープオーバーフローの脆弱性

■VERITAS Backup Execリモートエージェントヌ

ルポインターDereference演算子のDoSの脆弱性

■VERITAS Backup Execリモートエージェントの

バッファオーバーフローの脆弱性

6月22日VERITASのBackup Execに複数

の脆弱性が公開された。それらの脆弱性はリモー

トからのDoS攻撃からリモートでのコードの実行

を可能とする多くの影響を持っている。この問題

は特にWindowsサーバーとNetWareサーバー

のBackup Execのリリース9.0,9.1と10.0に

存在する。

■RealPlayerのRealTextの解析でのヒープオー

バーフローの脆弱性

RealPlayerにRealTextファイルの解析を悪用

してリモートから悪質なコードを挿入および実行

できる脆弱性が発見された。特別なRealText

ファイルを作成し、そのファイルを脆弱性がある

RealPlayerで開くようにユーザーを誘導し、任意

のコードを実行できる。

■ Internet Explorer Javaprxy.DLLというCOM

オブジェクトの例示化ヒープオーバーフローの脆弱性

javaprxy.dllというCOMオブジェクトが悪意の

あるWebページによってインスタンスされること

によって引き起こされる。この問題はクライアン

トの実行権限で任意のコードを実行させるために

悪用される可能性がある。現在、この問題を取り

除くパッチは提供されていない。DeepSight脅威

分析チームはこの脆弱性に対する悪用コードの公

開を確認している。

【 新しく発見された主要な脆弱性 】
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Generic HTTP Buffer Overflow Attack
Overflow Attack
Generic Invalid Web Request Event
Generic Malformed HTTP Message Header Attack
Generic Cross-Site Scripting in URL Attack
Directory Traversal Attack
Generic TCP Syn Flood Denial of Service Attack
Nimda Incoming Worm Attack
Generic HTTP 'cmd.exe' Request Attack
Generic ICMP Flood Attack
Generic X86 Buffer Overflow Attack
Header Request Attack
SQLExp Incoming Worm Attack
ISAPI Buffer Overflow Attack
Generic HTTP Directory Traversal Attack

グラフ2：5月の攻撃を受けたポートトップ15（ファイアウォール）

グラフ1：6月の攻撃トップ15（IDS）
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15118 TCP Netdepix Worm
21 TCP File Transfer Protocol [Control]
42 TCP/nameserver Host Name Server IEN 116
2100 TCP amiganetfs/Oracle FTP
5554 Sasser FTP/SGI ESP HTTP
6129 DameWare Mini Remote
3306 TCP MySQL
9898 Dabber/monkeycom
22 TCP SSH Remote Login Protocol
80 TCP/http/www World Wide Web HTTP/MyDoom.B/Beagle.BO
445 TCP/microsoftds Microsoft-DS/Win2k CIFS SMB
1025 TCP/listen network blackjack/listener RFS remote_file_sharing/Microsoft RPC
4899 TCP remote administrator server
1433 TCP/mssqls Microsoft-SQL-Server

1023 TCP W32.Sasser.E

【 今月のセンサーの状況 】

6月の IDSのセンサーでは

多くのワームや攻撃で利用

さ れ る Generic HTTP

Directory Traversal

Attackがトップに報告され

た。この攻撃はWebサービ

スで読み込み可能な任意の

ファイルやWebルートの外

にアクセスしようとするた

めに作成されたURLで検知

される。そのほかにも攻撃

のトップの多くはWebベー

スの攻撃である。

ファイアウォールのセン

サーではトップ15には入っ

ていないが、6月22日に公

開された V E R I T A S の

Backup Execの脆弱性に

関連する TCP のポート

10000に対する攻撃が6

月24日の悪用コードの公

開に続き、6月25日から急

増したのを観測した。また、

この脆弱性を狙ったワーム

W32.Toxbot.Cも現れた。

■Backdoor.Sdbot.ZM

Windowsプラットフォーム用のバックドアトロ

イの木馬機能があるネットワーク感染型ワームで

ある。W32/Sdbot-ZMは事前に設定されたIRC

チャンネルに接続し、リモートユーザーからのコマ

ンドをさらに待機する。ワームは下記のようなオ

ペレーティングシステムの脆弱性を悪用し、セ

キュリティレベルの低いパスワードのあるネット

ワーク共有フォルダーやSQLサーバーを経由して

蔓延する。

Windows LSASSバッファオーバーランの脆弱

性／ Windows DCOM RPCの脆弱性／ SQL

Server 2000解決サービスのヒープオーバーフ

ローの脆弱性

■SymbOS.Fontal.B

システムファイルを置き換えて、侵入先のデバ

イスを無効にするトロイの木馬である。このトロ

イの木馬はNokiaのSeries60の携帯電話で使わ

れているSymbianOS上で動作する。

■W32.Kelvir.CB

■W32.Kelvir.DQ

■W32.Kelvir.DR

■W32.Kelvir.DT

■W32.Kelvir.DU

MSNメッセンジャーを介して拡散するワームで

あるKelvirファミリーの亜種がほとんど毎日のよ

うに現れた。

■W32.Mytob.GG@mm

■W32.Mytob.GJ@mm

■W32.Mytob.GK@mm

■W32.Mytob.GM@mm

■W32.Mytob.GN@mm

■W32.Mytob.GP@mmA

別の亜種が多く生まれているワームとして、

Mytobがネットワーク上で感染を広げた。Mytob

はバックドアを開いたり、侵入先のコンピュータの

セキュリティ設定を低下させたりする大量メール

送信ワームである。

■W32.Toxbot.C

VERITASのBackup Execリモートエージェ

ントのWindowsサーバーの認証のバッファオー

バーフローの脆弱性（BID 14022）を悪用して感

染を広げるワームである。DeepSight脅威分析

チームはDeepSightのハニーポットにてこのワー

ムを最初に捕らえて分析した。

【 新しく発見された主要なウイルス 】

※センサーとは：インターネット上の不正な攻撃などの情報を提供する早期警告システム（Symantec DeepSight

Threat Management System）。全世界180か国以上、19,000ものパートナーのもとにあるファイアウォールや侵

入検知システムより収集した攻撃のデータを収集、分析することで、最新の攻撃情報や、パッチの情報、その対処法など

を素早く提供するもの。
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