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[Q1]
MTUを調整すると速度が向上
すると聞いたことがあるので
すが、MTU とは一体何です
か？　また、どのような理由で
これが転送速度に影響を与え
るのでしょうか？

[A1]
MTU＝最大IPパケット長

MTU（ Maximum Transmission

Unit）とは、最大のデータグラム長、つま

り、最大IPパケット長です。これが大き

ければ、1つのパケットで送れるデータ

量も増えます。同じデータ量ならば少な

いパケット数で転送できるので、パケット

ごとの処理のオーバーヘッド（付加的処

理）が減り、転送速度が向上します。

7月号（第5回）で、エンキャプシュレー

ション（カプセル化）については触れまし

たが、ネットワーク層の IPパケット（IP

最大データ長は
どのようにして決まる？

すでに述べたように、MTUは使用す

るリンクレイヤーのパケットで許される最

大データ長によって制約を受けてしまい

ます。

それでは、どのような理由でデータ長

の制限が決められたのでしょうか？　こ

こでは、主な2つの理由について説明し

ましょう。

（1）転送の待ち時間が長くなるから

イーサネットや無線 LANなどでは、

CSMA 方式が用いられてきました。

CSMAとは、Carrier Sense Multiple

Accessの略です。これは、1つの物理レ

イヤーを多数のコンピュータで共有する

ときに使用される転送方法です。たとえ

ば、オリジナルのイーサネットの場合は同

軸ケーブルであり、無線LANの場合に

は、特定周波数の電波です。

CSMAでは、データを送りたいコン

ピュータは、まず、他のコンピュータに

よって転送が行われているかどうかを
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データグラム）は、その下位にあるリンク

レイヤーのパケット、たとえばイーサネッ

トパケットのデータ部分に入れられて転

送されます。これを図1に示します。

一般的に使用されているイーサネット

のデータ部の最大長は、1500バイトで

す。ですから、MTUの上限も1500バイ

トになります。ここで上限と言ったのは、

1500バイト以下にMTUを設定して使用

してもいいからです。しかし、効率の面

から、通常は、MTUを利用できる最大

の長さに設定して使用します。

イーサネットを使用してTCP/IPで通

信を行うコンピュータでは、MTUからIP

ヘッダー長である20バイトを引いた値以

上の長さのデータを転送する場合には、

それを複数のIPパケットに分割して送ら

なければなりません。それらのパケット

長もMTU以下でなければならないのは

言うまでもありません。なお、IPプロトコ

ルで規定されているMTUの最大値は

65,535、つまり64Kバイトです。

表1に、さまざまなリンクレイヤーの伝

送媒体と最大のMTUについてまとめま

した。

8月号では、最大ウィンドウサイズによる通信速度の上限に言及し、巧妙な輻輳ウィンドウ制御によるネットワーク負荷

の最適化について説明しました。今回は、MTUと呼ばれるIPパケットの最大長が、どのような影響を及ぼすかについて

考えていくことにします。
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チェックします。転送中であれば、それ

が完了するまで待ちます。転送中でなけ

れば、データの転送を開始します。この

とき、転送できるパケット長が長ければ

長いほど、同じデータ量でも少ないパ

ケットで転送できます。

しかし、いったん、あるコンピュータが

転送を開始すると、それが終了するまで

他のコンピュータはデータを転送すること

ができませんから、データ長が大きくなれ

ばなるほど待ち時間が長くなるという問

題が発生します。

10Mbpsの速度の場合、1500バイトの

データを転送するために1ミリ秒以上か

かります。100台のコンピュータがあった

とすると、順番にパケットを転送するだ

けでも順番が回ってくるのに100ミリ秒

（0.1秒）以上かかります。イーサネットで

は、ネットワークが空いたと思って複数の

コンピュータが同時にデータの送信を開

始することもあります。

前出の数字には、この衝突によるパ

ケットの損傷と再送を想定していません。

それを想定すると1桁以上長い待ち時間

が発生すると思うべきです。ですから、

むやみにデータ長を大きくすることがで

きません。

（2）ノイズによるパケット損傷の問題

パケットのデータ長が長ければ、同じ

データ量を少ないパケットで送ることが

できるのですが、逆に問題の発生する確

率が高まります。それは、ノイズによるパ

ケットの損傷です。たとえば、ランダムに

ノイズが発生すると仮定しましょう。そう

すると、パケットの長さに比例してノイズ

によって損傷を受ける確率も高まります。

その場合、再転送することになりますが、

長ければ長いほど再転送による無駄が大

きくなります。

以上のように、転送待ち時間やノイズ

の問題を考慮してリンクレイヤーのパ

ケット（フレーム）サイズが決定されてい

ます。このサイズの制限により、MTUも

制約を受けるというわけです。なお、イ

ンターネットでは、転送元のコンピュータ

から転送先のコンピュータまで、いくつも

のルーターを経てIPパケットが転送され

ます。

ルーター間は伝送媒体（イーサネットや

専用線など）を介して接続されており（図

2）、それぞれ異なったMTUが使用され

ている場合があります。ですから、自分

のコンピュータが使用している伝送媒体

だけを考慮してMTUを設定しても、必

ずしもそれが最適なものとはなりません。

（注）FCSはFrame Check Sequenceの略で、パケットの損傷などの
         誤りを検出するのに用いられる。
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MACアドレス
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(CRC)タイプ データ部

IPパケット

へッダー部

MTUは使用するリンクレイヤーの
パケットの最大データ長に制約される

6バイト 6バイト 2バイト 4バイト46から1500バイト

ヘッダー
（20バイト） データ部

図1 MTUとイーサネットパケットのデータ部との関係

表1 さまざまな伝送媒体と最大のMTU

転送元
コンピュータ イーサネット

（100M）

光回線
（100M）

専用線
（155M）

専用線
（155M）

専用線
（2.4G）

専用線
（155M） 専用線

（622M）

イーサネット
（1G）

光回線
（10M）

転送先
コンピュータ

インターネット

ルーター ルーター

ルーター

ルーター

ルーター ルーター

図2 コンピュータ間には多数の伝送媒体が介在する

リンクレイヤーの伝送媒体や 設定できる最大のMTU 備考

プロトコルの名前

イーサネット 1500バイト

100Mbpsイーサネット 1500バイト ー

1Gbpsイーサネット 1500バイト

（ギガビットイーサネット） ジャンボフレームは通常フレーム ー

6個分の9000バイト

無線LAN 2296バイト

ADSLのPPPoEoA 1454バイト

（PPP over Ethernet over ATM）

ADSLのPPPoE 1492バイト

（PPP over Ethernet）

IEEE 802.2の規格LLC/SNAPを使用する場

合には1492バイト。

2312バイトのデータ長があるが、8バイトの

WE P 用のオーバーヘッドと 8 バイトの

LLC/SNAPを使用するために2296バイトと

なる。

ATMのセル化のため、1448バイトのほうが効

率が良い。以下、順次 48バイトを減算した

1400、1352などでも効率が良くなる。

PPPヘッダー8バイトがイーサネットのデータ

部の先頭に入るため。
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図3 IPパケットの細分化

これについては、後述します。

細分化は
どのようにして行うのか？

コンピュータやルーターが、隣接する

ルーターにIPパケットを転送するときに

は、それを送り出すイーサネットや専用

回線などのインターフェイスのMTUを

チェックします。もし、IPパケットの長さ

がそのMTUを超えていた場合には、細

分化して各IPパケットがMTU以下の長

さになるように分割し、それらを転送し

ます。これを細分化（フラグメンテーショ

ン）と呼びます。パケットがいったん細分

化されると、転送先のコンピュータにお

いてのみ元のデータに組み立てられま

す。転送中に再組み立てが行われること

はありません。

細分化の様子を図3に示します。IPパ

ケットの長さは、ヘッダー部のパケット長

フィールド（7月号の「図2 IPヘッダー」を

参照）に入っています。これを検査すれ

ば、MTUを超えているかどうかがわか

ります。超えている場合には、IPパケッ

トを分割します。

細分化の副作用

細分化によってIPパケットは分割され

るため、たとえ転送元のコンピュータと

転送先のコンピュータの間にIPパケット

よりも小さなMTUの伝送媒体があって

も、目的のコンピュータまで転送できるよ

うになります。しかし、細分化には通信

のオーバーヘッドを増大させるいくつか

の副作用があります。

1つは、分割によって処理のオーバー

ヘッドが増大するということです。分割さ

れたIPパケットは転送先のコンピュータ

まで送られ、そこで元のIPパケットに再

構成されます。このとき、複数の IPパ

ケット部分をつなぎ合わせるためにメモ

リー間のコピーが発生したり、ヘッダー処

理の時間が分割されたデータの数に比

例して増大したりして、処理が遅くなる

のです。

2つ目は、すべての細分化されたデー

タが揃うまで、到着したIPパケットをす

べてメモリー上に保存しておかなければ

ならないという問題です。

細分化されたIPパケットのうち1つが

途中で破棄された場合、確認応答が返っ

てこないことに転送元のコンピュータが

気づいて元のIPパケット全体を再転送

するまで、分割されたデータは保存され

ることになります。これは、メモリーの利

用効率から言っても望ましいことではあ

りません。また、分割されたデータが1

つでも欠けると、元のIPパケット全体が

再転送されることになるため、ネットワー

クの帯域が無駄に使用されることにもな

ります。

3つ目は、細分化された一連の IPパ

ケットが一度に転送されると、どれかが

失われる確率が高まるという問題です。

たとえば、もともと 8Kバイトだったパ

ケットを1500バイトごとに分割すると想

定すると、6個に細分化されることになり

ます。これらがまとまってルーターに到

着した場合、待ち行列がしきい値以上に

なるかもしれません。そのとき、前号で

説明したTD（Tail Drop）によるパケット

の破棄が採用されているとすれば、後ろ

の一部のパケットが破棄される可能性が

あります。しかも、再転送するごとに同

じことが繰り返される可能性もあります。

前のフラグメントは必ず転送されるのに、

常に後ろのフラグメントが捨てられるた

めに、通信不能となる恐れもあります。

Path MTUとその検出方法

細分化による副作用を防止するために

は、分割されたデータが発生しないよう

にしておけばよいということになります。

つまり、転送元から転送先までの間にあ

るすべての回線のMTUを知り、その中

で最も小さいものをMTUにすればよい

ということになります（図4）。このMTU

をPath MTUと呼びます。しかし、イン

ターネットは多数の回線とルーターから

構成されるため、転送元から転送先のコ

ンピュータまでにあるすべての回線や通

信媒体のMTUをあらかじめ知るのは不

可能です。

そこで、これを転送元のコンピュータ

が自動的に検出する方法、つまり「Path

MTU発見プロトコル」が使われるように

なりました。

この方法は、IPヘッダーのフラグフィー

ルド（7月号の「図2 IPヘッダー」を参照）

のDF（Don't Fragment）フラグを利用

します。これが「1」の場合は、分割禁止

を示します。ルーターは、MTUによる制

限でパケットを細分化しなければならな
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いにもかかわらず、その IPヘッダーに

DFフラグが立ててあった場合には、送

信元にそのエラーを通知することになっ

ています。

通知には、ICMP（Internet Control

Message Protocol）のパケットが使われ、

“fragmentation needed but don't-frag-

ment bit set”というエラーが返されま

す。そこで、この仕組みを応用してPath

MTUを自動検出します。

送信元のコンピュータは、IPヘッダー

のDFフラグでフラグメント（細分化）禁止

を指定して長いパケットを送ります。とこ

ろが、経路上のどこかのルーターで IP

パケット長がMTU以上になった場合、

ICMPでエラーは返ってきますが、それ

以下であればICMPは返ってきません。

長い IPパケット長から始めて ICMPが

返ってこないようになるまで、次第にパ

ケット長を短くしていけば、経路中の最

小のMTUがわかるという仕組みです

（図 4）。この際、どのパケットにもDF

ビットを付けてフラグメント禁止にしてお

きます。そうすると、通信途中で経路が

変わっても継続してPath MTUを見つ

けながら通信ができるというわけです。

ブラックホールに似た
経路上の問題

一見うまくいくように見えるPath MTU

発見の方法ですが、ルーターやファイ

アーウォールの設定ミスで、かえって通信

ができないという問題が発生します。そ

れはICMPのパケットを、むやみにフィル

タリングして捨てるように設定されている

ファイアーウォールやルーターが存在する

からです。

転送元ではICMPが返されないので、

Path MTU以下だと信じて、DFビット

付きのパケットを転送し続けます。とこ

ろが、それらは細分化が発生したルー

ターなどで捨てられ、エラーを示す

ICMPが実際には返されているのです。

これに気づかない転送元のコンピュータ

は、これを繰り返し、結局、通信不能の

状態になります。

悪いことに、Path MTUの発見ができ

る経路とできない経路が混在するため

に、どのような問題が発生しているのか

を特定するのが困難になります。たとえ

ば、あるウェブは見ることができるのに、

別のウェブが見られなかったりします。

たまたま、送るデータがPath MTUの

サイズ以下であれば通信がうまくいくので

すが、Path MTU以上の量のデータを

送ろうとした途端にうまくいかなくなりま

す。このため、ウェブの画面では、Path

MTU以上のデータ量が大きい画像だけ

がエラーで表示されないにもかかわら

ず、データ量が小さいテキストの部分だ

けは問題なく表示されるという症状も発

生します。メールの場合には、大きな

メールは届かないのに、小さいメールだ

けは届くという現象になります。

本来は、ファイアーウォールやルーター

の管理者が、このような仕組みを考慮し

てフィルターを設定しておくべきものです

が、残念ながら、そこまでできる管理者

は少ないというのが現状です。

そこで、このような問題の対策として、

最初からMTUのサイズを小さく見積

もっておいて静的に設定しておき、Path

MTU発見プロトコルを使用しない方法

も採られています。また、ソフトウェアに

よっては、問題箇所を自動的に検出し、

その相手だけ、Path MTU発見プロトコ

ルを使用しないようにするものもありま

す。

インターネット上にあるいろいろなMTUのサイズ

ルーター①
を送ると......

フラグメント禁止で
576バイト長のデータ

OK!

ルーター②

OK!

ルーター③

OK!

ルーター④

OK!

ルーター⑤

ICMP エラーです

ルーター①

フラグメント禁止で
1500バイト長のデータ

を送ると......

OK!

ルーター②

NG×

NG×
ICMP エラーです

ルーター①

イーサネット

専用線

（MTU＝576バイト）

専用線

（MTU＝296バイト）
（MTU＝1500バイト）

イーサネット
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ギガビットイーサネット

（MTU＝9000バイト）
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図4 Path MTUの検出の仕組み
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