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I本質的問題は今も変わらない
■TCP/IPはコンピュータ間の通信プロ

トコルにとどまらず、我々の生活のさまざ

まな部分に適用されようとしています。

TCP/IPに求められることに関し、開発

当時と現在で、何か違いを感じることは

ありますか。

●TCP開発の最初の目標は、複数のネッ

トワークで構成されるネットワーク上で、

信頼性のある通信を確保する方法を見

つけることでした。このため、パケットの

重複受信、パケットの断片化、情報の再

構成などの問題に対処する必要がありま

した。統一的なアドレスづけ（グローバ

ルアドレッシング）の考え方もIPアドレス

という形で組み込みました。

これらの要素はすべて当初の設計に

組み込まれていますし、現在でもこれら

が基本要件であることにはまったく変わ

りがありません。インターネット環境にお

ける通信を扱うかぎり、当時とまったく

同一の問題に対処していかなければな

らないと思います。

■放送分野などの人は、インターネットが

「ベストエフォート」という考え方に立って

いることに拒絶反応を示します。こうし

た反応をどう思いますか。

●そういう人たちは、絶対的な保証が欲

しいとでも言うのでしょうか。では核戦

争が起きたらどうしますか。太陽の黒点

の影響によって通信が妨害されたら？

「ベスト」の努力に勝る努力をすることは

不可能です。これはTCPの問題ではな

く、それぞれのパケットネットワークやそ

の集合体がどのように実装されているか

という問題です。コーディングや再送信

の機能を強化したいと考える人はいるで

しょう。それは今のプロトコルの枠内で

実現できることなのです。

IアプリケーションとTCPの間の問題
■しかし、インターネットは信頼性に欠け

ると考えている人はたくさんいます。

●パケットスイッチングを初めて見た人た

ちは、よくそう言っていました。彼らは、

回線交換なら自動的に伝送が保証される

かのような前提に基づいて、「回線交換で

ないなら使いものにならない」と言った

のです。しかし、これは長い1つの回路

を確立することと、複数の短い回路を確

立することのどちらを選択するかという

問題です。

最終的には伝送路の品質次第なので

す。遅延が大きすぎてデータが使いもの

にならないというなら、帯域を広げたり、

中継点を減らしたり、バッファリングを調

整したりするなど、ネットワークを再設計

して遅延を減らさなければなりません。

つまり、提供したいサービスに応じた伝

送路の設計をすべきだということです。

■現在、高速ネットワークにおける

TCP/IPの性能の限界が指摘されていま

す。たとえばインターネットのバックボー

ンなど、10Gbpsといった高帯域の伝送

に対応するため、ウィンドウサイズ（注1）

を広げる改善がなされていますが、ほか

によい対処方法はないのでしょうか。

●たしかに帯域が広がれば、ウィンドウ

サイズを広げたとしても、再送信の際に

大量のデータを送らねばならず、その際

に性能が低下します。対策としては、何

今日のインターネットの基礎となる考え

方は、この人の頭脳から生まれたと言っ

ても過言ではない。ロバート・カーン氏は

オープンネットワーキングアーキテク

チャーのコンセプトを考え、必要なプロト

コルの要件を定め、ヴィント・サーフ氏と

共同で1974年にTCP（Transmission

Control Protocol、現在のTCP/IP）に

関する論文を発表した。インターネット

は、このTCPという通信規約を中核とし

て、現在に至るダイナミックな道程を歩

み始めることになった。

1972 年、米国防総省の高等開発局

（ DARPA: Defence Advanced

Research Projects Agency）に加

わったカーン氏は、複数のコンピュータ

間を結ぶARPANETプロジェクトを担当

する一方で、衛星パケット通信ネットワー

クおよび地上の無線パケット通信ネット

ワーク構築にもかかわった。

その過程で、別個の伝送技術で構築され

たこれら3つのネットワークすべてを相

互に接続できるような、オープンネット

ワーク技術の開発が必要だと考えるよう

になった。どんなネットワークでも、ゲー

トウェイ経由で相互接続することができ、

集中管理や制御を必要としない分散的な

構成が可能で、統一的なエラー制御の機

能を備えた仕組みが存在すべきだと考え

たのだ。

このコンセプトを実現するため、当時

ARPANET で利用されていた NCP

(Network Control Protocol)というプ

ロトコルをベースに考案されたのがTCP

である。

それから30年経った今、インターネット

のバックボーンは飛躍的に広帯域化し、

それとともにTCP/IPの性能の限界がと

りざたされるようになっている。また、生

活基盤サービスへのTCP/IPの利用が進

むにつれて、セキュリティーやサービス品

質の確保における課題も指摘されるよう

になってきた。

TCP/IPは、こうした指摘にどう応えるこ

とができるのか。我々は、将来に向けて

TCP/IPに何を期待し、どう使いこなし

ていくべきなのだろうか。インターネット

マガジンでは、カーン氏にこれらの問題

についてたずねた。
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らかのエラー制御チャンネルを構築して

伝送路の信頼性を高めること、そして同

時に、アプリケーションが、再送信メカニ

ズムを選択的に利用できるようにするこ

とだと思います。

広帯域下で音声トラフィックを扱う場

合、1つのパケットがなくなったからと

言ってたいした問題は生じません。特

に、どこかでいったんファイル化してか

ら聞くようなやり方をとるなら、一部のパ

ケットが失われたとしても、再送信を

待ってファイルに取り込んでから聞かせ

ることができます。

もし伝送路が非常に不安定ならば、信

頼性を大幅に向上させるために、コー

ディングを工夫しなければならないで

しょう。そのうえで、それぞれのアプリ

ケーションが、自分の望む形でパケットの

制御をすればいいのです。

たとえば、データを受信してディスプレ

イに表示するアプリケーションで、パケッ

トがまったくおかしな順番で届いたとし

ましょう。一般的なTCPの実装では、こ

うしたパケットはすべて正しい順序に並

び替えられなければ表示されません。し

かし、パケットが十分な速さで送られて

きているなら、ランダムな順序でディスプ

レイに表示しても、ユーザーは問題なく

見ることができるはずです。

つまり、焦点はアプリケーションが何

であるか、そして適切な肯定応答やバッ

ファリングなどを行うために、受信者側

●ロバート E. カーン
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注1 ウィンドウサイズ

TCPは、受信側からの確認応答（ACK）を受けな

がらデータを送信することで、送信の信頼性を確

保している。「ウィンドウサイズ」とは、この確認

応答を受ける前に送るパケットの量のこと。ウィ

ンドウサイズを増加させれば転送速度が上がり、

効率が上がるが、いったん再送しなければならな

い事態に陥った場合、再送しなければならない

データの量も大きくなるので、転送効率が低下し

てしまうという問題がある。
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において、TCPとアプリケーションとの

間で、どのようなやり取りが行えるかと

いうことになると思います。

■TCPの構成要素であるシーケンス番

号（注2）に関するセキュリティが問題とな

りました。これについては、何か抜本的

な解決方法があると考えていますか。

●それを言うなら、通信事業者は通信路

を遮断することまでできてしまいます。

つまり、通信事業者を利用すること自体

がセキュリティー上の問題を生むと言え

なくもありません。しかし、どんなシステ

ムであっても、利用していくかぎり、どこ

かに信頼を置かなければなりません。

シーケンス番号だけが特別なセキュリ

ティー上の問題を生じるわけではないと

思います。通信事業者は、シーケンス番号

などを使わずに、もっと大きなセキュリ

ティー上の問題を起こすことができます。

衛星を使ったパケット通信を始めた頃、

同様な質問を受けたことがあります。誰か

が、「これは非常に脆弱なのではないだろ

うか。誰かが妨害できる可能性がある」と

質問したのです。これに対して我々は、

「それはパケットかどうかとは関係なく発

生する問題だ」と答えました。

あるとき、軌道上で回転してしまう衛星

との通信を試したことがあります。このと

き、回線交換の仕組みでは、衛星のアンテ

ナが回転によって地球から見えなくなるた

びに通信が切れたわけですが、パケット通

信では、衛星のアンテナが地球を向いて

いる瞬間に、タイミングを計ってデータを送

ることにより、信頼性の高い通信を実現で

きたのです。

TCPはあらゆるアプリケーション

を支えるプロトコルにしたかった

■TCP/IPの開発プロセスを振り返って、

違うやり方もあったなと思うことがあると

すれば、それは何ですか？

●まず、もっと迅速に開発を進められれば

よかったと思います。そうすれば、今頃

もっと先のことが見えていたでしょうから。

もう1つはアドレスの数に関する点で

す。我々は当時、現在とはまったく違った

環境にいました。現在の貨幣価値で言え

ば、数千万ドルもするようなコンピュータし

かなかったのです。1973年にインターネッ

トを始めたとき、我々はアドレスフィールド

を32ビットと決めましたが、これで永遠に

十分だろうと考えました。

32ビットのうち8ビットをネットークの識

別に当てて、残りの24ビットをホストコン

ピュータのアドレスとして割り当てることに

しました。8ビットでは256のネットワーク

を識別できます。当時私は世界中で多分6

から12くらいのネットワークが生まれるく

インターネットマガジン／株式会社インプレスR&D
©1994-2007 Impress R&D



││ iNTERNET magazine ││ 2005 ││ 04 ││ 35

らいだろうと考えていましたから、256は

途方もない数字だったのです。

振り返れば、最初から128ビット、ある

いは少なくとも 64 ビットで始めればよ

かったと思います。ただ、当時は帯域が

狭すぎて、ヘッダーサイズを広く取ると回

線効率が大幅に低下するという問題があ

りました。

また、急いで結果を示す必要がなく、

技術を実証してみせる前にたとえば10

年間を開発に費やせたとしたら、セキュ

リティー関連の問題にもっと時間を割い

たと思います。特に認証に関しては、現

在大きな問題になっていることを認識し

ています。しかし、当時セキュリティーに

本格的に取り組んだとしたら、それが大

幅な遅れにつながったでしょうし、多分

TCPの技術を実証してみせるまでに至

らなかったと思っています。

もう1つ付け加えるならば、TCPはあ

らゆるアプリケーションを支えるプロトコ

ルとして利用していくことが可能でした

が、実際にはそうなりませんでした。私

がヴィント・サーフと共同で書いた論文

は、TCPをバーチャルサーキット（注3）

としての実装に限定していたわけではあ

りません。

私は、後の UDP (User Datagram

Protocol)と同じことがTCPの枠内でで

きると思っていました。アプリケーション

側が確認応答（ACK）のやり方やバッファ

リング、再送信などに関する指示を出せ

るようにすればいいと思っていたのです。

TCP が実装においてバーチャルサー

キットと同義になってしまったのは、当時

バーチャルサーキットを実現することに

関するニーズが強く、これが定着してし

まったからです。このため、後でUDPを

付け加えなければならなくなったので

す。

I自分の直感を信じよ
■これからのネットワーク化社会を担っ

ていく若い人たちに伝えたいと思うメッ

セージは何でしょうか。

●グローバルな情報社会が将来どのよう

なものになっていくのか、我々はまだそ

の入り口に立っているだけだと思いま

す。今我々が使っているコンピュータと

20年前のそれを比べるだけで、どんな変

化が起こりうるかが分かると思います。

ですから、皆さんには勇気と確信を持っ

て行動していただきたいと考えていま

す。

私がネットワーク分野に飛び込んだと

き、先輩たちは、私が自分のキャリアを

無にしようとしていると言いました。当時

は巨大なバッチ処理機の時代でしたか

ら、相互通信などはあまり求められてい

なかったのです。電算処理センターのス

タッフで、通信をやりたいと思う人はほ

とんどいませんでした。しかし私はあえ

てこの道を選び、5年、10年と経つにつ

れて自分のしたことが大きな進歩につな

がりました。私は自分の直感を信じたの

です。

ですから、今の環境が今後永遠に続く

と思い込むことはありません。他の人

が、自分の直感と違うことを言ったとして

も、信じる必要はないのです。

注2 シーケンス番号

TCPでは、パケットの順番を特定し、受信側で

の再構成を可能にするために、特定のデータの流

れにおける位置を示す情報を各パケットに埋め込

んで送信することになっている。これを「シーケ

ンス番号」という。このシーケンス番号を推測し、

TCPコネクションを乗っ取ることで不正なパ

ケットを送りつける攻撃が表面化したことがあ

る。これについてはシーケンス番号の生成方法を

変更するなどの対策がとられた。

注3 バーチャルサーキット

TCPでは、送信者と受信者が特定のデータの流

れを識別し、仮想的な経路として管理する仕組み

が用意されている。これを「バーチャルサーキッ

ト」と呼ぶ。具体的には、各パケットに送信アド

レスと送信ポート、受信アドレスと受信ポートの

情報が組み込まれており、これによって一続きの

パケットの流れ（フロー）が識別され、このフ

ローを単位として全パケットを確実に送り届ける

作業が行われる。カーン氏がここで話しているの

は、当初の論文では、パケットが喪失した場合に

再送によって必ずその到達を保証することだけを

目的としていたわけではないということである。
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