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どちらもサーバーやクライアントが、ネ

ットワークに接続されたストレージ（データ

保存領域）を利用する仕組みです。

「SAN」は、Storage Area Networkの

略で、サーバーとディスク装置の間を接続

するデータストレージ専用のネットワーク

を指します。主にファイバーケーブルを使

い、接続にはファイバーチャンネルとホス

トアダプターと呼ばれるインターフェイス

装置が必要です。専用のファイバーケー

ブル接続で高速にデータをやりとりできる

ので、大容量のストレージを内蔵ディスク

装置のように使えます。そのため、複数の

サーバーから大量のデータアクセスが必

要なデータベースのシステムなどで利用さ

れます。また、専用のツールによりストレ

ージを管理する必要があります。

「NAS」は、Network-Attached Storage

の略で、イーサネットのLANに接続して利

用するディスク装置のことです。NASの製

品をLANにつなぎ、IPアドレスやユーザ

ーなどを設定するだけで、LAN経由でディ

スクにアクセスできます。ウィンドウズやリ

ナックスなどのOSが組み込んであり、フ

ァイル共用ができるディスク装置だと考え

るとわかりやすいでしょう。管理は楽です

が、LANを利用するため、シビアな転送速

度が要求される用途には向かず、バックア

ップ用ファイルの格納や共有ファイルの

SANとNASはどう違うのか
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いまさら聞けない

SANはストレージ専用ネットワーク
NASはLANに接続するストレージ機器

SANとNASは両方似たような機能だと思うのですが、それぞれどのように違うのでしょうか？（Serioさん）

いまだから聞きたい

このコーナーでは読者の皆さんの

インターネットに関する疑問や質

問にお答えします。「？」と感じたこ

とはどのようなことでも構いません

ので、下記のメールアドレスまでご

質問ください。なお、ご質問への

メールでの回答はできませんので

ご了承ください。

○ご質問はこちらまで

im-faq@impress.co.jp

保管などに利用されます。

SANはサーバー向けの大規模な製品

がほとんどですが、NASならば一般向け

に「LAN接続ハードディスク」などの製品

が販売されていますので、デジカメ画像や

ムービーを家族のパソコンで共有するな

どの利用方法があります。 （鈴木雅登）
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普通に電子メールやウェブなどでインタ

ーネットを利用している限り、誤ってハニ

ーポットにつかまることはありません。

ここで言う「ハニーポット」とは、ネット

ワークセキュリティーのための仕組みです。

インターネットで悪事を働く攻撃者が「カ

モを見つけた」と喜びそうな“甘いエサ”

を置いておき、攻撃者をおびき寄せるシ

ステムのことです。熊が甘い蜜に誘われ

てやってくるのにたとえて「ハニーポット

（蜜つぼ）」と名づけられました。

ハニーポットでは、わざとセキュリティー

上問題のある状態にしたおとりサーバー

をインターネットに接続します。このサー

バーは普通のサーバーに見えますが、実

はサーバーに対する行動、通信や、サー

バーに侵入して中でとる行動を、攻撃者

にはわからないように監視して記録するシ

ステムになっています。

ハニーポットで「つかまえる」と言います

が、実際には攻撃者を逮捕するのが目的

ではありません。ハニーポットを設置する

目的は、大別すると2つあります。

1つは、“おとり”として攻撃の兆候を把

握する用途です。ハニーポットを図のよう

に重要なシステムに付随する形で設置す

ると、ハニーポットが攻撃されることで、重

要なシステムが攻撃される危険を減らし、

かつ攻撃が開始されたという合図を得る

ことができます。通常、ハニーポット以外

の手段では、不正アクセス監視システム

（IDS：Intrusion Detection System）で

不正アクセスの兆候を検知させますが、

IDSでは攻撃パターンをマッチングさせて

不正アクセスを検知することから、攻撃が

成功していても成功していなくても警告を

発するという誤検知の問題が避けて通れ

ません。その点ハニーポットは、あらかじ

め、攻撃されてその受けた攻撃を確実に

検知することを前提に構築されているた

め、誤検知することなく確実に不正アクセ

スの兆候を見つけることができます。ハニ

ーポットは誤検知のない唯一の不正アク

セス監視システムとも言えるのです。この

ような目的で構築されるハニーポットはさ

まざまなツールを組み合わせたり専用ソ

フトを使ったりして作られますが、商用ソ

フトではシマンテックのSymantec Decoy

Server（旧名Mantrap）が、日本で販売さ

れているものとしては唯一のものになりま

す。

ハニーポットが設置されるもう1つの理

由は、未知のセキュリティーホールやネッ

トワークセキュリティーの最新テクニック

を収集・研究することです。攻撃者が見つ

けた新しい脆弱性や攻撃手法を対策側が

できるだけ早く知ることは、セキュリティー

上重要です。実際に不正アクセスを受け

て侵入されるハニーポットは、攻撃者の行

動パターンやテクニックなどを収集して、

新しい攻撃手法に対する防御手段や検知

手段を研究するのに最適なのです。現在、

世界では、いくつかのこのような研究目的

のハニーポットプロジェクトが立ち上がっ

ており、有名なプロジェクトとしては「The

Honeynet Project」 や、日本では日

本ネットワークセキュリティ協会 のハ

ニーポットワーキンググループなどがあり

ます。 （濱本@connect24h）

http://www.honeynet.org/

http://www.jnsa.org/

ハッカーをつかまえる「ハニーポット」がインターネット中に仕掛けられていると聞きました。これにつかま

ると何かまずいことがあるのでしょうか？（大阪府　藤田さん）
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いう攻撃パタ
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