
コスモスと聞けば季節柄、野に咲くピン

クの可憐な花弁を思い浮かべてしまうが、

もともとは秩序とか調和、宇宙を意味する

言葉である。そしてその反対概念の「カオ

ス」は、辞書によれば「混沌。天地開闢
かいびゃく

のときの、混乱したさま」とか、「中国の故

事に出てくる、体に穴のない化け物の住

んでいた場所」とある。何が何だかわから

ない、無秩序な状態が「カオス」と名付け

られたのである。

しかし、それが何だかわからないもので

あっても、いったん名前が付けられたから

には誰かがその解明に挑戦しようとする。

おかげで現在はカオスも数式で表現され、

理論として体系だてて説明されるようにな

ってきた。その核心は「自然界に多数存在

する一見無秩序に見える事象の背後に

も、かんたんな規則が潜んでいることがあ

る」というもの。逆に言えば「かんたんな

数式からでも、自然界に存在するような複

雑な結果をもたらすことができる」というこ

とだ。

かのアイザック・ニュートンは、なぜそん

なに重要な発見をいくつもモノにできたの

かと問われ、「巨人の肩の上に登ったから

だ」と答えたそうである。先人たちの知的

な成果の上に立って初めて、コスモス（宇

宙）を統
す

べる万有引力の法則を見出し、歴

史に新たな1ページを書き記すことができ

たのだと言っているわけだ。

「カオス」にも同じように、それを体系立

てて理論化した巨人たちがいて、その肩

の上を目指す者がいる。コードのハーケ

ンとアルゴリズムのザイルで、巨人の背の

絶壁を這い登りながら「カオス暗号」の実

用化に取り組む研究者、梅野健氏を東

京・小金井の通信総合研究所に訪ねた。

「理想の乱数」を求めて

「大学の卒業論文以来、カオス一筋なんで

す。カオス的なダイナミクスが脳の中での

学習に寄与していると聞いて、これはおも

しろいと思った。なんとかこれを万人にわ

かる形で説明してやろう、と」

残念ながら脳とカオスの話は理解を超

えていたが、非常な意欲をもってカオスに

取り組む人物であるということは、この一

言だけからも伝わってくる。大学院から理

化学研究所（理研）に進んだ梅野氏が次

に取り組んだ「カオスモンテカルロ法」の

説明あたりから、彼の現在の仕事を理解

する糸口が少しつかめてきた。

モンテカルロ法とは計算機にサイコロ

を振らせることで近似値を求める計算手

法だ。一回一回のサイコロの出る目はデ

タラメであっても、何回も何回もサイコロ

を投げれば、特定の目の出る確率は6分
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の1に近づいていく、というのがそのキモ

だ。

そのとき問題となるのはサイコロの出来

である。そもそも「乱数」は、物理におけ

る質点（体積を持たない質量だけの存在）

のような概念の世界の存在だ。だからモ

ンテカルロ法などで現実に使われている

乱数はみな「疑似乱数」、つまりある種の

方法で作り出された「乱数みたいなもの」

なのである。乱数発生器（サイコロ）には

さまざまあるので、出てくる疑似乱数にも

質の違いがある。質の悪い乱数を使うと、

答えが出なかったり、出るのに時間がか

かったりすることになる。

まず金融工学の現場に
カオスでなぐり込み

現実世界のサイコロならば、面の直角

と平行がきちんととれていて、重心の位置

や重量バランスも優れ、角のエッジや丸

み、面の滑らかさなども揃うように作られ

ているもののほうがいいサイコロというこ

とになる。いっぽうで、また、無限にサイ

コロを振り続けるわけにはいかないので、

可能ならばより速く6分の1という結果に

たどり着いてほしい。そこに登場してきた

のが、カオスサイコロだったのである。

従来のモンテカルロ法で使われていた

サイコロも決してイカサマサイコロではな

かったが、満足できる結果を得るために

は、十分な計算資源を費やして、多数回

の試行を繰り返す必要があった。いっぽ

うで、計算機のスピードアップがあまりに

急速であるため、従来とは試行回数をケ
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F(x)　　F'(x)　　F''(x)

G(x)　　G'(x)　　G''(x)

H(x)　　H'(x)　　H''(x)

知られている「カオス関数式」をいくつも用意
し、パラメーターを変えながらコンピュータ上で
試行。 

より良い乱数列を生成する式を見つけ、パラ
メーターに調整を加えながら育種を続け、見込
みのありそうな関数式を選び出す。 
 

F'(x)
F''(x)

すばらしい花を咲かせる式もあれば 

まったく芽が出なかったり 

良さそうだが途中でしおれたり 

アナログでは優秀なカオス
でも、デジタルでは有限精
度の問題で周期性が出て
しまい、役に立たないことも
ある。 

アナログ世界（無限小の概念が通用する）で最適なカオス関数式とはまったく異なる、デジタル世界（最小単位は1
ビット）用のカオス関数式を、品種改良を重ねて目的とする用途（CDMAや暗号など）にマッチする形で作り出した。 

f(xn+1)=(2xn
2+ pxn) mod 232

カオス暗号用デジタルカオス関数式の誕生 

「○○ mod 232」は「○○を2の32乗で割った余り」を表
す剰余式。 

下位2ビットを「01」にする。 

シードx

カオスによる多次元のランダムなベクトル列の生成  
シードy シードz …… …… 

…
…
 

…
…
 

…
…
 

…
…
 

…… …… …… …… …… 

…… 

x2 …… 

x3 …… 

…… 

  …… 

x1

y2

y3

x4

y1

z2

z3

z4

z1

x4

  

表中の矢印が 
f(xn+1)=(2xn2 + pxn) mod 232 
などのカオス関数式に相当する。 
 

このデジタルカオス関数式を使
って「ランダムなベクトル列」を
生成する。 
タテ、ヨコ、ナナメとどこをどうとっ
ても関連性の見いだしにくい、し
かもシード（乱数を生成する元に
なる数字）の1ビットの変化が全
体に影響を及ぼす乱数の行列と
なる。 
式が簡単なので、ソフトウェアで
もハードウェアでも実現でき、か
つ高速に処理できる。 

計算効率（暗号化効率）の高い「梅野式デジタルカオス」の暗号化回
路を並列化し、ハードウェア実装（チップ化）したことで、HDテレビ10放
送分に相当するデータストリーム（14.85Gbps、世界最高速）を、リアル
タイムで暗号化・復号できる。 

ベクトルストリーム暗号を使ってデータベースの部分暗号化を高速に行う
ソフト（世界初）がすでに商品化されている（eCipherGate※）。高速な処
理が必要なデータベースでも性能を損なわない暗号化方式だ。 
※eCipherGateはジャパン・インフォメーションテクノロジー（株）の登録商標 

デジタルカオスで生成した3次元ベクトル列をプロット 
してみると…… 

データベースをカラム単位で暗号化 

 

この均等な分散（デタラメさ加減）が
CDMAの電波利用効率の向上に役立つ。
カオスCDMAは実現されれば3.5世代の
携帯電話などに利用可能。 

リアルタイムに復号 
部分的な復号もできる 

ハイビジョン映像を 
リアルタイムに暗号化 

 

上位32ビットを切り捨て、下位32ビットのみを使用する。 

パラメーターpは「2k+1」を満たす数 

10

 

 

た
い
へ
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よ
く
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し
た 

図説　デジタルカオス乱数の作り方と実例、そして用途

個人番号 氏名 住所 電話番号
10011 佐藤一郎 東京都渋谷区 03-0223-9876
20112 山田和男 東京都渋谷区 03-0234-8765
20234 大田かおり 東京都目黒区 03-0345-7654
30005 山本友子 東京都品川区 03-0567-6543
30103 鈴木次郎 東京都品川区 03-0578-5432

個人番号 氏名 住所 電話番号
10011 佐藤一郎 pouyrewwqgnv1 lokitgfr9ds5
20112 山田和男 zxcvbnm6p8w9e titi098titwm
20234 大田かおり 0a9s8d7e6v5fcl lkwiy7a2mkl
30005 山本友子 jovdkjhhkuirkjt0 dft:poi87gst
30103 鈴木次郎 nldfn8d99ndvnr dgvlds:;p@d
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タ違いに増やすこともできるようになった。

すると、いままでは十分間に合っていた乱

数生成器にも、乱数性が破れてくるものが

出てきた。現実のサイコロで言うなら、振

られすぎてキズや欠けが出てしまい、使い

物にならなくなる、というようなことが起こ

ってきたのである。

梅野氏のカオスサイコロは、カオス関数

式に基づいて生成される数列を次々に生

み出していく。ここで生成される数列は、

従来の乱数より「乱数性が良い」もので、

しかもモンテカルロ法に適用すれば計算

効率が上がるのだと言う。つまりデジタル

のビット列としてより良い乱数生成器を作

ったわけである。

「これを持って、最新の金融工学の現場を

訪ねました。モンテカルロ法を使っている

デリバティブなどのシミュレーションを行

っている研究機関です」

いわば道場破りだ。で、結果は？

「十分評価し、価値も認めてもらった。た

だそこの親会社の銀行が合併を控えて混

乱しており、それどころじゃなかった」

会社のほうが、すでにカオスだったの

だ。

返す刀で通信工学を撃破

カオスモンテカルロの法成果をひっさ

げ、梅野氏は理研から通信総合研究所

（CRL）に移り、カオス乱数の通信工学分

野への応用に取り組む。それが、CDMA

へのカオスの適用だった。

「従来の乱数を使うモンテカルロ法より、

カオス乱数を使うカオスモンテカルロ法

のほうが、パフォーマンスが高いことがわ

かった。そしてこのカオス乱数はモンテカ

ルロ法だけでなく、広く他の用途にも一般

化できるということもわかってきた。

たとえば、それの1つが第3世代携帯電話

に使われているCDMAという通信方式で

す。モンテカルロ法で起こるある種のエ

ラーは、CDMAでたくさんのユーザーが基

地局にアクセスするときに基地局が受け

るエラー（干渉雑音）と数学的には等価だ

ったりするんですよ」

CDMAでは広い周波数帯域に信号を分

散させるが、その分散のさせ方がより「バ

ラバラ」であるほど電波の干渉が減り、利

用効率が高まる。その「バラバラ」の状態

を作り出すには、従来はホワイトノイズ（白

色雑音。あらゆる周波数成分を同量ずつ

含む）が最もふさわしいとされてきた。

だがこの「バラバラ」作りでも、カオス

乱数がホワイトノイズより優れていたのだ

った。梅野氏はホワイトよりカオスが優れ

ていることを証明したばかりでなく、カオ

スより優れた方法は存在しないということ

まで証明してしまったのだという。これま

での取材で、筆者は通信工学や情報通信

理論の研究者から「第3世代CDMAはも

う終わっていますから」とよく聞かされてき

たが、それは単に実用化の段階に入った

から研究は終わっているというだけではな

く、その研究にトドメを刺した人がいたか

らだったのだろうか、梅野さん？

「えー、ある部分ではそうも言えると思いま

す」

カオスCDMAで電波の利用効率が上が

れば、たくさんの人が同時に回線を利用で

きることになる。同じ設備でより多くのユ

ーザーを見込めるから、通信事業者にとっ

ての経済的インセンティブも働くわけで、

カオスの実利用に向け注目度が一気に高

まった。そして梅野氏も、巨人の肩の上に

かなり近づいているようなのだ。

世界最高速で暗号業界に降臨

さらに梅野氏は、カオス乱数の新たな

アプリケーションにも挑戦した。そして生

まれたのが世界最高速を実証した「カオ

ス暗号」だった。

この暗号方式を実現しているのも「大量

のデタラメを高速に作りだす」ことのでき

るカオス乱数生成器だ。

ちょっと古い方ならご存じかもしれない

が、かのタモリ（森田一義）の、イグアナの

形態模写と並ぶデビュー時の持ちネタに

「多言語マージャン」というのがあった。中

国語、ロシア語、スペイン語など各面子が

てんでバラバラの言語で罵りあうマージャ

ン卓が次第に混乱に陥っていく、という一

人芝居。そこでの「会話」はどの言語を母

国語とする人にもまったく理解不能だ。そ

れでいて特定の言語のように聞こえるも

のだった。そのデタラメさ加減はミュージ

シャンとしてのバックグラウンドも持つタ

モリの、鋭い音感によるものだったのだろ

う。

いや、つまり何が言いたいのかというと、

少なくともマージャン卓を囲む4人分の、

互いに脈絡も関連性もないデタラメな音

韻列を奏で続けることができるというタモ

リの能力が、この芸のおもしろさを支えて

CDMAではデータを広い周波数帯域にバラまいて通信（スペクトラム拡散）するが、カオスCDMAを使
うと、現在のW-CDMAと比べて15パーセントも同時利用可能なユーザー数を増やせる。基地局リソ
ースの効率的な利用やコスト削減につながる。
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いた、ということだ。

そして梅野氏のカオス暗号も、デタラメ

な数列を、それも多次元のベクトル列（m

列n行のワークシートを埋め尽くす乱数）

として高速に吐き出し続けることができる

性能が、他の暗号手段と一線を画する特

徴なのである。

品種改良でデジタルカオスを
作り出す

この「高速」という特徴を支えるのは、

もともとカオスを生み出すための関数式が

非常にシンプルなものであることによって

いる。

たとえば代表的なカオス関数式は

「y=4x(1-x)」というような、式を見せられれ

ば中学生でもグラフが描けてしまうかんた

んなものだったりする。だがそのアナログ

世界でのカオス関数式をデジタル世界に

そのまま持ち込むと、プログラムを走らせ

た途端に「複雑で、予想もつかない結果

をもたらす」というカオス本来の特徴が失

われてしまうのである。針の飛んだレコー

ドのように、同じパターンで繰り返される

数列が吐き出されてくるだけになってしま

うのだ。これでは乱数としてはとても使え

ない。
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喜多充成（きたみつなり）

1964年石川県生まれ。

産業技術・モノ作りを10年来のテーマとす

る技術系ライターで、本誌草創期からの執

筆陣の1人。連載「インターネットビジネス

利用の現場から」（1995～）、「2005年へ光

る道」（1998～）、「超未来ラボ」（2001～）、

特集「電子メール革命」（1995）、「いまそこ

にある定額制」（1999）などを担当。ウェブ

上ではインターネットウォッチ『あるウイルス

感染者の告白』などがある。次回は「ポッケルスでポン！」に行く（予定）

密鍵を送り手と受け手が共有し、その種

から同じ乱数列を生成させればよい。こ

れをデジタル回路に実装可能な形に編み

上げたのが「梅野式デジタルカオス暗号」

なのであった。

◇　◇　◇

所内での研究成果を実用につなげるた

め、CRLは2001年度から「プレベンチャ

ー制度」という所内ベンチャー起業支援制

度を立ち上げた。「自分自身の研究成果の

実用化を、CRLにおける自身の業務とし

て行えるようにする」というものだ。わかり

やすく言うと「自身も出資して会社を起こ

していいですよ。一発当たれば創業者利

益でガッポリもアリですよ」という夢と実

益を両立させてくれる制度だ。その第1号

に、梅野氏が資本金1,000万円の半分を

出資した「株式会社カオスウェア」が選ば

れている。

「500万円のうち200万円は取得した特許

の権利の一部で現物出資しています。私

個人とCRLとで半々の持ち分になってい

る特許のうち、私の持ち分のさらに半分

に、自分で100万円の値段を付け、それを

株式会社カオスウェアに渡した。それが2

件あるので200万円分ということです。ホ

ントは数億円分の価値があるんですが、と

りあえずキリのいいところで（笑い）」

自分の作品に自分で値段を付けられる

愉快……。ある高みまで登り詰めた者し

か、これは味わえまい。

そこで梅野氏は、デジタル処理に向く

「カオス関数式」を、まるで植物の育種の

ような手法で見出した（157ページの図を

参照）。さまざまにパラメーターを変えたカ

オス関数式を走らせ、数列の繰り返しパ

ターンがより長くなる式を探していった。

いわばより高く茎の伸びるタネを、実際に

育ててみることで選び出したのである。さ

らにその式にデジタル回路で高速に処理

できるような工夫も加えている。アナログ

の世界でいう「無限小の概念」が、デジタ

ルの世界には存在しない。いくら小さくな

っても最小単位は1ビットで、それより小

さいものは存在しない。畑が違うのだか

ら、「無限小」がなくてもよく育つよう関数

式に“品種改良”を加えたわけである。

2003年8月号のこのページで「絶対に

解読不能な量子暗号」を取り上げた。数

学的にも量子力学的にも「絶対」が証明さ

れている暗号方式だ。だが、別の意味で

最強の暗号も存在する。それが「1回限り

の使い捨て乱数を暗号化に使用する」と

いうバーナム暗号である。ハイビジョン映

像のような高いビットレートに匹敵するレ

ートで、理想的な乱数列を生成することが

できれば、それは量子暗号とはまた別の意

味で、最強の暗号となるのだ。暗号化と

復合には乱数発生の種（シード）となる秘

ハイビジョンテレビ10本
分の信号をリアルタイム
で暗号化・復号できるシ
ステムの心臓は、カオス
を利用した高速ストリー
ム暗号用の「VSC」チッ
プだ。乱数列により並列
で暗号化の処理を行える
のが高速化のポイント。
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