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RADIUSは「 Remote Authentication

Dial-In User Service」の略で、リモート

アクセスでのユーザー認証を一元化する

仕組みです。ダイアルアップ接続でネット

ワーク上のコンピュータを使う場合の認証

のために、リビングストーン社（現在のル

ーセント・テクノロジーズ社）が開発したも

ので、IETFで標準化されています。

RADIUSサーバーはネットワークサービス

利用者のユーザー名やパスワードなどを

まとめて管理して、RADIUSクライアント

（VPNサーバー、リモートアクセスサーバ

ーなどのネットワーク機器）へのアクセス

に対する認証、承認、課金の処理を集中

的に行います。現在でもISPではこの機

能を利用してユーザーの認証や課金を行

っています。認証をネットワーク機器自身

ではなくRADIUSサーバーに行わせるこ

とで、ユーザー数を増やすなどの管理が

楽になります。また、さまざまな認証方式

に対応しているのも特徴です。

無線LANのアクセスポイントに、認証

に特化したRADIUSサーバーの仕組みを

組み込むことで、機器の性能を落とすこと

なくセキュリティーを確保することができま

無線LANで使うRADIUSサーバーとは？

時刻認証は何を認証するのか？
今月のポイント

いまさら聞けない

多数の無線LANアクセスポイントの
リモートアクセスの情報を一元管理

無線LANのセキュリティーでRADIUSサーバーを使うと聞きました。RADIUSという名前は以前に聞いたことが

ありますが、どんな仕組みで無線LANのセキュリティーが守られるのでしょうか？（富山県　Kさん）

いまだから聞きたい

このコーナーでは読者の皆さんの

インターネットに関する疑問や質

問にお答えします。「？」と感じたこ

とはどのようなことでも構いません

ので、下記のメールアドレスまでご

質問ください。なお、ご質問への

メールでの回答はできませんので

ご了承ください。

○ご質問はこちらまで

im-faq@impress.co.jp

す。家庭で無線LANを使う場合にはアク

セスポイントの持つ認証で問題ありませ

んが、企業などで無線LANを使う場合に

はRADIUSが有効でしょう。（鈴木雅登）

ユーザー認証／承認 
1ユーザー認証情報を送る 
2認証をRADIUSサーバーに問い合わせる 
3認証情報を元に承認の結果を返す 
4承認されたら通信を開始する 

課金 
5通信開始の情報を送信して登録する 
6通信を終了する 
7通信終了の情報を送信して登録する 

アクセスするユーザー 

ユーザー情報DB

課金情報DB

無線LANアクセスポイント 
認証などの処理をRADIUSサーバーに任
せることで、通信の処理に専念できる。 

RADIUSサーバー 
認証情報や課金情報を一元管理するのでアクセス
ポイントが増えても管理が複雑化しない。RADIUS
サーバーを複数使い、情報データベースを共有する
こともできる。 
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RADIUSサーバーによる認証／課金の仕組み
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時刻認証は、電子データが「ある特定

の時間に存在していた」ことと同時に「あ

る特定の時間以降改ざんされていない」こ

とを証明するための仕組みです。簡単に

言えば、紙の情報と同じ信頼性を電子で

も実現可能にした仕組みということです。

たとえば電子メールでは「50万円を○

○口座に振り込んで」と書かれていても、

メール転送の中間地点で金額や送金先を

書き換えられます。電子データは、紙に比

べて流通は非常に便利なのですが、修正

や改ざんが容易という脆弱性があります。

改ざんの痕跡すら残さないという問題や

情報の原本と複製の識別も困難なことか

ら、オリジナルの権利の主張も難しくなり

ます。そこで、電子データの信頼性を高め

るために考え出された仕組みが時刻認証

サービスなのです。

時刻認証サービスには、信頼できる時

刻の配信・監査を行うサービスと電子デ

ータの存在日時を特定するタイムスタンプ

サービスの2種類があります。ここでは、

利用者にとって最も身近なタイムスタンプ

サービスについて説明します。

タイムスタンプサービスは、対象となる

電子データに第三者機関が時刻情報を加

えて電子署名する仕組みです。これによ

り、電子データの改ざんが困難になると同

時にその電子データが存在した日時を特

定できるのです。インターネットを利用し

た電子的な契約、証券取引、カルテ、特

許申請、オークション入札など、さまざま

な電子取引で利用されると予想されてい

ます。

タイムスタンプには、暗号技術とハッシ

ュ（後述）関数を応用した「電子署名」が使

われます。電子データから一意な「ハッシ

ュ値」を生成してこれに時刻情報を加えた

ものを、認証事業者の秘密鍵で暗号化し

たものがタイムスタンプとなります。タイ

ムスタンプを認証局の公開鍵で復号でき

れば電子署名が確認できます。また、取

り出したハッシュ値と現在のデータのハッ

シュ値が同じ値であれば、電子データが

改ざんされていないことが確認できます。

ハッシュ値とは、電子データの指紋のよう

なデータで、1ビットでも変更されるとまっ

たく異なったハッシュ値になります。

タイムスタンプに使われる「時刻」の信

頼性も大切です。コンピュータの内部で

使われている時刻はだれでも修正できる

うえに精度も低いものです。実際にタイ

ムスタンプサービスを行っているアマノや

セイコーインスツルメンツでは、「時刻認証

局」という信頼できる機関から配信された、

協定世界時（UTC）と同期した正確な時刻

を使用します。

電子データの原本性保証を高めるタイ

ムスタンプや時刻認証サービスは、これ

から本格化するでしょう。 （井上正和）

「時刻認証」というものがあると聞きました。どういう仕組みで「時刻」を認証するのでしょうか？

（東京都　晃一さん）

「この時刻」に「この内容」で存在した認証
電子政府や電子取引に向けて本格的に普及か

UTC Time source 
（協定世界時） 

 

タイムスタンプ局 
（時刻認証事業者） 

タイムスタンプ検証者 

タイムスタンプ要求者 

2タイムスタンプ取得 3メッセージ受信 

5署名値を公開鍵で復号し、 
ハッシュ値を引き出す 

4データからハッシュ計算 

1デジタル原本 

秘密鍵 

メッセージ送信 

公開鍵 

デジタル原本に作成者の電子署名
を加えると成りすましの防止も可能 

？ 

確定日時＋ 
デジタル署名 

タイムスタンプ局の 
公開鍵 

ハッシュ値 

ハッシュ値 復号処理 

比較 

時刻認証の仕組み

時刻認証されたPDFファイルのタイムスタンプをダブルク
リックするとプラグインがタイムスタンプを検証してくれる。

タイムスタンプが付けられたPDFファイルの例
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