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どんなにいろいろなことを考えてシス

テムを作っても、トラブルの発生を100パ

ーセントなくすことはできない。システム

は必ずトラブルを引き起こすのだ。そこ

で、システム管理を考えるうえではトラブ

ルの発生の可能性をどのようにして下げ

るかを考え、それを実行する。単体のシ

ステムが故障しやすいのであればバック

アップシステムを導入するだろうし、シス

テムの運用が3年以上になるとシステム

の故障率が上がることが経験的にわかっ

ているならば、3年未満でシステムを更新

することも考えられるだろう。つまり、シ

ステム設計とシステム管理を考える場合

には、いろいろな手段を使って、システム

がトラブルを引き起こす確率を下げるこ

とを目標にするのだ。セキュリティーシス

テムの設計やセキュリティー管理の組み

立てでは、リスクの評価から始め、高い

確度のリスクを減少させるために必要な

投資をすることが、どんな教科書やガイド

ブックにも書かれている。

ところが、セキュリティー管理を考える

うえでどうしても避けて通れないのが、シ

ステムにかかわる「人間」をどのように考

えるかである。具体的にはシステムを日

常的に使用するユーザーやシステム管理

者についてである。人間は思いもよらな

い間違いを犯す存在である。システムに

とっては最も不確定要素を持った関係者

と言ってもいいだろう。そして経験上この

不確定要素が大きなトラブルを誘発する

一番の原因になっている。このため、人

間という不確定要素をセキュリティー管

理の設計でどのように捉えるかは大きな

問題である。

権限管理の限界

システムにおける人間の扱い方につ

いては、いろいろな方法がある。

1つの方法は、各ユーザーに対して過

不足のない適切なアクセス権限を与え、

業務上必要十分な環境を提供し、同時

に、業務に関係のない余分なことができ

る限りできないようにしてしまう考え方だ

ろう。各ユーザーの動きを狭い枠の中に

入れてしまおうという考え方だ。

たとえば、通常のユーザーに対してウ

ィンドウズのシステムを割り当て、管理者

権限をユーザーに渡す運用は最近では

皆無だ。代わりに、各システムのソフト

ウェア管理は管理者が徹底して行い、さ

らにユーザーにはそれぞれ独自のユーザ

ーアカウントを設定して、システムに対し

てアクセスできる範囲を限定する。ソフ

トウェアのバージョンアップやセキュリテ

ィーパッチの適用は管理者が行う。ユー

ザーは決められたアプリケーションと決

められたディスク領域だけを限定的に使

って業務をこなしていくという方法だ。さ

らに最近では、WWWだけをユーザーイ

ンターフェイスにすることで、定型業務に

携わるユーザーに対して、より一層権限

を制限した環境を作り上げて提供する企

業も増えている。また、UNIXシステムで

あれば、グループを適切に設定してファ

イルアクセスに対してきめ細かな設定を

したり、アクセスできるアプリケーション

をうまく制限したりすることが一般的に行

われている。このような権限のきめ細か

な設定により、ユーザーが本来アクセス

する必要のないファイルやアプリケーシ

ョン、サービスに触れることがないように

してトラブルを防ぐ方法がある。

この方法は、一般ユーザーがトラブル

を引き起こすことを防ぐという面で効果

が高い。また、現在の大抵のOSでは、
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セキュリティー管理責任者はいま何を考えるべきか

この方法を実施するに十分な機能を持

っており、導入しやすい。また、方法その

ものの汎用性も高く、多くの環境に適用

できる。しかし、限界もある。十分な権

限を持ったユーザーが不注意によるトラ

ブルを引き起こすことをこの方法では阻

止できない。たとえば、管理者権限を持

ったユーザーが間違えてシステムファイ

ルを消してしまうことは阻止できない。

フェールセーフを導入する

そこで、正当な権限を持ったユーザー

が間違えて何かをしてしまったときに、そ

の間違いが致命的にならないようにする

メカニズムや取り扱い手順を考えるよう

になった。これがフェールセーフの考え

方である。最近の言葉で言えば、

contingency planningと言ってもいいだ

ろう。

権限管理の考え方は、システム運用の

基盤を強化するという考え方に基づいて

いるといってもいい。つまり、システムを

準備する段階で設計し、適切に運用して

いくことが求められている。一方、フェー

ルセーフの考え方は、どちらかというと事

後対応のメカニズムと考えてしまっても

いい。

たとえば、先に例示した管理者が誤っ

てシステムファイルを消してしまおうとし

ている状況を考えよう。行為者は管理者

であるから、権限管理では対応できない

トラブルである。このため、何もしていな

ければファイルは消えてしまう。

このような状況に対応するためのフェ

ールセーフの構造は何通りも考えられる。

たとえば、システム管理者が誤ってシステ

ムの重要ファイルを消すことを防ぐため

のツールを仕掛けておいて、ファイルの

消去を防ぐという方法もあるだろう。さら

に、不幸にもファイルを消してしまい、シ

ステムが機能しなくなったときのことを考

えてシステムのバックアップを常に確保

するようにすることも可能だろう。

内部犯行の阻止は難しい

権限管理やフェールセーフの考え方を

取り入れたとしても、まだまだ対応できな

い状況がある。それは内部の人間が意図

的にシステム破壊やサービス停止を狙っ

て行動した場合である。システムに直接

アクセスできる内部の人間が意図的にシ

ステムにトラブルを引き起こそうとした場

合にこれを防ぐのはとてつもなく難しい。

たとえば、システム管理者が悪意を持

ってシステムを壊そうとした場合を考えて

みよう。悪意を持ったシステム管理者が

データベースや個人のファイルを消してし

まったり、ウイルスをばら撒いたり、システ

ムを物理的に壊してしまったりしたらと考

えてみればわかりやすい。この場合、普

通のシステム管理を行っていただけでは、

恐らくシステムの破壊を完全に免れる方

法はないだろう。この意味で、内部犯行

の阻止は難しいと言わざるを得ない。

もちろん、システム管理、セキュリティ

ー管理をよく設計して稼働させることで、

内部犯行の発生を抑える効果、いわゆる

抑止力は高まる。実際にシステムやサー

ビスを破壊することが難しいとわかってい

るならば、本気で実行しようとする人はな

かなか出てこないだろう。また、入念な

セキュリティー管理の実施によって、シス

テム上で誰が何をしているのかを管理側

が的確に漏れなく把握しており、同時に

そのような管理体制を敷いていることが

内部の人間に周知されているとすれば、

意図的にトラブルを引き起そうとする人

のやる気をそぐことにつながるだろう。し

かしそれでも内部からシステムを壊してや

ろうとする内部犯行者は登場してしまうか

もしれない。このため、内部犯行を引き

起こさせないために、技術だけに頼らな

いさまざまな取り組みが必要になる。以

前にも述べたが、服務規程、セキュリテ

ィーポリシーに基づいた厳格な手続きの

策定と実施、監査の強化と定期的な実

施などが必要になる。

性善説と性悪説

内部犯行までを含めたセキュリティー

管理の議論をすると、システム設計の基

本的な考え方として、システムにかかわる

誰もがシステムに対して悪いことをする

かもしれないということを前提にしたセキ

ュリティー管理設計が必要だということに

気付く。しかし、そのことがそのまま内部

の人間は皆「悪い奴」だという前提でシ

ステムを作らなければならないことには直

結しない。この問題を考えるうえで参考

になるのが、企業での電子メールの使い

方についてのルールだろう。

ネットワークを基盤とした企業の情報化

が重要であると声高に叫ばれた1990年

代中盤では、電子メールは業務効率化に

大きく寄与するとして誰もが絶賛した。す

なわち電子メールは企業内外の通信のオ

ーバーヘッドを激減させ、円滑な情報交

換を促進させる、組織構造にとらわれない

意見交換が可能になるといったさまざまな

効能が語られ、積極的に導入された。

一方で2000年頃からは、電子メールは

情報漏洩の主なルートになっているとか、

電子メールは業務以外の目的で広く使わ

れているため実は経費食いだというよう

な電子メール有害論がメディアでも取り

上げられ始めた。この影響なのか、国内

においても、やり取りされる電子メールを

すべて記録し、その内容を検査すること

を実施する企業が増えている。また、滑

セキュリティー管理ではトラブルの発
生を減らす対応とトラブルが発生して
しまってもシステムが機能するように
する対応の両方を入念に考えて実行
することが必要。
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稽なことに社員に自由に電子メールを使

わせていたことが問題であるとして電子

メールの発信には上司の許可を得なけれ

ばいけないというルールを導入した企業

も登場している。

この変化を見ると、最初は「ユーザー

は悪いことをしないだろう」という前提で

電子メールのシステムを組み立てていた

ものが、ある時から「ユーザーは電子メー

ルを使って悪いことをするかもしれない」

に180度変化したという解釈ができる。性

善説から性悪説への基礎変更である。セ

キュリティー管理の基礎的な考え方を性

善説から性悪説に変更する場合、変更そ

れ自体は悪いことではないが、鍵となるの

はそのことをユーザーやシステムにかかわ

る人にどのように理解してもらうかだ。

根源的な理解が必須

私たちは高いモラルを持っているとな

かなか悪いことはしないものだ。高いモ

ラルを維持できる環境を作り出していく

ことがどんな組織においても運営上重要

な視点であるだろう。そして、私たちが高

いモラルを維持することに力になるのは、

他者からの依存感、使命感、達成感だろ

う。他の人から頼られ信頼されていると

実感しているならば、その感覚は高いモ

ラルを維持する力となる。自分自身が行

っていることの重要性を理解することで

得られる使命感や、行ったことに対して

高い評価を得られたと納得する達成感な

ども、高いモラルを維持する力となる。

性善説に基づくシステム設計は当然の

ことながら各ユーザーは悪いことをしない

という前提から作られているから、悪いこ

とをするかどうかは各ユーザーに委ねら

れてしまっている。これはセキュリティー

管理の面から考えれば当然改善が必要

だ。しかし、そこでシステム設計の前提を

性悪説に基づくものとして、いきなり「ユ

ーザーは悪いことをするだろうから、監視

システムを導入することにした」と言った

らユーザーの共感を得られるだろうか。

仮に性悪説に基づいたシステム設計を

したとしても、システムにかかわる人が仮

想敵として扱っているのだということを真

正面から伝えられて、それを納得できるだ

けの強い心を持った人は少ない。そして、

そのことを真正直にユーザーに伝えたと

したら、それはモラルハザードの引き金に

しかならないだろう。

恐らく性悪説に基づいたシステム設計

をしたとしても、その説明は手抜きをせず

に行い、同時にそのシステムを使うこと

の意味や効能を理解してもらい、さらには

そのシステムの応援者になってもらわな

ければ困るのだ。つまり、セキュリティー

システムは役に立つと心から思ってもら

わなければならないのだ。

これを実現するためには、システムに

かかわる人たちに問題の本質とその問題

を解決するための取り組みについて根本

から理解してもらうことが必須である。先

の電子メールの例で言えば、組織におい

て情報漏洩が発生することは大きな問題

であることは誰もが理解するところだろ

う。そして、情報漏洩を阻止するために何

らかの措置が必要であることも誰もが理

解するところだと思う。問題の根源的な

ことは誰もが理解できる。

合理的な方法を追い求める

そしてさらに重要なのは問題解決に使

われる方法が合理性を感じられるものに

なっていることだろう。先の電子メールの

例で言えば、情報漏洩を防ぐためにすべ

てのメールを検査することを逆に「検閲」

とユーザーに認識されてしまったら、この

メカニズムはうまくいかない。さらには、

上司の許可を必要とする電子メールのシ

ステムがエンドユーザーに対する信頼の

欠如だと思われてしまったら、モラルハザ

ードを引き起こすには十分な理由を与え

ることになる。

頭で問題を理解していても、その解決

方法がユーザーにとって合理性が感じら

れなければ、そこには胡散臭いものを感

じ、さらには、疑念を持ち続けることにな

ってしまう。疑いこそが実はモラルを下げ

る大きな力になる。この意味で問題の理

解も重要であり、さらに合理的な方法を

提供していくことも重要だ。

賢いユーザーは管理者を助ける

さらに重要なことは、性善説と性悪説

の差は性悪説に基づくシステムのほうが

手間とコストがかかるということだ。どの

ユーザーももしかしたら悪いことをするか

もしれないという前提でシステムを構築

することは、セキュリティー管理上強靭な

システムを構築することになるが、同時に

きめ細かな権限管理とともに、さまざま

な可能性を汲んだフェールセーフの構造

を組み立てなければならないために、必

然的にコストは上昇するのだ。

このコストを圧縮する方法としては、管

理者サイドが信頼できるユーザーを増や

していくことである。もしも信頼できるユ

ーザーであれば、最低限のフェールセー

フ機能は必要となるだろうが、そのユー

ザーが何か悪いことをするかもしれない

という前提でのシステムを組み込む必要

はなくなる。

信頼できるユーザーを増やすために

は、ユーザーに対する教育と啓発の機会

を増やし、ユーザーが正しい認識を持っ

て行動することを促す継続的な取り組み

が必須だ。また、システム管理者との間

でのコミュニケーションが円滑に行われ

る基盤を作り出すことが重要である。た

とえば、ウイルス対策でも、ユーザーから

管理者が信頼されていて、何か変なこと

があればすぐに報告が寄せられて対応で

きる環境と、ユーザーが管理者を信頼し

ユーザーに問題の本質的理解と合理
的な解決方法の提示をしなければな
らない。理解と合理性がモラルを下
げない重要な要素となる。
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セキュリティー管理責任者はいま何を考えるべきか

ていなくて自分が使っているシステムがお

かしくなっていても「なにか管理者がまた

作業をしているんだろう」と放置されてし

まう環境と、どちらが管理者にとって手間

がかからない環境だろうか。また、どちら

がトラブルを未然に防ぐ、あるいは、トラ

ブルの拡散を防止する環境だろうか。

つまり、信頼できるユーザーを増やし、

さらにユーザーとの間で相互信頼と円滑

なコミュニケーションができる体制が確

立していることが、実はセキュリティー管

理コストを低減させながらトラブルの発生

を強く抑止することが可能になるのだ。

一言で表せば、賢いユーザーは管理者を

助けてくれるのだ。

「嘘」と「秘密」には覚悟を

セキュリティー管理者にとっての甘い

誘惑は「嘘」と「秘密」である。

ユーザーには正論を述べ、あたかも合

理的な管理を行っているかのような印象

を与える情報をインプットしていて、その

裏で実はもっとあくどいことをしているよ

うな状況を考えてみよう。電子メールの

例で言えば、「さまざまなトラブル防止の

ために、わが社から発信される電子メー

ルは念のために記録する」という言い方

でユーザーを納得させているとして、その

裏ですべてのメールを検査しているよう

なことを考えてみればよい。確かに、この

ような「嘘」をつくことは簡単だし、魅力的

な役に立つ「嘘」に見えるかもしれない。

しかし、どんな嘘でもバレれば不信感を

強烈に増大させることにしかならない。特

に管理者の嘘は、ユーザーに対して大き

く不信感を持たせてしまう。

ではバレないようにすればいいのか―

―つまり、管理側に「秘密」を持つことが

いいことなのだろか。電子メールの検閲

も管理グループの中で秘密にしてしまい、

一般ユーザーには教えないようにしてしま

えば嘘も本当になる。これも管理者から

見れば魅力的な方法かもしれない。しか

し、秘密裏に何らかの処理を行うことは、

実行したことに対して客観的な評価を与

える機会を大きく減らし、さらにその実行

によってトラブルを引き起こしたときには、

そのトラブルまでも秘密にするという何重

もの秘密の上塗りに通じる。結局のとこ

ろ、説明責任を果たせない状況を生み出

すことにもなり、結果としてユーザーの信

頼感を損なうことにもなりかねない。

この意味で、嘘と秘密は管理者にとっ

て魅力的な方法に見えるかもしれない

が、実際にはその方法を採用するのであ

れば、相当覚悟を決めて始めるべきだ。

セキュリティー管理を行う場合には、秘

密を持つことは必要になることがある。し

たがって、秘密を持つことを否定する気

はない。また、秘密を持つことで、どうし

ても嘘をつかなくてはならないこともある

のだ。しかし、それによってセキュリティ

ー管理全体の信頼感、合理性、運用性

を損なうことがあってはならない。その意

味での抑制は必要なる。

人間の問題は一筋縄ではいかない

今回は、セキュリティー管理における

「人間」の問題を取り上げてみた。特に

最近、性悪説に基づいたセキュリティー

システムの一般化が声高に言われるよう

になっているが、それほど簡単にシステム

が構築できるものではない。性悪説に基

づいてシステムを作るのであれば、より一

層のユーザーからの信頼獲得と、ユーザ

ーの高いモラル維持に対して努力が必要

となる。何重もの予防をすることでトラブ

ルから巧みに逃れ、同時に賢いユーザー

を増やすことで無用なコストアップを避

ける。そのような目標でシステム設計を

頑張ってもらいたいものだ。

念には念を入れてトラブルに強いシ
ステムを作ることは重要だ。しかしそ
れ以上に賢いユーザーを育てていく
ことが管理コストを低減させ、同時に
トラブルの発生を強く抑止する環境
をつくることにつながる。
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