
Network Stumblerで

わかること、わからないこと

まずは、Network Stumblerで何がで

きる（わかる）のかを整理しておこう。ちな

みに本当に悪事を働くにはこれだけだと

不十分だということは、あらかじめ認識し

ておいたほうがいい。

［ Network Stumblerでわかること］

・使用チャンネルとその電波強度（S/N比）

・SSID

・MACアドレス

・WEPキーの有無

・アクセスポイントのベン

ダー名

・インフラストラクチャーモ

ード／アドホックモード

［Network Stumblerで

わからないこと］

・パケットの内容

・WEPキーの内容

・ESSIDビーコンを停止したアクセスポイ

ントの発見

・IPアドレス

もともとこのソフトは、つながりそうな電

波があるかどうかを探すのが目的だったの

で、情報としてはこれで十分なのだ。
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最近は無線LANのセキュリティーにつ

いてはその危険性がいろんなところで言

われていて、細かく設定しているアクセス

ポイントが多くなったので、つながりそうな

ところを探すという当初の目的は以前と比

べて達成しづらい状況になってきている

（とはいえ、WEPフリーのところがまだ多

いのは事実だ……）。

では、Network Stumblerはどういうと

きに使うと便利なのだろうか。一番わかり

やすい例は、新しくアクセスポイントを設

置するような場合で、周囲ですでに使わ

れているチャンネルの状況を調べたいと

きなどは、高価な機器やソフトを使わなく

てもそこそこ調べられてしまうので大変便

利だ。

筆者のような無線LANスポットを多用

する人間の場合、電波状況がわかると最

適な席を選ぶことができる。実際ノート

PCを開いてうろうろするのは気恥ずかし

いものだが、店によっては席によって劇的

に電波の度合いが違う場合があるので、

いざというときには便利だ。

ちなみに以前訪れたフリーの無線スポ

ットでは、複数のアクセスポイントを全部

同じチャンネルで設定していて、電波は強

いのに接続が不安定ということがあった。

最初は理由がよくわからなかったが、

Network Stumblerで不具合を発見して

店の人に伝え、感謝されたことがある。

「Network Stumbler」は無線LANを悪用するためのツールというイメージを持っている

人が多いと思う。確かにNetwork Stumblerは、名前どおり無線LANの電波を偶然

見つけるためのツールなので、その点ばかりがクローズアップされがちだ。しかし今回は

あえてNetwork Stumblerを取り上げる。無線LANのセキュリティーを意識するきっ

かけにしてほしいし、素性のいい使い方もあるからだ。

魅惑のツール「Network Stumbler」で
「アクセスポイントが見られてる！」の巻

第3回

無線ＬＡＮの
ある生活 

text : 五後ケースケ

電波強度の表示画面。左ペインには以下の項目がスレ

ッド表示される。

Channels：捕まえた電波をチャンネルごとに分けて表示

する。表示するESSIDを指定すると、個々の電波強度

（S/N比）がグラフで表示される

SSIDs：捕まえた電波をESSIDごとに分けて表示する

Encription on：WEPを設定している

Encription off：WEPを設定していない

IBSS：アドホックモード

CF Pollable：無線LANのオプションに関する内容

Short Preamble：無線LANのオプションに関する内容

Default SSID：初期値

インターネットマガジン／株式会社インプレスR&D
©1994-2007 Impress R&D



トラスやゼンリンの電子地図帳Zなどの

ソフトへ流し込むのだが、緯度経度のフォ

ーマットがソフトによって違う場合がある

ので、その際は緯度経度のフォーマットを

変換しなければならない。

電波強度をMIDI出力すれば

即興音楽が楽しめる

特別な機器を使わなくてもできる技とし

て、電波強度をMIDIに出力する機能があ

る。Options画面（下画面）からMIDIチャ

ンネルとPatchナンバー（音色）を決める

と、あらかじめ設定したスキャンスピードの

間隔で音が出て電波の強度により音程が

変化する。歩きながら電波を調べるときに

はよそ見をしなくていいので便利な機能だ

けど、あまり実用性はない。けれども、遊

びと思えば結構面白くて、複数の電波が

キャッチできる場所だと電波の数ぶんの

和音になってちょっとした即興音楽になる。

GPSユニットを組み合わせて

緯度経度をマッピングする

Network Stumblerは他のツールと組

み合わせることによりいくつか技を使える。

GPSユニットと組み合わせると、電波をキ

ャッチした時点の緯度経度を取得してくれ

る。今回はアイ・オー・データ機器の

CFGPS2を使用したが、ノートPCとの相

性があるようで、PC本体からのノイズの量

によって位置を計測しづらい場合があっ

た。ちなみに、GPSユニットにはPCカー

ドタイプのものとUSBタイプのものがあ

るが、USBタイプのものは基本的には使

えないと思っていい。

GPSで緯度経度を取得したあとはいく

つかの作業が必要だ。まず、Export機能

でテキストファイルの形式でデータを保存

し、プロットしたい地図のフォーマットに従

って表計算ソフトなどでデータをアレンジ

して各ソフトへインポートする、という手順

になる。一般的にはアルプス社のプロア

インストールしてみないとわからない

Network Stumbler対応無線LAN

それでは実際にNetwork Stumblerを

使ってみよう（ダウンロード先 ）。執筆

時点ではVer.0.3.30が最新バージョンで、

もう半年くらいバージョンアップがされて

いない。サイトはすべて英語なのだが、

FAQや掲示板などもあり、わからないこと

はすべてここで解決できるようになってい

る。しかし、日本語で詳しく解説してくれて

いるよいサイトはないようなので、わから

ないことがあったらここで英語と格闘する

しかないようだ。

ちなみに、Network Stumblerは特定

のコントローラーチップを使用した無線

LANでしか使用できない。日本の製品だ

とたとえばメルコのWLI-PCM-L11GPや、

ソニーのバイオノートの無線LAN内蔵タ

イプ（一部機種）などで利用できる。

立ち上げたあとはDeviceメニューで無

線LANデバイスを指定すれば（左ページ

画面）あとは勝手に電波を探してくれる。

デバイスを指定してもうんともすんとも言

わない場合はNetwork Stumblerが対応

していないので素直に諦めましょう。

ちゃんと動いたら、あとは特に使い方で

難しいことはなく、表示される情報を確認

するだけだ。

http://www.netstumbler.com/
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画面は情報表示モード。アクセスポイントの以

下の情報が一覧で表示できる。

MAC：MACアドレス

SSID：SSID

Channel：使用チャンネル

Vendor：ベンダー名

Encryption：WEPの有無

Signal+：シグナルレベル

Noise+：ノイズレベル

Latitude：緯度

Longitude：経度

First Seen:最初に電波をキャッチした時間

GPSユニットを使って緯度経度を取得し、マッ

ピングした例。実際のデータではない。

［GPSレシーバー CFGPS2］
アイ・オー・データ機器

http://www.iodata.co.jp/

【販売価格】18,500円

今回テストに使ったコンパクトフ

ラッシュ型のGPSレシーバ

ー。高感度アンテナを採

用しているため、パソコン

やPDAのノイズの影響を

受けやすい。その場合は、

オプションの外部アンテ

ナを使うといい。

Optionsの画面。“Enable MIDI...”にチェックを付けれ

ば音が出る。
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日本ではなじみの薄いリンクシスは、米

国でCATVブロードバンドが普及し始め

たころにCATVモデムで大きく成功した会

社だ。業界の標準をいち早く捉え、マー

ケティングとサポートに特化したR＆Dな

どは、他社と協力することにより低価格な

製品を大量に供給するという方針で運営

されている。実際、リンクシスは低価格と

サポートで定評がある。現在では、米国

の店頭市場におけるブロードバンド／無

線LAN機器では約7割というトップシェア

を誇っている。かたや代表取締役に任命

された中林氏は、IBMに所属中、秋葉原

の「カレーの東洋」の無線LANスポット化

やIBMのホットスポットスターターキットの

製品化などにかかわり、まだ無線LAN黎

明期であったころから無線LANスポットの

普及に携わってきた人物である。そんな

人材を取り込んだのだから、ライバル会社

にとっては今後手強い相手になるのでは

ないだろうか。

リンクシス・ジャパンは2月末にIEEE

802.11g（ドラフト）対応のアクセスポイン

ト、ブロードバンドルーター、無線LANカ

ードの発売を開始した。製品の詳細につ

いては別に紙面を割いているので割愛す

るが（157ページ参照）、802.11gのコント

ローラーチップはブロードコムのものを使

用しているので、同じチップを使用してい

るメルコの製品と実は大差はないそうだ。

では、日本市場でトップシェアを誇るメ

ルコにどう立ち向かうのか。やはり、米国

と同じく価格や販売チャンネル、そしてサ

ポートで差別化を図っていくと言う。特に

サポートについては、米国では24時間

365日のサポートを提供しており、それが

製品の信頼を獲得する大きな要因となっ

ているが、スタートを切ったばかりの日本

市場では即米国と同様のサポートは提供

できない。しかし、「コンシューマー市場で

は、ユーザーは土日に商品を買って、おも

にその日のうちにインストールするか、そう

コンシューマー向け無線LAN製品では世界でトップシェアを誇るリンクシスが日本法人

を設立した。日本アイ・ビー・エムでPCのマーケティングを手がけた中林千晴氏を新たに

代表取締役に迎え、本格的に日本の無線LANマーケットへ戦いを挑む。

802.11g投入で市場活性化を仕掛ける

でなくてもほとんどの人が5日以内にイン

ストールしている。だったら土日や休日に

サポートを提供して、その代わり水曜日な

どを休みにするとか、平日の午前中は休み

にするなどの考え方もあるのではない

か？」（中林氏）と、なかなかアグレッシブ

なことも考えている。現状の限られたリソ

ースを今までにないアイデアで有効に活

用して、ユーザーに便利なサポート体制を

早い段階で提供したいと語る。

低価格無線LANのリンクシス日本法人誕生

日本の無線LANスポット
市場へのチャレンジ

低価格とサポートを武器に米国7割シェア

ユーザーに最適な
サポート体制で差別化を

メルコと同じ802.11gコントローラーチップ

2003年後半に向け
802.11g対応へシフトする

米国ではすでに10万台を販売

リンクシスの日本での本格的なスタート

は、先に述べたようにIEEE 802.11g対

応製品からだ。802.11gはまだ市場での

認知度が低いが、果たして勝算はあるの

だろうか。

中林氏によると、米国では昨年12月よ

り802.11g製品の販売を開始し、わずか1

か月で10万台を販売したと言う。インテル

CentrinoプラットフォームによりノートPC

への無線LAN搭載は、当面の間802.11b

が主流になると思われるが、802.11gは

802.11bと互換性があるため、トップベン

ダーのメルコをはじめ他のベンダーも製品

を802.11g対応にシフトしており、2003年

後半は802.11gが無線LANの主流に

なると思う。それだけに競争が激

しいマーケットへ戦いを挑むリンク

シスの今後に注目したい。

株式会社リンクシス・ジャパン代表取締役社長の中林千晴氏。

日本市場に投入された「Wireless-Gシリーズ」。単体の

ほか、アクセスポイントとPCカード、ブロードバンドルー

ターとPCカードといったセット販売も行っている。とも

にセット価格は実売で22,500円程度とお手ごろだ。
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無線ＬＡＮの 
ある生活 

JR東京駅メディアコートデータ

営業時間：7:00～23:00
（土日10:30～23:00）

住　　所：JR東京駅構内

利用方法：コンシェルジェカウンターにて直
接申し込むか、@ n i f t y 、
BIGLOBE、DION、DTI、JENS
S p i n N e t、OCN、ODN、
Panasonic hi-ho、ReSET.JP
の加入者であれば、ウェブから
IDを無料で取得できる。

無線LANスポット利用者が、利用した

い場所として上位に挙げるのが「駅」だ。

駅でのサービスとして代表的だった、JR

東日本と日本テレコムによる「無線による、

駅でのインターネット接続実験」が実験エ

リアを拡大して2月20日に再開した。

@niftyなど一部のプロバイダー会員なら、

登録すれば無料で実験用IDがもらえる。

また、誰でも利用できる一時利用サービ

スも行っているので、今回東京駅で体験

してきた。

一時利用の受け付けは、駅構内メディ

アコートにあるコンシェルジェのカウンタ

ーで行っている。東京駅は広いので不慣

れな人には探すのに一苦労かもしれない

が、たどり着けさえすれば申し込みはいた

って簡単。申し込み用紙に住所氏名など

を記入して身分証明書を提示するだけで、

IDが記載された小さなカードと注意事項

などが書かれた用紙をもらえる。ちなみに、

初心者向けに設定方法を記載した詳しい

説明書もある。

メディアコート内で利用できる場所はイ

今月のおすすめワイヤレススポット

総合案内所「ステーションコンシェルジェ」。

JR東京駅構内 メディアコート
東京・東京駅

ベントスペースであるBreak（ブレイク）の

周辺で、カウンター形式のTOKYO CAFE

B IS、エスニック系の料理が主体の

TOKYO CAFE GRANDの2つのカフェ

でも使える。PCを手に持ってBreakの壁

にもたれながら接続しているような人も以

前は見かけたが、カフェで腰掛けて使うの

が現実的だろう。

接続方法は他のサービスとほぼ同様で、

ESSIDとWEPを設定後、ブラウザーを立

ち上げるとログイン画面が表示されるの

で、発行してもらったIDとパスワードを入

力するだけだ。

最初のログイン後、その日のう

ちであれば合計1時間利用できる

ので、日帰り出張の行き帰りに使

うとか、他の駅のスポットなどに移

動して使うということもできる。た

だ、利用時間の積算表示がない

ので、自分で計算しておかないと

いけないのが少し辛い。ログアウ

ト画面に表示があれば助かるの

だが……。

ログイン画面。ブラウザーを立ち上げると最初に表示される。
ログアウト画面。利用を終えたら念のためログアウトし

ておこう。

出張時に大変役に立つ駅の無線LANスポット

http://www.jreast.co.jp/musenlan/

メディアコートの新幹線南乗降口側の入口。反対側からも入れる。

IDカードと案内書。案内書の裏には利用可能な場所の一覧が

ある。
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