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迷惑メールを排除して効率的に仕事をしよう

特集2

インターネットが、ノイズの海に呑み込まれようとしている。ネットの黎明期からわれわれを悩ませ

続けてきたスパム――日本語で言ういわゆる「迷惑メール」が、昨年から今年にかけて猛威をふる

い、ついに臨界点を突破した。多数のスパムのために、仕事などで本当に必要なメールを探すの

がわずらわしかったり、1件1件削除するのはもちろんのことフィルタリングをかけて排除するのも

手間がかかったりする。このように、スパムによって効率的な作業がしにくくなったり、ストレスを

感じたりしてはいないだろうか。いったいスパムとは何なのか。最新の状況を取り上げるほか、具

体的な対処や対策の方法も説明しよう。

Text：【P95～P97】佐々木俊尚（Press Archives）、【P98～P99】四家正紀（株式会社カレン）、【P100～P108】山崎誠也、【P109】編集部
Illust：金子ナンペイ
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暴走するスパムの影響は絶望的

対策費用は1兆円強

昨年から今年にかけて、世界中で見ら

れたスパムメールの暴走ぶりは、明らかに

度を越している。たとえば昨年、大手調査

会社の米ガートナーによれば、スパムメー

ル（以下スパム）は一般企業が受信する総

メール数の約半数に到達したという。ま

た、サンフランシスコの調査会社フェリ

ス・リサーチは、今年のスパム対策費用は

全米で100億ドル（約1兆2,000億円）に

達すると予測している。天文学的な数字

ではないか。スパムの根本的な問題は

「スパムを相手にする人が減るにつれ、ス

パムの絶対量はどんどん増えていく」とい

うジレンマだ。果たしてわれわれはこの絶

望的な戦いに、勝利を収めることができ

るのだろうか。

技術と低コストを武器に増加

「反応するユーザーが少なければ、送る

量を増やせばいい。いずれは返事をくれ

る誰かに到達するはず」。ある迷惑メール

関係者はこう話した。10万人に送ろうと、

100万人に送ろうと、スパマー（スパムの

送り手）側のコストはほとんど変わらない。

送付数が多くなろうとも、マウスを1回クリ

ックしてデータがすべて流れ終わるまでに

数十分かかっていたのが、数時間に変わ

る程度のことでしかない、つまり手間は同

じというわけだ。一方、この膨大なトラフ

ィックの増加によってインターネット全体

が被る金銭的な被害は、等比級数的に増

えていく。おまけにスパマーの技術も加速

度的に進んでいる。

1994年にニュースグループのUSENET

で行われた「米グリーンカード抽選手続き

代行」の宣伝が、スパムの先駆けと言わ

れている。この時代、メールアドレスは

USENETの書き込みやウェブサイトから集

められていた。しかし、今はそうした牧歌

的な手法はあまり使われない。主力は

DHA（Directory Harvest Attack）だ。「ア

ドレス刈り取り攻撃」とでも訳せるだろう

か。たとえば「example.jp」というドメイン

の企業があれば「suzuki@example.jp」や

「ichiro.suzuki@example.jp」など、それら

しいアドレスのメールを送りつけ、エラー

が返ってきたアドレスは取り除き、反応が

なかったアドレスだけをデータベースに登

録していく仕組みだ。まるでサイバーテロ

のDoS攻撃のようなアグレッシブかつシン

プルな手口だが、これに対抗するのはきわ

めて難しい。対症療法以上の対策は、今

のところ誰も思いついていない。

■米調査会社ガートナーによるスパムの分類

広がる「スパム」の定義

そもそもスパムは「求めていないのに送

りつけられる大量のメール」と定義されて

いた。米ガートナーによれば、その分類は

下表のとおりだ。同社は、このうち退治す

べきスパムは「純然たるゴミ」と「チェーン

メール」だけだという。しかしスパムの嵐

に辟易するユーザーは、最近真っ当な企

業が送ってくる広告メールからウェブのポ

ップアップ広告（確かにこれはうんざりす

る存在だが）まで、すべてをスパムとして

敵視しはじめている。ネットで目に入る気

にくわないものはすべてスパムというわけ

だ。実際、日本の広告業界関係者による

と「携帯メール広告はスパムと混同されや

すいため、広告主から敬遠される傾向に

ある」と言う。せっかく立ち上がりつつあ

るネット広告業界も、スパムの海へと呑み

込まれていこうとしているのだ。影響は決

して小さくないだろう。

分類 内容

純然たるゴミであるスパム アダルトサイトの宣伝や売春の斡旋、金融、オンラインカジノなどの広告。

（Pure-Trash Spam） 勝手に収集されたメールアドレスに大量に送りつけられてくるスパムの王道。

チェーンメール 根拠のない都市伝説や、「この人が困っています。メールを送って励ましてあ

（Chain Mail) げて」といったヘルプを求める詐欺の類。あるいは「リストの名前の人に各

者5,000円を振り込み、ほかの人に広げよう」というネズミ講まがいの無差

別メール。

ジャンクメール 以前に商品を購入したり、サービスを利用したことのある企業などから送られ

（Junk Mail） てくる広告メール。ユーザーの側がメールアドレスを登録し、広告を受け取る

ことに承諾していることから「正当なスパム」とも呼ばれる。しかし、実際には

読まずに捨てられる率はふつうのスパムとあまり変わらない。

企業内スパム 会社の中で、同僚や上司から届くどうでもいい内容のメール。

（Occupational Spam）

次々に送信されてくるのはなぜ？

1.スパムメールの正体と取り締まりの現状
社会現象としても取りざたされた携帯電話の「迷惑メール」は、鳴りを潜めた。しかし、

PCで受け取るスパムメールは以前にも増して猛威をふるっている。どうしてスパムメ

ールは送られてくるのだろうか。法律で規制しても、いっこうに状況が改善されないの

はどうしてだろう。
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スパムメール 
送信者 

ISP 
メールサーバー 

不特定多数の 
インターネットユーザー 

①ISPのメールサーバーを除名覚悟で使う 

スパムメール 
送信者 

フリーメールの 
メールサーバー 

不特定多数の 
インターネットユーザー 

②フリーメールのメールサーバーを使う 

スパムメール 
送信者 

自前の 
メールサーバー 

不特定多数の 
インターネットユーザー 

③自前でメールサーバーを立ち上げて使う 

スパムメール 
送信者 

海外の 
メールサーバー 

不特定多数の 
インターネットユーザー 

④スパムを容認している海外のISPのメールサーバーを使う 

スパムメール 
送信者 

第三者の 
メールサーバー 

不特定多数の 
インターネットユーザー 

⑤第三者のメールサーバーを不正に使う 

インターネットカフェ 

まんが喫茶 
アクセス回線を 
用意しているホテル 

不特定多数の 
インターネットユーザー 

⑥インターネットカフェなどに行って送る 

■図1 スパムはこうして送られている

携帯電話から流れ込む

昨年夏ごろから、あるスパム業者の登

場が業界で話題になっている。Mと名乗

るそのスパマーは、下品なチャイルドポル

ノを皮切りに出会い系から大麻の種まで、

ありとあらゆるスパム広告メールを大量に

繰り返し送信している。独自に収集した

膨大な数のメールアドレスに対し、1つの

アドレスに1日数十通を送りつけるその圧

倒的な物量作戦は、過去に例がないレベ

ル。おまけにアンチスパム運動の個人サ

イト掲示板などで“荒らし行為”までをも繰

り広げたことから“スパム退治人”たちの

間で一躍悪名を轟かせる結果となった。

スパム退治人の1人A氏が語る。「Mが

現れたのは昨年の8～9月ごろだった。そ

れまでは携帯電話の“ワン切り”を専門に

やっていたらしいが、規制が厳しくなって

インターネットのスパムに流れてきた。携

帯電話の迷惑メールやワン切りは、携帯

電話会社が監視を厳しくした結果、ほぼ全

滅状態になっており、民族大移動のように

ネットスパムに業者が流れ込んできている

という背景がある」。

メールアドレスの刈り取り方

それにしても、スパマーたちはどのよう

にしてスパムを発信しているのだろうか。

まず、その仕組みを考えてみよう。

最初に必要なのは、ウェブや掲示板か

らメールアドレスを収集するためのアドレ

ス収集ソフト。検索エンジンにかければ

数千円～1万円程度のシェアウェアが簡

単に手に入る。ウェブサイトのソースをダ

ウンロードし、そこからメールアドレスを抽

出しているだけの簡単なソフトだ。先のM

の場合は常時5～6台のアドレス収集専

用サーバーそれぞれでアドレス収集ソフト

を走らせ、数日間もかけて大量のメールア

ドレスを集めていると推測されている。実

際、1台のパソコンで試しにこの種のソフ

トを走らせてみたら、わずか数時間で

1000以上のメールアドレスを簡単に集め

ることができた。M並みの規模で収集す

れば、膨大な数のメールアドレスが入手で

c片手間でもできるスパムメールの商売と手口
きるだろう。

ただこの手のソフトの場合、ウェブの管

理者や掲示板利用者のアドレスは調べら

れるが、圧倒的多数を占める普通のユー

ザーのアドレスを集めるのは難しい。そこ

で登場してきたのが、DHA（Directory

Harvest Attack）と呼ばれる手口だ。こ

れは企業など特定のターゲットを定めた

ら、いかにもありそうなメールアドレスを想

定して数万種類のメールをそのドメイン宛

てに送りつける。エラーが返ってきたら、

そのメールアドレスは不達だとわかる。逆

にエラーが返ってこなかったら、メールア

ドレス存在の逆証明になる。これで企業

内の個人ユーザーの貴重なメールアドレ

スを大量に入手することができ、米国で主

流になりつつあるという。しかし、大量の

エラーが生じると、スパマーの利用してい

るISPにはDoS（サービス拒否）攻撃に近

い集中的なパケットが返ってくる。ネット

のトラフィックに与える影響は少なくない。

しかし日本では、DHAを使っている業

者もさほど多くなく、現状ではメールアドレ

ス収集ソフトを使っているケースがほとん
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スパム業者 

スパムメール 

名簿の売り上げや 
バックマージン 

ポルノDVDなどを販売 

インターネットユーザー 

名簿販売 

返信・購入行動 

スパムに反応する 
ごくわずかなユーザー 
 

別の業者 
（ポルノDVDの販売など） 

スパムに反応する 
ごくわずかのユーザー 

■図2 低コストで儲けるスパムメールのビジネスどだと言われる。しかし、これからどうなる

か。「日本のスパマーは現在は技術的レベ

ルもさほど高くない。米国並みになるのは

まだこれからでしょう」（A氏）というのは不

吉な予言ではないか。

ADSLの普及がスパマーを
生み出す

さて、こうしてメールアドレスが集まれば、

あとはそのアドレス宛てに広告メールを送

りつけるだけだ。スパム退治の専門家は

「上り速度1MbpsのADSL回線が1本あ

れば、1日数十万通のメールを送り出すこ

とができる」と言う。実際には、スパマー

向けのベンダーがアドレス収集ソフトと同

時送信ソフトをセットにしてパッケージで

販売している。そうしたソフトを買えば、ボ

タン一発でメールアドレスを大量に収集

し、そうして集めたアドレスに再びボタン

一発でメールを送ってくれる。あとはひた

すらパソコンが作業をこなすのを待ってい

ればよい。

もちろん、スパムを送信する際には

“ISPの規約”という大きなハードルがあ

る。これをどうクリアするかが、スパマーた

ちの独自ノウハウにもなっている。前出の

スパム退治の専門家によれば、その方法

は6種類に大別できる（図1）。

悪名高いMは、比較的高度な③の方法

を採っているとされるが、しかし日本国内

でもっとも多いのは、実は原始的な①の

ケース。「日本はまだ技術的に幼稚なスパ

マーが多いうえ、日本のISPの中にはスパ

ムを事実上容認していて大量のメール発

信が行われても看過しているところがあ

る。スパマーの連中は、そうしたISPを利

用している」（A氏）と言うわけだ。いずれ

にせよ、適当なADSL回線とそれにつな

がったパソコンを持っていれば、後は1万

数千円程度のソフト代があればスパマー

を開業できてしまうということなのだ。

スパムビジネスは儲かるのか

さて、ここまで読んでピンと来なかった

だろうか。スパム業というのは、実はとん

でもない低コストで運営できてしまうので

ある。「大量のスパムを送信しても、反応

があるのは0.001パーセント程度。百万通

送って、数十件から数件の返事がある程

度。『そんなレベルでビジネスとして成り立

つのか』と誰もが思うでしょう。でも10人

ぐらいから反応があり、そこからいくばくか

の収入が上がれば、それでビジネスとして

成立してしまう」とA氏は語る。

営業コストがきわめて低いということは、

利益が出やすいということだ。ADSLの回

線費用が月額3,000円程度だとすれば、単

純に考えると月額3,000円の売り上げで

損益分岐点は超えてしまう。人件費もゼ

ロに近い。「昨年ぐらいから急激にスパム

が増えています。これはケータイの迷惑メ

ールが難しくなったのと同時に、ADSLの

低価格化で大量のスパムメール送信が簡

単にできるようになったことが大きい。個

人がサイドビジネスとして片手間にできて

しまう」（A氏）。

さらに、ビジネスモデルとして興味深い

のは、スパムは二重に売り上げを得られ

る仕組みになっていることだ。たとえば冒

頭に挙げたチャイルドポルノの広告を発

信しているMの場合。まずスパムを見て

返信してきた人に非合法のチャイルドポル

ノDVD-ROMを販売し、同時に、そうやっ

て購入した人の名簿をまとめてポルノ業

者に売りつけるのだ。Mは「一度チャイル

ドポルノを買った客の名簿だからね、そり

ゃ高く確実に売れるわけだよ」とうそぶい

ているという。

撤退と参入の繰り返し

とはいえ、その儲けが営利事業として成

り立つほどかと言えば、案外そうでもない

ようだ。さまざまな業者や個人がスパムビ

ジネスに参入する。しかし利幅が思った

ほど大きくはないためにすぐに撤退する。

そしてまた別の業者が参入してくる。スパ

ム業界はそうした繰り返しを続けているよ

うだ。「本当に儲かってるのは、スパマー

にソフトやシステムを売りつけているベン

ダーだけかもしれませんね」（A氏）。なん

だかまるで、ネットバブル華やかなりしころ

のネットベンチャー企業とシステムインテ

グレーターの関係のようだ、と言ったら不

謹慎だろうか。

それにしても、インターネットのモラルな

どにはまったく興味のないそうした人たち

が、雪崩を打ってスパム業界に参入して

きているということなのだろう。寒気のす

るような光景ではある。
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きっかけは携帯電話のメール

日本におけるスパムメールに対する法

規制のきっかけとなったのは、主にiモー

ドなど電子メール機能付きの携帯電話に

おいて多発した｢迷惑メール｣問題である。

「出会い系」や「アダルトコンテンツ」など

のスパムがインターネット経由で携帯電話

端末に大量に送信され、携帯電話利用者

の通信コスト（パケット代金）負担の増加

と、インフラの障害によるメール送信遅延

などの被害が出た。また、未成年者の利

用も多い携帯電話に対して大量の有害情

報が送りつけられる危険性も指摘され、こ

うしたスパムに対する規制を望む声が強

くなった。

まず、総務省が2001年秋に「迷惑メー

ルへの対応の在り方に関する研究会」を

開催したが、当時はまだ憲法などに定めら

れている「表現の自由」「通信の秘密」など

を理由に、法規制について消極的な姿勢

が見られた。この一方でNTT出身の参院

議員である世耕弘成氏（自民党）を中心に、

議員立法による「迷惑メール対策法案」が

年末までにまとめられ、国会に提出される

ことになっていた。

しかし、実際には2002年1月に経済産

業省の省令による「特定商取引法施行規

則の一部改正」がスパムに対する日本初

の法規制となった。その内容は、①通信

販売事業者などの電子メールアドレスを表

示、②メールの件名欄に「！広告！」と表示

するとともにメールの本文にも広告である

旨を表示（ただし消費者から広告の送付

を求めたり、送付を承諾したりした場合は

表示義務なし）、③消費者がメールの受け

取りを希望しない場合に、その連絡を行

う方法を表示（ただし連絡方法を設定し

ない場合には件名欄に「！連絡方法無！」

と表示するとともにメールの本文にも連絡

方法がない旨を明確に表示）という、営業

手段としてのメール配信における表示義務

を追加したものである。そして「件名のフ

ィルタリングによる受信者側でのスパム

の削除」と「受け取り拒否の連絡（オプト

アウト）」を可能にするというものだった。

だが、この省令には数々の問題点があっ

たのだ。

まず「！広告！」という表記は「！」につい

て、2バイトなのか1バイトなのか（つまり

全角と半角）の規定がなく、1つのフィル

タリング設定では対応できない。またオプ

トアウトにより、架空ではなくて実際に使

われている「生きたメールアドレス」である

ことが確認されてしまうために、新たなス

パムを誘発する危険性が考慮されていな

い。さらに、「！広告！」「！連絡方法無！」な

どの表示義務を守ればスパムを配信して

もかまわないという「お墨付き」を国が与

えたとの批判も強かった。

そして、結局は通報を受けても行政側

でメールの発信元である業者を特定する

ことが難しく、この省令による行政処分は

1件もなかった。

2つの法律施行後も行政処分ゼロ

経済産業省による「特定商取引法の施

行規則の一部改正」は、総務省と与党サ

イドの動きとが完全には連動しなかったた

め、その後に改めて関係者による内容の

調整が行われた。そして、2002年4月に参

議院自民党案を元にした「特定電子メール

の送信の適正化等に関する法律」（特定電

子メール法）と、「特定商取引法の改正案」

がほぼ同時に成立した。

法律の主な内容については下にまとめ

てあるので参照してほしいが、スパムを

「商売」と「通信」の両方から挟み撃ちに規

制するかたちになっている。2002年1月の

省令改正では不十分だった「受信拒否者

に対する再送信の禁止」が規定されるな

ど、規制は強化されており、その効果が期

待されていた。

ところが、実際には施行後半年以上が

経過し、市民より相当数の通報が寄せら

れているにもかかわらず、行政処分はいま

だゼロだ。総務省がわずか1件の措置命

令を出したのみである（右ページ上の囲み

記事）。業者はスパムの配信技術を高度

化させるうえに、取り締まりを逃れるため

に法人格や住所を頻繁に移転するため、

c期待された法律の規制もいまだ効果なし

■法律施行までの道のり

2001年12月14日 自民党の世耕弘成議員が「迷惑メール対策法案」を議員立法で提
出することの党内承認を得る。

2001年12月18日 経済産業省が研究会を発足して「特定商取引に関する法律施行
規則の一部改正」に関してパブリックコメントを実施。

2002年1月10日 経済産業省「特定商取引に関する法律施行規則の一部を改正す
る省令」を公布。

2002年1月16日 広告主要7団体が経済産業省を訪問。
2002年1月24日 総務省「研究会」の中間とりまとめを公表。“技術的対策よりも制

度的対策を優先”“継続的見直しが必要”という内容。
2002年1月25日 広告主要7団体が経済産業省に対して要望書を提出。「！広

告！」の見直しを要望。
2002年2月1日 経済産業省が「特定商取引に関する法律施行規則の一部を改正

する省令」を施行。

2002年2月21日 経済産業省と参議院与党三党（議員立法）から提出された二法、
規制対象を分けることで同時成立を目指すことになる。

2002年4月11日 世耕弘成議員案→総務省「特定電子メールの送信の適正化等
に関する法律」が成立。

2002年4月12日 経済産業省「特定商取引に関する法律の改正案」成立
2002年5月17日 広告主要7団体が“「未承諾広告※」から広告の文字を抜くよう

に”と再度要望書を提出。
2002年5月21日 経済産業省がパブリックコメントを募集。
2002年6月11日 社団法人日本広告主協会Web広告研究会独自の調査にもとづく

意見書を経済産業省に提出。
2002年6月21日 DDIポケットが「未承諾広告※」のフィルタリング機能を実装。これ

以降、各社が追随。
2002年7月1日 二法施行
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スパムを送りつけてくる業者や送信者の

所在を特定することが難しい。当初期待

されていた件名の「未承諾広告※」表記に

よるフィルタリングは携帯電話事業者がサ

ービスとして提供しているが、行政処分が

難しいことを見越した「未承諾広告＊」「末

承諾広告※」といった表示義務違反が後

を絶たないためになかなか機能しない。

さらに海外からの配信は野放しである。

韓国や中国、台湾などのアジアをはじめ

とする世界各国からのスパムに手を焼く

読者も多いと思われるが、これに対する

規制はまったくない。

この一方で、法規制に対する過剰反応

から正当なメールマーケティングが阻害さ

れるケースも出てきている。悪質なスパ

ムを取り締まれずに、正当な商行為が萎

縮してしまってはまったくの本末転倒であ

る。「！広告！」「未承諾広告※」といった表

示義務は「広告＝迷惑メール＝削除すべ

きもの」との認識を広げるとして、広告業

界からの反発を招いている。

いまのところ、2つの法律におけるスパ

ム抑止力は残念ながらまだ低い。しかし、

今後取り締まりが強化されて行政処分が

執行されれば、少なくとも国内の業者に対

する一罰百戒の効果により、スパムが減

少に転じる可能性もある。また、スパムを

もっとも多用する「出会い系サイト」の未

成年利用に対する法規制が、警察庁を中

心に現在検討されている。これがスパム

に対する新たな抑止力として機能するか

もしれない。

一般的に法律というものは、施行され

てすぐにはなかなかその効力が発揮でき

ない。法律に示された考え方のもとに、

運用における詳細が詰められて初めて機

能するようになる。欧米においてもスパム

規制はまだ決して効果的に機能している

とは言いがたい状況である。スパムとい

う新しい社会問題に対して、法規制がそ

の抑止効果を挙げていくためには、従来

の行政の枠を超えた省庁間と官民、国際

間の協調によるに努力がまだまだ必要に

なるだろう。

「特定商取引法」は、もともと「訪問販売法」と

して施行された法律を、通信販売などさまざま

な商取引に規制範囲を拡大したものだ。ほか

の法律に規定がない特定の商取引について

「消費者（購入者）保護と取引の公正性の確保」

という視点で規制している。多くのECサイト

の「利用案内」などのページに「特定商取引法

に基づく表示」が記載されていることからも分

かるように、規制対象となるのは特定商取引

に該当する事業を行う「事業者」である。所管

官庁は経済産業省となる。

これに対して「特定電子メール法」の所轄官

庁は総務省。こちらは通信行政の立場から電

子メールの利用についての良好な環境の整備

のために昨年7月から新たに設けられた法律

で、大量の「特定電子メール」（広告宣伝目的

でオプトインのないメール）を配信する行為を

規制する（たとえばスパムのせいでiモードが

遅延するようなことを防ぐ）ための法律である

と言える。そのため規制の対象は「発信者」、

つまり発信代行業者も含めたスパムを送信す

る業者である。

2つの法律はその規制の基準において矛盾

しないように調整されており、規制の主な内容

としては、

①規制対象となるメールの件名の最前部に「未

承諾広告※」と表示

②送信者あるいは事業者の連絡先（氏名また

は名称、住所、送信に用いたメールアドレ

ス）を表示

③受信拒否者に対する再送信の禁止。受信拒

否ができることを表記し、メールアドレスな

どそのための連絡方法を表示

などがある。

さらに特定商取引法では事業者に対して「事

業者の住所や電話番号、価格、商品の支払い

方法、返品特約など、商品やサービスの取引

条件に関する情報を広告内に表示」「消費者

の請求などに基づいて送信される広告メール

には、オプトアウトの通知を受ける方法を広告

内に表示」という規制があり、特定電子メール

法では送信者に対して「架空電子メールアドレ

スに宛てた電子メールの送信禁止」を規定して

いる。

罰則は、特定商取引法については「個

人:300万円以下の罰金もしくは2年以下の懲

役、法人:3億円以下の罰金」、特定電子メール

法では「50万円以下の罰金」となっている。ま

た、どちらの法律についても通報先は警察で

はなく、所轄官庁の外郭団体となる。特定商

取引法については財団法人日本産業協

会 、特定電子メール法については財団

法人日本データ通信協会 だが、特に個

別応答してくれるわけではない。提供された情

報については分析や検討を行い、迷惑メール

問題に関する行政対応に十分に活用される。

http://www.nissankyo.or.jp/
http://www.dekyo.or.jp/

総務省は、昨年12月25日に東京都内の電子メー

ル配信業者に対して、法律を守るように求める措

置命令を出した。これは、特定電子メール法と改正特定商取引法というスパムを規制する法律

が昨年7月に施行されて以来、初の処分になる。本文にあるとおり、特定電子メール法では受信

者の同意を得ていない広告メールを送る業者は、表題部分に「未承諾広告※」と明示することが

義務付けられたほか、受信を拒否した人への再送信を禁じている。この業者はこれらの規則に

違反したメール配信を行い、総務省から警告を受けたが、これに従わなかった。今後、措置命令

にも従わない場合は、行政処分として50万円以下の罰金が科される可能性もある。

法律施行で初の摘発者！

「特定商取引法」と「特定電子メール法」
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c

もうこれ以上貴重な時間を奪われない

2.スパムメール予防・対策実践テクニック

自分からスパムを呼び込んでない？一般常識スパム予防テクニック

スパムメールとはどういうものかがわかっても、スパムがなくなるわけではない。貴重な時間をスパムの処理に費やさ

なくてもすむように、スパム対策のテクニックを知り、実践することが大切だ。今すぐ実行できるスパム対策テクニック

をここで紹介する。

現段階では、日々増え続けるスパムメ

ールを根本的に解決する方法はなく、対

症療法的に解決せざるをえない。スパム

対策の大原則は2つだ。1つは、これ以上

スパムが届かないようにすること。もう1

つは、スパムが届いても目にしないように

工夫することだ。

大原則1

メールアドレスの流出を防ぐ

これ以上スパムが届かないようにする

には、なによりもスパム業者にメールアド

レスが渡らないようにすること。スパム業

者はさまざまな方法を使って、メールアド

レスを集めている。たとえば、メールアド

レス収集ソフトでインターネットを巡回さ

せている。このソフトは、ホームページか

らメールアドレスを効率よく抽出する。ま

た、懸賞などに応募することによって、ア

ドレスが流出する可能性もある。

メールアドレスが流出しないための最低

限の自衛策を「一般常識スパム予防テク

ニック」で紹介する。

大原則2

届いたスパムは読まない

ネガティブな対策だが、要はスパムが

届いても目にしなければいいのだ。メール

を受信する前にメールサーバーからスパ

ムを削除する方法や、メールソフトの振り

分け（フィルター）の機能を使ってスパムを

隔離する方法が有効だ。メールの件名や

本文に特定のキーワード（具体的な例を各

ページ下の はみだしスパムチェック に示してお

いた）がある場合や、送信者がスパム送

信者のブラックリストにある場合にスパム

と判断するのだ。ただし、振り分け機能

が万能というわけではない。誤動作して大

切なメールをスパム隔離用メールボックス

に入れてしまったり削除したりすることも

あるので、注意する必要がある。

ホワイトリストという考え方もある。文

字どおりブラックリストの逆で、ビジネス

パートナーや知人のアドレスをリストに登

録し、登録者のメールを優先的に読む方

法だ。メールソフトに付属しているアドレ

ス帳を利用して、スパムの可能性が低い

メールを特定のフォルダーに振り分けてお

けば、すぐに重要なメールが見つかる。

これらの具体的な方法は、「自分ででき

るスパム対策テクニック」で紹介する。

ウイルス対策の基本と同じで、非常に基本的

なことだが、怪しいと思ったら手をつけないの

がいい。HTMLメールのインタラクティブ性を

悪用して、メールアドレスを収集する方法があ

る。たとえば、HTMLによる開封確認などだ。

うっかりメールを開いてしまうと、ウェブサイト

にアクセスしてしまい、そのメールアドレスが

有効なものだとスパム業者に知らせているこ

とになる。知らない人からのメールは、うかつ

に開かないようにしよう。

HTMLメールは読まないか、テキスト形式で表

示するようにしておくといい。

難易度：★☆☆☆☆

費 用：¥0
知らない人からの怪しいメールは開かない1

Outlook Express 6ではメニューから「ツー
ル」→「オプション」を選び、「読み取り」タブ
の「メッセージはすべてテキスト形式で読み
取る」を選んでおく。

cどうすりゃいいんだこのスパム　スパム対策の大原則

「未承諾広告」（件名）：今は当然のキーワード。はみだしスパムチェック1
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自分のウェブページに連絡先として出すメール

アドレスも、アドレス収集ソフトの餌食になっ

てしまう。とはいえ、ウェブサイトの管理者なら

ば、連絡先としてメールアドレスを掲載してお

かないわけにはいかない。アドレス収集ソフ

トは、HTMLソースの「mailto:」に続く文字列

や「@」記号の前後を目安にしてアドレスを収

集している。この対策として、メールアドレスの

アルファベットや数字をHTMLエンティティー

にエンコードしてしまう方法が有用だ。

HTMLエンティティーとは、ひらたく言えば、あ

る文字を別の特別な文字列で表現したもの

だ。「&」を「&amp;」で書く方法だと言えば、

HTMLを書いたことがある人ならわかるだろう。

このHTMLエンティティーは特殊文字だけで

なく、アルファベットや数字などどんな文字に

でも使える。たとえば、小文字の「a」は「&#97;」

で表現できる。ウェブページに書くメールアド

レスをHTMLエンティティーにエンコードして

おけば、アドレス収集ソフトの目から逃れられ

る可能性が高くなる

ということだ。もち

ろん、この方法に対

応しているアドレス

収集ソフトからは逃

れられないが、現状

ではかなり有効な

措置だと言えるだろう。

メールアドレスをHTMLエンティティーに変換

するソフトとしては、ウィンドウズ用なら「HTML

エンティティ生成」 、Mac 用なら

「SpamStopper」 などがある。また、メ

ールアドレスを入力すれば、適切なHTMLエ

ンティティに変換したHTMLコードを出力して

くれるウェブページ もある。

http://ab.jpn.ph/

http://www.railheaddesign.com/

http://spam.h1r.org/spambot/

難易度：★★★★☆

費 用：¥0
ウェブページに出すメールアドレスはエンコードする4

スパムメールに記載されている受信拒否のための連絡先に返信する

のも考えものだ。かえって、そのメールアドレスが有効であることを知

らせ、さらにメールアドレスが他の業者に転売される可能性もある。現

状では、スパムは、放置するのが得策だ。

また、スパム対策ソフトのなかには、差出人に「UserUnknown」のエ

ラーメールを送るものがある。つまり「メールを送っても、そのアドレス

は存在しないから無駄ですよ」と通知する試みだ。これは得策のよう

に思えるが、少々危ない点もある。というのも、メールのヘッダーから

偽装がバレてしまうのだ。さらに、海外からのスパムは差出人のメー

ルアドレスを詐称していることも多い。この場合、差出人宛てに返信

すると、まったく関係のない人に迷惑がかかってしまうこともある。この

ようなソフトを利用するときは、以上の点に留意しよう。

難易度：★☆☆☆☆

費 用：¥0
スパムには絶対に返信しない2

掲示板などでのメールアドレスの公開はスパム業者にとって恰好の餌

食だ。なにしろアドレス収集ソフトを巡回させるだけで、生きたメール

アドレスが自動的に入手できるからだ。このような収集ソフトへの対策

を施した掲示板もあるが、その数はまだ少ない。いまのところ掲示板

でのメールアドレスの公開は気をつけるべきだ。ふだん使用するもの

とは別に、投稿専用のメールアドレスを取得しておくのもいいだろう。

インターネットでのアンケートや懸賞にも注意が必要だ。これらを悪用

してアドレスを収集している業者もいる。また、そのような業者でなく

とも、登録情報の管理体制が甘いため、プライバシー情報が流出する

こともありうる。昨年続発した企業サイトからのプライバシー情報漏洩

事件などが、この例だ。どうしても応募するなら、いくらかスパムの襲

来を覚悟しておくべきだ。

難易度：★★☆☆☆

費 用：¥0

掲示板や懸賞でむやみに
アドレスを晒さない3

メールアドレスを上の図のようにHTMLエ
ンティティーにエンコードしておけば、
HTMLソースを見てもメールアドレスだと
はわからない。もちろん、これをブラウザ
ーで表示すると、下の図のようにちゃんと
見える。

「未承認広告」「末承諾広告」（件名）：微妙な違いに注意。はみだしスパムチェック2

インターネットマガジン／株式会社インプレスR&D
©1994-2007 Impress R&D



102 +++ iNTERNET magazine 2003.04 +++

ウィンドウズでしか使えないが、シマンテック

のインターネット総合セキュリティーソフト

「Norton Internet Security 2003」は、「スパ

ム警告機能」を搭載している。サーバーとメー

ルソフトの間で動作するので、いつものメール

ソフトを使える。インストールしてサーバーや

メールアドレスの情報を登録すれば、あとは簡

単な操作でスパムをチェックできる。

1Norton Internet Securityを開き、「スパム

警告」をクリックする。続いて「設定」ボタンを

クリックする。

2「スパム警告を有効にする」にチェックを入

れると、メールソフトでスパム警告機能を利用

できるようになる。

3警告レベルを「高」にすると一般のメールも

スパムと認識する確率が高くなり、「低」では

スパムの認識率が低くなる。

4「拡張スパム警告」を使えば、スパムメール

の定義をカスタマイズできる。ただし、件名や

名前には日本語が利用できないので注意が必

要だ。

5スパム警告機能を利用すると、メールの

件名に「スパム警告:」の文字列が付加され

る。後はメールソフトの振り分け（フィルタ

ー）機能を使って、スパムを排除できる（メ

ールソフトの振り分け機能についてはテク

ニック9以降を参照）。

http://www.symantec.co.jp/

難易度：★★★★☆

費 用：¥7,800
Norton Internet Security 2003でスパムチェック

【ウィンドウズ】【メールソフトを問わない】

5

スパムメールを拒否できるサービスや、メール

の振り分け機能を利用できるメールサービス

を利用するのも1つの方法だ。メールアカウ

ントを変更しなくても、今使っているアドレス

に来たメールはすべてこれらのサービスへ自

動的に転送するようにして使えばいい。メール

の転送方法については各プロバイダーに問い

合わせてほしい。

難易度：★★☆☆☆

費 用：サービスによる
スパム対策メールサービスを利用する

【OSを問わない】【メールソフトを問わない】

6

スパム対策のできるメールサービス

スパムなんて見たくもない！自分でできるスパム対策テクニックc

IIJmio／セーフティメールサービス http://www.iijmio.jp/guide/outline/mm/

BIGLOBE／メール受信拒否サービス http://email.biglobe.ne.jp/reject/

@nifty／スパムメールブロック http://www.nifty.com/mail/reject.htm

So-net／着信拒否サービス http://www.so-net.ne.jp/rejct/

OCN／Mail ON http://www.ocn.ne.jp/

ぷらら／メールリジェクト http://www.plala.or.jp/access/community/mailplus/reject/

スペースタウン／パワーメール http://www.spacetown.ne.jp/

2

3
4

4

5

「ADV:」（件名）：未承諾広告の海外版。はみだしスパムチェック3

インターネットマガジン／株式会社インプレスR&D
©1994-2007 Impress R&D



+++ iNTERNET magazine 2003.04 +++ 103

Mail Check It!は、タスクトレイに常駐して定

期的にメールサーバーをチェックして、新しい

メールがあれば教えてくれるシェアウェアだ。

フィルター機能があり、メールチェック時にヘ

ッダーや本文に指定したキーワードがあるメー

ルをスパムとしてサーバー上で削除できる。こ

のため、Mail Check It!を起動しておけば、い

つものメールソフトでメールを受信してもスパ

ムは届かない。複数のメールアカウントにも対

応している。

1起動するとタスクトレイに常駐するので、右

クリックして「設定」を選ぶ。

2チェックの時間間隔や使うメールソフトを設

定する。

3「アカウント設定」でメールアカウントを設定

する。

4アカウント情報の「オプション設定」タブで

「フィルタ設定」ボタンをクリックする。「フィル

タ設定」ウィンドウの、「削除メール」タブにス

パムのフィルターを設定していく。

5「追加」ボタンを押すと設定ウィンドウが開

くので、フィルターの条件をメニューから選び、

キーワードを入力していく。

http://www.skyarts.com/japan/

難易度：★★★☆☆

費 用：¥1,575
Mail Check It!でサーバーからスパムを削除

【ウィンドウズ】【メールソフトを問わない】

7

Spam Mail Killerは、Mail Check It!と同様なメ

ールチェッカーだ。フリーソフトだがスパム削

除の条件を非常に細かく設定でき、正規表現

が使えるので詳しい人なら絶えず変化するス

パムメールにも柔軟に対応できる。Spam

Mail Killerは非常に多機能なので、ここでは

そのすべてを紹介しきれない。使いこなせば

非常に心強いスパム対策ツールとなるだろう。

1「設定」→「動作環境の設定」→「アカウン

トの登録」メニューでメールアカウントを、「設

定」→「動作環境の設定」→「基本設定」メニ

ューでチェック間隔などを設定する。

2メニューの「設定」→「動作環境の設定」→

「削除条件」で削除の全体的な条件を指定す

る。ここでは、差出人をチェックするのか、件

名をチェックするのかといっ

た、チェックの対象となる項

目（場所）を指定する。

3あとは、メインウィンドウの

左側で項目を選び、それぞれ

の項目に対する削除条件を、

右側に1行に1条件ずつ記述

していく。

4削除条件ダイアログの文字コードによ

る判別機能を利用すれば、韓国や中国経

由のスパムメールを簡単に削除できる。

http://homepage1.nifty.com/eimei/

難易度：★★★★★

費 用：¥0
Spam Mail Killerでスパムに柔軟に対応

【ウィンドウズ】【メールソフトを問わない】

8

4

2

4

3

5

5

「us-ascii」「iso-8859-1」（Content-Typeヘッダー）：英語のメールに用がない人向け。はみだしスパムチェック4
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※Outlook Expressはウィンドウズに付属するメールソフト

1「ツール」メニューから「メッセージルール」→

「メール」の順に選ぶ。

2「新規作成」ボタンをクリックし、「1.ルール

の条件…」に「件名に指定した言葉が含まれ

る場合」を、「2.ルールのアクション…」に「指

定したフォルダに移動する」を選ぶ。

3「3.ルールの説明」で青い「指定した言葉が

…」をクリックする。「単語の入力」ダイアログ

が表示されるのでキーワードを入力して「追加」

していく。

4同様に「3.ルールの説明」で青い「指定した

フォルダ」をクリックし、迷惑メールを振り分け

るフォルダーを指定する。

5「4.ルール名」をつけて「OK」ボタンを押す。

次の画面で仕分けルールを確認する。

ここで「適用」ボタンを押すと、現在のメ

ールボックスの振り分けが始まる。「OK」

ボタンを押すと次の受信時から自動的に

フィルターする。

難易度：★★★☆☆

費 用：¥0
Outlook Express 6でキーワードを使って振り分ける

【ウィンドウズ】【Outlook Express】

9

ブラックリストを使って振り分ける

1ブラックリストに掲載するメールを選択し、「メッセージ」メニューから

「送信者を禁止する」を選ぶ（図上）。

ホワイトリストを使って振り分ける

1「ツール」メニューから「メッセージルール」→「メール」の順に選ぶ。

2「新規作成」ボタンをクリックし、「1.ルールの条件…」に「送信者にユ

ーザーが含まれている場合」を、「2.ルールのアクション…」に「指定した

フォルダに移動する」を選ぶ（図下）。

3「3.ルールの説明」で青い「ユーザーが含まれている場合」をクリック

し、「ユーザーの選択」画面で「アドレス帳」ボタンをクリックする。アド

レス帳で知人のメールアドレスをすべて選択して「送信者」を押し、リス

トに追加する（図下）。

4同様に「3.ルールの説明」で青い「指定したフォルダ」をクリックし、ホ

ワイトリスト登録者からのメールを優先して振り分けるフォルダーを指定

し、「OK」ボタンを押してダイアログを閉じる。

5「4.ルール名」を「ホワイトリスト」にして「OK」ボタンを押す。後はキー

ワードでの振り分けのときと同様だが、ホワイトリストのユーザーからの

メールは優先して見るようにする。

難易度：★★☆☆☆

費 用：¥0

Outlook Express 6で
ブラックリスト／ホワイトリストを使って振り分ける

【ウィンドウズ】【Outlook Express】

10 11

2
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5
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「euc-kr」「iso-2022-kr」（Content-Typeヘッダー）：韓国語のメールに用がない人向け。はみだしスパムチェック5
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Outlook 2002には迷惑メール自動振り分け

機能が内蔵されているが、標準では動作して

いないので、次のようにして有効にする。

1ツールバーの「整理」ボタンを押す。

2整理設定が開くので「迷惑メール」を選ぶ。

3迷惑メールに「移動する」を、移動先に「迷

惑メール」を選ぶ。

4「オン」を押すと振り分けフォルダー作成の

ダイアログが開く。そのまま「OK」を押すと「迷

惑メール」というフォルダーができて振り分け

先に指定される。

5同様の手順を「成人向けメール」にも行う。

難易度：★☆☆☆☆

費 用：¥0
Outlook 2002の迷惑メール振り分け機能を使う

【ウィンドウズ】【Outlook 2002】

12

1メニューから「ツール」→「自動仕訳ウィザード」を選んでウィザードを

起動し、「新規作成」ボタンを押す。

2「新しいルールを作成」で「受信メール用に独自のルールを作成する」

を選んで「次へ」をクリックする。

3「件名に特定の文字が含まれる場合」を選び、青い「特定の文字」を

クリックし、続いてキーワードを「追加」していく。

4ウィザードの次のページで「指定フォルダへ移動する」を選び、青い

「指定」をクリックして「迷惑メール」フォルダーを選択する

5「例外条件」はスキップし、「受信トレイ内のメッセージにルールを適用

する」と「この仕訳ルールを有効にする」を選んで「完了」ボタンをクリッ

クする。

難易度：★★★☆☆

費 用：¥0
Outlook 2002でキーワードを使って振り分ける

【ウィンドウズ】【Outlook 2002】

13

※Outlook 2002はオフィスXPに含まれるメールソフト

2 1 5

3

3

4

4

2

3

3

4

「gb2312」「big5」（Content-Typeヘッダー）：中国語のメールに用がない人向け。はみだしスパムチェック6
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1受信トレイに来た迷惑メールを選択して右

クリックする。

2メニューから「迷惑メール」→「迷惑メール送

信者一覧に追加」を選ぶ。

3そのメールの受信者がブラックリストに追加

され、次に同じ送信者から出されたメールは自

動的に迷惑メールとして扱われる。

4迷惑メール送信者一覧を確認するには、「ツ

ール」→「自動仕訳ウィザード」メニューを選び、

「迷惑メールのルール」を選んでルールの説明

のボックスで「迷惑メール送信者」をクリックす

る。

難易度：★☆☆☆☆

費 用：¥0
Outlook 2002でブラックリストを使って振り分ける

【ウィンドウズ】【Outlook 2002】

14

1テクニック13の手順1と2と同様に

して自動仕訳ウィザードを進める。

2条件として「送信者が指定されたアド

レス帳に登録されている場合」を指定

し、仕訳ルールの説明で青い「指定さ

れた」をクリックする。

3「アドレス一覧の追加」画面が表示

されるので、「連絡先」もしくは「Outlook

アドレス帳」を選び「次へ」ボタンを押

す。

4メッセージに対する処理として「指定

フォルダへ移動する」を選び、仕訳ルー

ルの説明で青い「指定」をクリックする。

5振り分け先の画面が表示されるので

「新規作成」を選び、「ホワイトリスト」フ

ォルダを作る。「次へ」ボタンをクリック

する。

6「例外条件」はスキップし、仕訳ルー

ルに「ホワイトリスト」と命名する。「完

了」ボタンを押して終了する。

難易度：★★☆☆☆

費 用：¥0
Outlook 2002でホワイトリストを使って振り分ける

【ウィンドウズ】【Outlook 2002】

15

※Outlook 2002はオフィスXPに含まれるメールソフト

2

6

4

4

2

5

「自宅で高収入」（件名／本文）：おいしい話には罠がある。はみだしスパムチェック7
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1「ツール」メニューから「フィル

タリングマネージャ」を選ぶ。

2メールの件名で振り分けをす

る場合は、「ヘッダ」で「Subject」

を選び、「文字列」にキーワード

を指定してから、すぐ下の「ある

時」にチェックをする。

3同じ画面のアクション欄で

「振り分け」で「フォルダへ振り

分け」を選択し、「ごみ箱」を選

んでから「<--ルールを追加」ボタ

ンをクリックする。

4同様にしてルールを追加していく。正規表

現も使えるので、詳しい人ならかなり凝ったフ

ィルターも作れるはずだ。追加したルールは

左側に表示され、後から編集することもでき

る。

難易度：★★★☆☆

費 用：¥0
Becky! 2でキーワードを使って振り分ける

【ウィンドウズ】【Becky! 2】

16

Becky!ではアドレス帳を振り分けに利用できないので、フィルタリング

マネージャーで1つ1つ設定しなければならない。しかし、ALTキーを

押しながらメールをドロップすると、簡単にメールアドレスを振り分け条

件に追加できる。

1「ファイル」メニューから「フォルダ」→「新規作成」を選び、「ホワイト

リスト」というフォルダーを作成する。

2「受信箱」でホワイトリストに登録するメールを選び、キーボードの

ALTキーを押したまま「ホワイトリスト」フォルダーにドラッグする。

3「フォルダへの振り分けルール」画面が表示されるので、ヘッダーで

「From」を選べばあとは自動的に補完してくれる。

42～3を繰り返して、複数のメールアドレスを登録していく。

難易度：★★☆☆☆

費 用：¥0

Becky! 2でホワイトリスト
を使って振り分ける

【ウィンドウズ】【Becky! 2】

17

1「AntiSpam」プラグイ

ンをダウンロードしてイン

ストールする。

2Becky! 2の「ツール」

メニューから「プラグイン

の設定」→「Anti Spam

Plug-in」を選ぶ。

3インストールするだけ

で機能するが、「設定」タ

ブで「List取得」を選んで

おくと新しい種類のスパ

ムにも対応できる。また、

Spam該当メールをごみ

箱以外に入れるときは、ここでフォルダーを選択できる。あとは普通に

Becky! 2を使えばいい。

AntiSpamプラグイン（フリーソフト）

http://homepage1.nifty.com/redwing/

難易度：★☆☆☆☆

費 用：¥0

Becky! 2のAntiSpam
プラグインでスパム防止

【ウィンドウズ】【Becky! 2】

18

※Becky! 2はシェアウェアのメールソフト（ http://www.rimarts.co.jp/index-j.html）

3

2

2

3

3

「make money」「money-back guarantee」（本文）：英語のメールに用がない人ならなおさら。はみだしスパムチェック8
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Mailでは、Outlook Expressなどのように手軽に「送信者を禁止する」

機能がないので、振り分け機能を使う。ブラックリストに登録するメール

アドレスやキーワードを振り分けルールに設定していく。

2「ルール」アイコンをクリックし

て画面を切り替えて、「ルールを

追加」ボタンをクリックする。

3条件を入力し、移動先を

指定する。

42～3を繰り返して、複数

のメールアドレスを登録して

いく。1「Mail」メニューから「環境設定」を選ぶ。

Mac OS XのMailでブラックリストを使って振り分ける20 難易度：★★★☆☆

費 用：¥0

【Mac OS X】【Mail】

1Mac OS Xの付属メールソフト「Mail」は、内蔵の迷惑メール防止

機能が標準状態で稼働している。最初のうちは、この機能をトレーニ

ングしていく。

2スパムなのに迷惑メールと判断されなかった場合には、メニューか

ら「メッセージ」→「迷惑メールにする」をクリックする。

3ふつうのメールなのに迷惑メールと判断された場合には、メールに

表示されている「迷惑メールではない」をクリックする。

4迷惑メール

判断の精度が

高くなったら、

「Mail」メニュー

から「迷惑メー

ル」→「自動」

を選んで自動

モードに移行

しよう。

難易度：★★☆☆☆

費 用：¥0

Mac OS XのMailで
迷惑メール防止機能を使う

【Mac OS X】【Mail】

19

1テクニック20のブラックリスト作成の手順1～2と同様にして、ルー

ル作成画面を呼び出す。

2「差出人はアドレス帳に登録されている」を条件にして、移動先を指

定する。

「差出人はアドレス帳に登録されていない」をルールに使うと、ホワイト

リスト登録者をメインのメールボックスへ、それ以外のメールを特定のメ

ールボックスへトラップさせることも可能だ。

難易度：★★☆☆☆

費 用：¥0

Mac OS XのMailでホワイト
リストを使って振り分ける

【Mac OS X】【Mail】

21
※MailはMac OS X付属のメールソフト

2

3

2

「adults only」「100% satisfied」（本文）：成人向けの内容を避けたい人向け。はみだしスパムチェック9
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難易度：★★★★★

費 用：¥0
メールサーバーの常識：第三者中継の拒否

【OSを問わない】【メールサーバーを問わない】

22

アスキーソリューションズによるプロキシー型のメールフィルター。送

受信されるメールはすべてSurfControlがフィルターする。スパム対策

だけでなく情報漏洩や添付ファイルのチェックなどにも対応している。

GUIで設定でき、レポートなどがグラフィカルに表示できるのが特徴。

ただしスパム対策機能はRiskfilterオプションが必要。初年度50ユー

ザー40万円から。

http://www.filtering.jp/email/

難易度：★★☆☆☆

費 用：¥400,000～

SurfControlで
メールフィルター

【ウィンドウズNT／2000】【メールサーバーを問わない】

23

Jason R. Mastaler氏によるフリーソフトで、ブラックリスト、ホワイト

リストを使ったメールのフィルターを持つ。TMDAとはTagged Mail

Delivery Agentを表し、どちらのリストにもない人から送信されたメー

ルをいったん保留して送信者に確認のメールを自動的に送り、送信者

がそのメールに返事をすると、送信者の確認がとれたものとしてメール

を配信する仕組み。その際送信者がホワイトリストに自動的に追加さ

れる。送信者が必ず1回は確認の処理をしなければいけないが、スパ

ム対策としてはすぐれた手法だ。qmail、Postfix、Exim、Courier、

SendmailなどのMTAに対応。

http://tmda.net/

難易度：★★★★★

費 用：¥0

TMDAで「確認後配送」を
使う
【Unix系OS／Solaris】【各種メールサーバーに対応】

25

ウィンドウズ、Solaris、Linux、FreeBSDなどに対応したメールプロキ

シーサーバー。ヘッダー偽造やアドレス詐称などのチェック、RBLなど

のブラックリストを使ってスパムを検知して受け取りを拒否したり、

Subjectにラベルを付けたりできる。米Lyris Technologies の

製品で、日本語版はSynaptive Technologies が開発／販売、

Activewave Technologies が販売をしている。1サーバーあた

り約65万円、試用版あり。

http://www.lyris.com/

http://www.awavetech.com/mailshield/

http://www.synaptive.net/jp/mailshield/

難易度：★★★☆☆

費 用：¥650,000程度

MailShieldで
メールフィルター

【各種OSに対応】【メールサーバーを問わない】
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インターネット上でメールを目的のサーバーまで届けるために使われる

SMTPでは、本来はパスワードなどの認証は必要ない。

つまり、スパム送信業者は自分のメールサーバーを使わずに、どこか適

当なメールサーバー（MTA）を利用して大量のスパムを送信できる。これ

を「第三者中継」や「踏み台」と呼ぶ。踏み台にされたメールサーバー側

では、関係のないスパム送信業者によって送信される。場合によっては

数百万件ものメールの送信処理にネットワーク資源を使われて通常のメ

ール配信に影響が出る。スパムが送信者情報を詐称していた場合、ス

パムを受け取ったユーザーからの苦情が来る。スパム送信を許してい

るサーバーとしてブラックリストに登録され、他のサーバーにメールを送

れなくなるかもしれない。

スパムに荷担してしまわないように、メールサーバーを管理する場合は

第三者中継、つまり正式な利用者以外がメールサーバーを悪用すること

を拒否するようにサーバーを設定しなければいけない。設定方法につい

てはメールサーバーによって異なる。

番外編　サーバー側でできるスパム対策

これらのサーバー用のテクニックは、エンドユーザーが自分です

ることではないので詳細な解説は省略した。もし自分でメールサ

ーバーを管理していて、エンドユーザーがスパムに煩わされないよ

うにしたいならばどれも有効な手段なので、詳細を検討してみてほ

しい。誌面の都合上紹介しきれなかったが、トレンドマイクロの

InterScan Messaging Security Suite （ウィンドウズ用プロキ

シー、5,930円/ユーザーから、最低ユーザー数25人）や、各種メー

ルサーバーに対応したフリーのスパム対策フィルターの

SpamAssasin など、優れたツールはほかにもある。

http://www.trendmicro.com/jp/products/gateway/imss/

http://spamassassin.org/

c

「Viagra」「inkjet cartridges」「printer cartridges」（件名）：よく来るスパムのキーワードをうまく見つけよう。はみだしスパムチェック10
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