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前回までで、ネットワークを介してテレビ画像を視聴できる環境ができあが
った。しかし、実際にインターネット側からアクセスするとなると、不正アク
セスなどの心配がある。そこで、自宅サーバーを安全に使うために、VPNの
導入方法を紹介しよう。 text：塩田紳二
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My Sweet
Home Server

ブロードバンドは自宅サーバーで遊ぼう！
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これまで紹介してきたサーバーとソフトウェアを組み合わせて、家中の映像機器をコントロールする自宅サーバーを
完成させる。

原理的には、前回紹介したドコデモTV

のクライアントをインターネット側で利用す

れば、画像の視聴は可能になる。しかし、

このためには、インターネット側からサー

バーがアクセスできるように設定する必要

がある。

最近では、ADSLなどで定額接続が可

能なため、接続経路については問題ない。

また、IPアドレスの割当てが固定でなくと

も、ダイナミックDNSサービスなどを使え

ば、アクセスは不可能ではない。一番の問

題は、セキュリティーである。単純にドコ

デモTVが使うポート（設定画面で変更可

能）をそのままインターネット側に公開して

しまうことは危険が多い。また、インターネ

ット側からリモートデスクトップを使えるよ

うにすることも危険である。

対策として考えられるのはVPNの利用

である。VPNとは、TCP/IPの通信を特

殊なプロトコルの中に入れてしまい、暗号

化を行って、インターネット内で安全に２つ

のホストを接続する方法である。このVPN

を使うことで、複数のポートを使うプロト

コルであっても、途中の経路は、VPN用

のプロトコルの中を通るために、ファイア

ーウォールの設定が行いやすくなる。

VPNにはいろいろあるが、ここでは、ウ

ィンドウズ系で広く使われているPPTP

（Point to Point Tunneling Protocol）を

使うことにする。このPPTPを使ったVPN

は、クライアントは、ウィンドウズ95以降

のすべてのウィンドウズで利用可能で、

接続先となるサーバー側は、ウィンドウ

ズNT、ウィンドウズ2000、ウィンドウズ

XPが利用できる（特にサーバー版でなくと

もよい）。

また、最近のブロードバンドルーターの

一部は、このPPTPでの接続を受け付ける

ものがあり、これを利用すると、ウィンド

ウズ95以降のすべてのマシンに対して接

続が可能になる。

PPTPによる自宅サーバーへのアクセス
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最近では、PPTPサーバー機能を持つ

安価なブロードバンドルーターもあるが、

ここではすぐに導入できる、ウィンドウズ

XP（Professional）を使ったサーバーの設

定を紹介する。

まず、コントロールパネルから「ネットワ

ーク接続」を選び、ここで「新しい接続ウ

ィザード」を起動する（①）。PPTPサーバ

ーを設定するには、最初の選択画面で「詳

細接続をセットアップする」を選択する（②）。

次の画面で「着信接続を受け付ける」（③）

を選ぶ。

その次にはデバイスの選択（モデムの選

択）が表示されるが、今回はVPN接続な

のでどれも選ばずに次へ進む。そして、次

の画面で「仮想プライベート接続を許可す

る」を選ぶ（④）。あとは、着信に利用する

ユーザーを選んで、プロトコルに「インター

ネットプロトコル（TCP/IP）」を選択すれば、

あとは特に設定する項目はなく、ウィザー

ドに従っていけば設定は完了する。

サーバー自体の設定はこれで終わりだ

が、さらにルーターの設定を行う必要があ

る。というのは、多くのルーターは標準状

態でファイアーウォールが有効になってお

り、PPTPが通過できない可能性があるか

らだ。

PPTPは、GREというプロトコル（プロト

コル番号は47番）とポート番号1723宛ての

TCP接続を許可する必要がある。接続先

はともに着信するサーバーのアドレスとす

る。この設定は、ルーターによってやり方

が違うため、個々のルーターの説明書など

を見て対応してほしい。NATやIPマスカ

レード接続を使っている場合、この2つの

通信のみ、サーバーマシンへ接続されるよ

うに設定しなければならない。

自宅にサーバーを置く場合には、安全面

を考えてブロードバンドルーターにセキュリ

ティーを保護する機能が欲しいところだ。オ

ムロンの新製品「MR104DV」は、実売価格

3万円を切る価格でありながら、高速通信

（最大92Mbps）が可能で、セキュリティー

面ではパケットの内容によるきめ細かい制

限が可能なSPI機能を備えているルーター

だ。また、より安全性の高い暗号通信方式

であるIPSec（3DES）にも対応しているの

で、さらに安全性を求める上級ユーザーに

もおすすめの一品だ。

自宅サーバーの利用者にも便利な機能満載の、オムロ
ン「MR104DV」

kwww.omron.co.jp/ped-j/
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あとは、接続する側のマシンで、PPTP

の設定をするだけである。ウィンドウズ

XPの場合には、やはりコントロールパネ

ルから「ネットワーク接続」を選び、「新し

い接続のウィザード」を実行する。

最初の画面では、選択肢として「職場

のネットワークへ接続する」を選択する

（①）。次の画面では、「仮想プライベート

ネットワーク」を選択する（②）。次の画面

はこの接続に付ける名前なので、「自宅

PPTP」などのわかりやすい名前にしてお

けばよい。次の画面では、このVPN接続

をおこなう前にダイアルアップ接続を行う

かどうかという設定である。ただし、無

線ホットスポットなど、外出先でもLANに

よる接続が前提の場合には、ここでは指

定はしないほうがいいだろう。最後に、

VPNサーバーを指定する（③）。自宅サ

ーバーの場合にはIPアドレスが変化する

可能性が高いので、できれば前号までで

紹介したようなダイナミックDNSサービス

を使うといいだろう。

これで基本的な設定は完了で、あとは

ダイアルアップ接続と同じようにPPTP接

続のアイコンをダブルクリックすれば、ユ

ーザー名とパスワードの入力画面になる

ので、さきほど設定したサーバーのユー

ザー名とパスワードを入れれば、接続さ

れるはずだ。PPTPで接続したマシンは、

完全にLAN内のパソコンと同一の環境に

なる。つまり、LANの内側にいるのと同

じなので、ウェブサーバーやストリーミン

グサーバーにもそのままアクセスできる。

こうした各種サーバーのポートを静的

NATなどで外部から受け入れるよりは、

PPTPのポートだけを空けておき、あとは

パスワードで制限をかけるほうがはるか

に安全だ。不正アクセスが横行する現状

を考えれば、自宅サーバーは無制限に公

開するのではなく、自分専用のサーバー

として使うように心がけたい。
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自宅サーバーには不可欠とも言えるダイ

ナミックDNSサービスを、ルーター側で処

理してくれるのが、プラネックスのブロード

バンドルーター「BRL-04FB」だ。ダイナミ

ックDNSでは有名な業者であるDynDNS

社のサービスに対応していて、ユーザー名

とパスワードをルーターに登録しておけば、

自動的にダイナミックDNSの情報を更新し

てくれるすぐれものだ。スループットも高速

で（最大91Mbps）、UPnPにも対応するな

ど最新の機能を満載したルーターだ。

プラネックスのブロードバンドルーター「BRL-04F」。ダ
イナミックDNSへの自動登録機能を持っているのが大
きな特徴だ。

ホ ー ム サ ー バ ー 構 築 テ ク ニ ッ ク
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