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■使われない暗号メールの問題点

インターネットメールの基本的な仕組み

は開発されたときからあまり変わってない。

しかしインターネットが普通の社会基盤に

なるにつれ、議論は続くものの、メールの

内容が外部に漏れる危険性についてはい

まだに改善されていない。多くのユーザ

ーが契約書やNDAなどの企業秘密などを

メールでやり取りしているはずなのにだ。

もちろんメールを暗号化するためのツー

ルとしてPGPやS/MIMEなどが一部で利

用されてはいるがなかなか広まらない。

その理由の1つは暗号メールをやり取りす

るためには、同じ暗号方式のツールを送
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データセンターで一元管理する暗号メール

ジ中段図）。これは公開鍵で暗号化したも

のはその対になる秘密鍵でしか復号でき

ないという約束があるために成り立ってい

る。ここで重要なのが受信者は公開鍵を

送信者に届けておかなければならないこ

とだ。公開鍵は誰に配ってもいいのでメー

ルで送ってもかまわないが、その公開鍵が

果たして送った当人のものかを証明する

手立てがない。そこで一般には第三者が

鍵の正当性を証明をして発行し、キーサー

バーという公開鍵を管理するサーバーで保

管する。このようなサービスとして、

VeriSignの「デジタルID」がある。また、企

業が独自にキーサーバーを構築して、社

員や取引先に鍵を発行するケースもある。

デジタルIDのサービスでは、受信者の

公開鍵をキーサーバーからダウンロードで

きるが、もし受信者の鍵がなければ暗号メ

ールは送信できない。企業などが独自の

キーサーバーを立ている場合も同様だ。

また、ほかの問題として企業などが暗号

メールのシステムを導入する場合、高額な

構築費を支払わなければならないといった

ことがある。さらに、鍵の管理にも非常に

コストがかかってしまうという問題もあった。

■データセンターが持つ役割とは

こういった従来の公開鍵方式の暗号メ

ールの問題を解決したのが、zixit社が開

発した「zixmail」だ。zixmailの大きな特

徴はzixitが持つセキュアデータセンター

（以下、データセンター）にあるが、データ

センターは次の3つの役割を持つ。

1つ目はすべてのzixmailユーザーの公

開鍵を管理していることだ。公開鍵は

zixmailのクライアントソフトをインストール

する際に自動的にデータセンターに登録さ

れるが、公開鍵を集中管理することで、ど

んなzixmailユーザーの鍵も簡単に探し出

受信者の双方が持っていなければならな

いことだ。相手に暗号化してメールを送り

たくても、受信者が暗号ツールを導入して

いなければ暗号メールは成り立たない。こ

れを説明するために、暗号メールで使われ

る公開鍵方式の暗号について解説しよう。

■手間とコストがかかる公開鍵方式暗号

公開鍵方式の暗号では「公開鍵」と「秘

密鍵」という2つの対になった鍵が使われ

る。公開鍵方式を使ってメールを暗号化

するには、送信者がメールの内容を受信者

の公開鍵で暗号化し、受信者が自分の秘

密鍵で復号するという手順を踏む（右ペー

インターネットマガジン／株式会社インプレスR&D
©1994-2007 Impress R&D



+++ iNTERNET magazine +++ 181

せる。具体的には、zixmailのクライアント

ソフトが暗号メールを送信する際に、自動

的にデータセンターから送信者の公開鍵を

ダウンロードするのだ。また、企業などで

zixmailを導入した場合も、管理者は鍵の

管理をしなくて済むし、大規模なシステム

も不要になる。

2つ目はデータセンター自身がウェブメー

ル（zixmail.netという）としての機能を持つ

ことだ。ウェブメールの機能によって、

zixmailに対応していない受信者でも暗号

メールを受け取れるようになる。具体的に

は、zixmailのクライアントは暗号メールを

送信する際に、受信者の公開鍵がデータ

センターになければ、zixit社の公開鍵で

暗号化したメールをデータセンターに送

り、データセンターは暗号メールを預かっ

ていることを受信者に知らせる。そして受

信者は暗号メールを預かっている旨を伝

えるメールを受け取ったのち、データセン

ターにアクセスしてパスワード（最初にアク

セスしたときに設定する）を入力すること

で暗号メールをSSLで保護されたウェブメ

ールとして読める。

3つ目はメッセージの署名にかかわる機

能を持っていることだ。詳しくは後述する

が、受信者が暗号メールを読んだかどうか

を確認するための「受領証」を送信者が受

け取れるといった機能を提供する。

このようにzixmailは同じ公開鍵方式の

暗号を使いながらも、データセンターを仲

介することで、従来の欠点を補うことに成

功している。zixmailのクライアントソフト

とては、現在はOutlook 98/2000のプラ

グインソフトがある。zixmailは国内代理店

としてアルファオメガが扱っており、クライ

アントソフトはベクターからダウンロードし

て5,900円で購入できる（zixmailアカウン

トの1年間の利用料を含む）。

zixmail
www.zixmail.jp
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●鍵の交換にはデータセンターを使う

●公開暗号方式のメール送受信

●既存暗号メールシステムとzixmailの違い

zixmailクライアントはメール送信時に受信者の公開鍵をデータセンターから手に入れて
メールを暗号化し、直接受信者に暗号メールを送る。もし受信者の公開鍵がデータセン
ターにない場合はデータセンター宛てに暗号メールを送り、データセンターが暗号メール
を預かっている旨を伝えるメールを受信者に送る。受信者はそのメールを受け取ってブラ
ウザーでデータセンターにアクセスしてウェブメールの暗号メールを読む。

公開鍵は「公開鍵」と「秘密鍵」をペアで使って暗号と復号を行う。暗号メールの送受信
は実際にはもっと複雑な手順をとるが、ここでは単純化して表現した。公開鍵で暗号メー
ルを送受信するためには、送受信者の公開鍵を互いに交換する必要があるが、この交換
手順が面倒であったり、あるいは公開鍵の管理が非常に大変で企業などで導入が遅れ
ている。

鍵の管理

柔軟性

導入の容易性

既存の暗号メールシステム

公開鍵の管理を個人が行ったり、
社内に置かれたサーバーなどで管
理を行ったりするため、管理が面
倒で煩雑になりコスト高になる。

送信者と受信者に対応ソフトが
必要。

企業などで全社に導入する場合
は、大規模なシステム構築などが
必要になる。

zixmail

公開鍵は専用のデータセンターで
管理されるため鍵の管理にかか
わる煩雑な作業をしなくて済む。
コストも下がる。

受信者が対応ソフトを持たなくて
も、データセンターに保管された
暗号メールをウェブメールとして読
める。

個人ユーザーも含む小規模な段
階から導入ができる。また大規模
なシステムも容易に導入できる。
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[ z i x m a i l ]

zixmailの仕組みを理解して使ってみる

1>>>送信メールを作成
送信メールは普通にメールを作成すればいい。もちろんファイル

を添付して送信することもできる。なおHTMLメールを作成する

と、データセンター宛てに送られる場合はデータセンター側でテ

キストメールに変換されるようだ。

メールの作成が終わったら、Outlookのツールバーにあるzixmail

のボタンを押し、暗号化に進む。

3>>>受信者へ送信

受信者がzixmailのアカウントを持っている

場合は、暗号化されたメールは直接、受信

者へ送信される。

2>>>送信メールを暗号化
暗号化手順に入ると上のようなボックスが現れる。このボックス

の「電子メールアドレス」ではzixmailアカウントを持つ送信者（つ

まり自分）のメールアドレスを選択し、「パスワード」にはzixmailク

ライアントソフトのインストール時に設定した暗号化のためのパス

ワードを入力する。相手がメールを読んだかどうかを確認するた

めの「受領証」を受信する場合は、チェックボックスにチェックをす

る。最後に「OK」を押す。

暗号化の実際のプロセスには受信者の「公開鍵」が必要になる

が、この手順のときにzixmailのソフトは自動的にデータセンター

から公開鍵をダウンロードする。

※データセンターに受信者の公開鍵がなかった場合（受信者が

zixmailのアカウントを持っていない場合）は2'に進む。

2'>>>送信メールを暗号化（受信者がzixmailア
カウントを持たない場合）

受信者がzixmailアカウントを持たない場合は、上のようなボック

スが表示される。この場合、メールはデータセンターにあるzixit社

の公開鍵で暗号化される。このようにzixmailではどんな場合で

も暗号化してメッセージを送信できる。

5>>>受領証を受信
2の手順で「受領証」を受信するように設定した場合は、受信者
がメールを開封するとデータセンターから受信者に「受領証」が送

られる。受領証は、受信者が「メールが送られてない」あるいは「メ

ールを読んでない」といったメール受信の否認を防ぐために使わ

れるもので、実際には、宛先と差出人のメールアドレス、メールの

受信日や開封日が記載されている。

3'>>>データセンターへ送信
受信者がzixmailアカウントをもたない場合、

暗号化されたメールはデータセンターへ送

信され保管される。そしてデータセンターは

データセンターに送信者のメールを保管し

ている旨を伝えるメールを受信者に送信す

る。

受信者の公開鍵

FF送信側
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4>>>受信したメールを読む（受信者がzixmailア
カウントをもつ場合）

受信したzixmailの暗号メールは、送信時と同じようにzixmailボ

タンを押すことで復号される。復号されたメッセージには、送信者

や署名日時（メールを暗号化した日時）、受信日時、改ざんがあっ

たかどうかのアイコンが証明書として表示される。

4'>>>受信したメールを読む（受信者がzixmailアカウン
トをもたない場合）

zixmailアカウントをもたない場合、受信者は、上（右）のようなデータセンタ

ーにメールを保管している旨をメールとして受け取る。メールに記載されてい

るURLにジャンプすると、メールアドレスとパスワードを入力するように促さ

れる（最初にデータセンターにアクセスする場合は、パスワードを設定するよ

うに促される）。入力が済むとブラウザー上に保管されているメールが表示

される（左）。表示される内容は、4と同じように、送信者や署名日時、受信
日時などが証明書として表示される。

受信側SS

zixitセキュアデータセンター

受信者の公開鍵は
アカウント発行時に
データセンター内に
保管される
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■送受信時間もデータセンターで管理

zixmailが従来の公開鍵方式の欠点を解

決していることは理解いただけただろう。

しかし、いままで説明した以上にzixmail

は高度な仕組みを持っている。

181ページでzixmailのデータセンターの

ルビジウム時計 

zixitセキュア 
データセンター 

暗号化された 
メッセージを復号 

To:---------- 
From:-------- 
メッセージ本文 
添付ファイル 

メッセージ 

ロックキー 

ロックされた 
メッセージ 

トランザクション証明書 

・ハッシュメッセージ 
・タイムスタンプ 

・送信者と受信者の情報など 

トランザクション証明書（受信者用） 

② 

④ 

① 

③ 
⑤ 

トランザクション証明書を 
検証して受信者側の 
トランザクション証明書を要求 

トランザクション証明書が 
送られてくる 

タイムスタンプを付加して 
受領証として送る 

ロックキーが 
送られてくる 

受領証が 
送信者に送られる 

・ハッシュメッセージ 
・タイムスタンプ 

・送信者と受信者の情報など 

メッセージをロック 

zixitセキュア 
データセンター 

受信者の公開鍵 

暗号化して送信 

ルビジウム時計 

To:---------- 
From:-------- 
メッセージ本文 
添付ファイル 

メッセージ 

ロックキー 

圧縮 
メッセージ 

ロックされた 
メッセージ 

ハッシュ 
メッセージ 

ハッシュ 

トランザクション証明書 

・ハッシュメッセージ 
・タイムスタンプ 

・送信者と受信者の情報など 

① 

② 

③ 

④ 

ハッシュメッセージを送ると 
トランザクション証明書と 
受信者の公開鍵が送られてくる。 

●受領証付きメッセージの受信●受領証付きメッセージの送信

※ここでの説明は簡略化しています。実際にはさらに厳密な公開鍵暗号の手順を踏んでいます。

時にいつメールを読んだかといった情報

が重要な場面もビジネスなどでは想定され

る。それを完全に解決できる仕組みも

zixmailは持ち合わせている。

■企業では一括した導入もできる

さて、いままではzixmailの仕組みにつ

いて解説してきたが、最後にzixmailのシ

ステム構成についても触れておきたい。

zixmailのクライアントソフトとしては

Outlook98/2000に対応しているが、現時

点ではメールソフトとしてはそれのみであ

る。実際、企業などで導入する場合には、

Outlookの対応だけではシステムとしては

非力である。そこで、zixmailでは大規模

ユーザー向けにzixvpmというハードウェ

アのソリューションを用意している。

zixvpmはOSにSolarisを採用したハード

ウェアで、企業のネットワーク上に置くこと

で一括してメールの暗号化と復号を行え

るようにしている。

zixvpmを使うとクライアントのメールソ

フトとして何を利用しても自動的にメール

が暗号化あるいは復号がなされ、zixmail

かを検証するときのみに用いられるのが普

通である。一方、zixmailの場合は暗号メ

ールを送信する際に、データセンターで

「トランザクション証明書」というものが発

行される。このトランザクション証明書に

は、データセンター内にあるルビジウム時

計から得られる非常に正確なタイムスタン

プとメー

ルの送信

者や受信

者の情報

などが含まれている。この証明書に最終

的に送信者の署名が添付される。このた

め時間に対して非常にシビアなメールのや

り取りでも十分に効力を持つ（左下図）。

また、送信者が受領証を受け取ると設

定した場合は、さらに受信者が受け取った

暗号メールを復号する際にもデータセンタ

ーからトランザクション証明書が発行され

る。このトランザクション証明書に受信者

の署名が添付されてデータセンターに送り

返され、最終的に受領証が送られる。こ

のため開封時の時間もサーバー側で正確

に把握することができるのだ（右下図）。

受信者がメールを読んだかどうかと同

[ z i x m a i l ]

役割の1つにメッセージの署名にかかわる

機能について触れた。署名とは送られた

メールの正当性を証明するもので、たとえ

ば「このメールは誰がいつ誰に送ったもの」

ということと「このメールの内容は改ざん

されていない」ということを証明する。183

ページ4の右上にある受信者が復号した

メールの画面を見てほしい。信号の形を

したアイコンと署名者、送信日時が表示さ

れているが、これはメールに付加された署

名による情報を表示している。

署名は一般の公開鍵方式の暗号でも使

われるが、暗号化した本人（送信者）の正

当性とメールの内容が改ざんされていない

zixmailのより高度な仕組みに迫る
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のクライアントソフトを持っていなくも

zixmailに対応できる。zixvpmでは、メー

ルアドレスに含まれるドメイン名やサブジ

ェクト（件名）に書かれるキーワードで暗号

化する／しないを設定できる。具体的に

は、「@impress.co.jp」宛てのメールはすべ

て暗号化したり、サブジェクト内に「重要」

という文字が含まれているメールはすべて

暗号化したり、あるいは特定の送信元のメ

ールは必ず暗号化したりするといった設定

が可能だ。もちろんzixvpmを使う場合も

鍵の管理はzixit社のデータセンターで行

われるため、システム管理者は不要な作業

を強いられることはない（下図）。

すでに米国ではデュポンやセブンイレブ

ンなどの企業が導入をしており、国内でも

給与明細などの情報を社員に暗号メール

で送信するために導入をしている企業も

あるという。

■プロバイダーなどの導入で広がる

zixvpmは企業向けの製品であり、個人

ユーザーにとっては直接メリットがないよ

うにも思える。ただ、今後、zixvpmがプ

インターネット 

F送信側 受信側S zixitセキュア 
データセンター 

zixvpm

企業など 

zixvpm

企業など 

メールサーバー 

zixmail.net

zixmailクライアント 

ウェブメール 

メールサーバー 

zixmailクライアント 

●専用クライアント、専用ハードウェア、データセンターをうまく組み合わせるzixmail

zixvpmサーバーの実機。OSはSolarisを使用している
が、今後はLinux対応版も出るという。企業などでこのサ
ーバーを導入すれば、サーバー上で暗号と復号が自動的
に行われるので、Outlook以外のクライアントも使用で
きる。価格はハードとソフト込みで98万円。これ以外に
ユーザーライセンス料が必要になる。販売代理店はアル
ファオメガ。

ロバイダーなどに導入されると個人ユーザ

ーでもメールソフトに左右されることなく、

暗号メールを利用できるようになることも

想定できる。たとえば、暗号メールを送り

たい相手のメールアドレスやドメイン名、あ

るいはサブジェクトに入力するキーワード

をプロバイダーのウェブから登録しておく

ことで、どんなメールソフトでもzixmailに

対応できるだろう。実際、米国ではヤフー

のウェブメールのオプションとしてzixmail

が採用されている。

クライアントソフトとしては、Outlookの

みしか対応していないが、今後それ以外

のメールソフトに対応するかは、現時点で

は未定だという。一方、zixmail未対応の

ユーザー向けに使われるウェブメールの

zixmail.netでは、米国では暗号メールを

送受信できるプランもあり、個人ユーザー

としてこれを利用することも可能だ。

ともあれ、いままでこれだけ柔軟性を持

って利用できる暗号メールはなかったはず

だ。メールの暗号化の方式についてはま

だまだ改善の余地はあるが、zixmailが提

示する仕組みはその回答の1つであること

は間違いない。

建設に5,000万ドルもかけたというzixitセキュアデータセ
ンターの監視システムの様子。このデータセンターは、
200万回／時の公開鍵の配送、100万通／時のメール
保管、1億3000万個以上のメールアドレスに対応する公
開鍵保管といった能力を持つという。
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