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たなか・さかい：共同通信社の記者を経て1997年にマイクロ
ソフトに転職。「MSNジャーナル」を日本初の本格的コラムサ
イトに育てる。現在、毎週配信している国際ニュース解説のメ
ール読者が16万人を超える。 www.tanakanews.com田中 宇c o l u m n s

世界のネット事情-12

イ ン タ ー ネ ッ ト に 広 が る サ イ バ ー 詐 欺

トラブルの元凶は不用意なクリック

最近、家族のパソコンが電子メールのウィルス

「W32.MTX」にやられた。会社の同僚から送られてき

たメールに「I_am_sorry.DOC.pif」というファイルが添

付してあり、それをクリックしてしまった。 添付ファイル

は.docや.pdf、.txtなど以外の拡張子のものは開けな

いよう私からアドバイスしていたのだが、.DOCがついて

いるから大丈夫と思って開けたのが引っかかった原因

だった。

MS-DOSのバッチファイルを書いて自動化していた数

年前と比べると、昨今のウィンドウズの環境はとても便

利になった。しかし、クリック1つでいろいろなことがで

きるようになった半面、ユーザーは詐欺的なトリックに引

っかかりやすくなっている。アメリカのFBI（連邦捜査局）

などが最近インターネット詐欺に関する大規模な検挙を

行ったが、そのなかにもトリック的なパターンが多い。

たとえば、インターネット上の個人決済サービスである

PayPal.comを使った詐欺がその一例だ。今年初め、

一部のPayPalユーザーのもとに、PayPal事務局を詐

称する発信者からのメールが届いた。「私どものデータ

ベース内にあるお客様のユーザー名とパスワードが消

失してしまいました。申しわけございませんが、再度ご

登録をお願いいたします」などと書いてあり、再登録用

のサイトとして、 payapalsecure.cjb.net へのリンクが

張ってあった。

リンク先のサイトはPayPalのサイトに似せて作ってあ

り、URLにpaypalとsecureという言葉が含まれている

ことから、何人かのユーザーはメールを信用して再登

録用サイトに自分のパスワードなどを入力した。だが、

実は再登録用サイトはPayPalとは無関係な詐欺犯の

サイトだった。犯人はURLリダイレクションの無料サー

ビスであるcjb.netを使うことで、パスワードなどを詐取

したサイトのURLが残りにくいようにした。リダイレクシ

ョンを外してしまえば、犯人が準備した再登録用サイト

は最初に受信したメールからたどれなくなるからだ。

PayPal利用者のユーザー名とパスワードを入手して

も、それだけでは犯人はお金を手にすることはできな

い。犯人は、入手したユーザー名を使い、オークション

サイトeBay.comで売られている高額商品を購入し、そ

れを再びオークションにかけて現金化していた。商品

の売り手は、買い手の決済方法がPayPalなので安心

していると、実は詐取されたものだと知ることになった。

FBIなどによると、ニセの再登録サイトは2か月ほど存在

し、その間に175人が被害にあい、最大で1件あたり

5,000ドル相当の被害を受けた。

インターネット上のビジネスが人々の間に定着し、多く

の人がインターネット上で買い物をするようになるにつ

れ、ネット詐欺も増える傾向にある。アメリカのFBIと司

法省ホワイトカラー犯罪局（NW3C）は、共同でオンライ

ン詐欺追跡センター（IFCC）を作り、インターネット利用

者からの通報などにもとづいて捜査を続けている。FBI

などが最近行った大規模な検挙もその一環で、90の

個人と法人が告発され、被害者は数千人、被害総額は

1億1,700万ドルにのぼるとされている。

インターネットの普及とともに、ネット犯罪は今後も増

える傾向が続くと考えられるが、その多くはユーザーが

基本的な技術の知識を身につけ、自分がしていること

に細心の注意を払えば防げるものだ。高速道路でハン

ドルを少しでも間違った方向に回せば死亡事故になる

し、性病に配慮しないで性行為を続ければエイズに感

染しかねないように、パソコンのウイルス感染や詐欺被

害を招くのは不用意なクリックであるといえる。
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