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第23回

イラストでわかる
インターネットのABC

フリーソフトウェアなど、必要なファイルをインターネッ
ト経由で入手する際に、利用するのがファイル転送プロ
トコル（File Transfer Protocol: FTP）です。最近はブ
ラウザーのなかに組み込まれて直接利用するシーンは減
っていますが、結構お世話になっているこのプロトコルに
ついて今回は見ていくことにしましょう。

FTPってなぁに？
権限の確認が必要
コネクション準備OK！ 転送！

インターネットマガジン／株式会社インプレスR&D
©1994-2007 Impress R&D



り、FTPのおもな役割はファイルの転

送となっています。

FTPも基本的には、ほかのネットワ

ークアプリケーションと同様にクライア

ントとサーバーという形式で動作しま

す。つまり、ファイルのやり取りをする

相手のコンピュータのサーバーと接

続し、ファイルを受け取ったり、書き

込んだりするわけです。FTPでは、こ

の機能を実現するために2本のTCPコ

ネクションを利用します。

まず、１つ目はクライアントとサーバ

ーの間でコマンドや返答のやり取りを

行うためのコネクションです。SMTP

の場合と同様に4文字のコマンドとそ

れに続く引数が送られ、それに対して

サーバーから返答が返されるというし

くみになっています。しかし、このコネ

クションを通してやり取りされる情報

は、原則としてASCII文字列です。転

送されるファイルの中身は画像のイメ

ージデータやプログラムのバイナリー

ファイルなど、ASCII文字列だけとは限

りません。したがって、このコマンドや

返答のためのコネクションを用いてフ

ァイルの中身をやり取りすることは難

しく、データ転送専用のコネクション

を別に用意する必要があるのです。こ

れが2つ目のコネクションとなります。

INTERNET magazine 2001/8 367NFS（エヌ・エフ・エス／National Science Foundation）：全米科学財団のこと。科学技術の発展を目的として設立された、アメリカの政府機関。インターネットのルーツとなる
「NSFnet」を構築した。

FTPはネットワーク上のほかのコン

ピュータに置かれたファイルをコピー

するために利用されているしくみです。

もともとは、ほかのコンピュータの上

のファイルをあたかも直接接続された

ディスク上にあるかのように利用する

ために用意されたプロトコルだったの

です。そのために、今では単純にファ

イルを転送するだけでなく、ファイル

名を変更したり、ファイルを削除した

りといったファイル操作を行うことを

目的として設計されています。しかし、

この機能は、すでにNFSなどのファイ

ル共有のしくみが担うようになってお
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理が成功した」と返答されるわけです。

以上で利用者の確認の処理が完了

したことになり、以後の処理はこの利

用者の権限で進められることになりま

す。ちなみに、そのコンピュータにア

カウントを持っていなくてもファイルの

入手が可能なAnonymousFTPは、こ

の利用者の確認手続きにおいて

anonymousという特別な利用者名を

与えることで実現しています。この場

合、システムの限定された場所のファ

イルを操作することだけが許可されて

以後の処理が進められるのです。

ftpクライアント

とftpサーバーとの間でやり取りされ

るコマンドや返答は、SMTPの場合と

同じ形式をしています。つまり、4文字

（一部3文字のものがある）で表現され

るコマンドとそれに続く引数が1行で

表現され、クライアントからサーバー

に送られます。そして、その返答は3桁

の数字で表され、サーバーからクライ

アントに返されるのです。

ftpクライアントはftpサーバーとコ

マンドや返答のやり取りのためのコネ

クションを用意すると、そこでまず利用

者の認証処理を行います。FTPでは相

手がそのコンピュータのファイルを操

作する権利を有するか否かを確認しな

ければなりません。そこで、最初に相

手の利用者名とパスワードを送っても

らい、利用者の確認を行うわけです。

利用者の指定はUSERコマンドによ

って行い、続いてパスワードが必要な

ので返答として、331が返されてきま

す（認証およびアカウントに関する処理

で、続くコマンドを待っている）。パス

ワードは、PASSコマンドによって送ら

れ、利用者の認証が完了されると230

つまり「認証やアカウントに関する処

AnonymousFTP（アノニマスエフ・ティー・ピー）：FTPを使って公開ファイルにアクセスする方法。通常のFTPでアクセスするにはログイン名とパスワードが必要だが、匿名の
（anonymous）ユーザーでもファイルにアクセスできるように、ログイン名に「anonymous」または「ftp」、パスワードに自分の電子メールのアドレスを使う。
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手順の差はありません。すべての操作

が完了したらクライアントはQUITコ

マンドを送り、221という返答を受け

取って、処理は完了です。

FTPはさまざまなオペレーティング

システム上のファイルを扱うために、フ

ァイルの自動変換機能などを有してい

ます。テキストファイルの場合、オペ

レーティングシステムによって行末を

示す文字列が異なるのですが、その際

にファイル形式を自動的に変換してく

れるのです。これが転送モードと呼ば

れるもので、ASCIIモードでは自動変

換されます。しかし、こうした変換は不

要ですから、バイナリーモードを用い

て転送します。
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続いて実際のファ

イルのやり取りを見てみることにしま

しょう。まずは、前述のとおりファイル

データのやり取りにはコマンドや返答

のためのコネクションとは別のコネク

ションを用いることになりますので、こ

の準備を行います。通常FTPではクラ

イアント側が受動ポートを準備して、

それをサーバー側に通知し、サーバー

側からクライアント側にTCPのコネク

ションを張ってもらうようになってい

ます。そこで、クライアント側で準備

した受動ポートのポート番号を通知す

るためにPORTコマンドを送ります。

引数は「,」で区切られた6つの数字で

すが、これらはクライアントのIPアド

レスと準備した受動ポートのポート番

号となっています。IPアドレスは32ビ

ット、ポート番号は16ビットの整数で

すが、これらをそれぞれ8ビットずつに

分割し、それぞれを十進数で表して6

つの数字として表現しているのです。

ですから、4つの数字からクライアン

トのIPアドレスが192.

162. 100.100、準備されたポート番号

は7×256+9つまり1801となり、これ

がサーバーに通知され、それを受け取

ったサーバーがOKとして200を返して

います（下図参照）。

続いて、ファイルの受け取りですが、

これにはRETRコマンドを用いてファ

イル名の指定を行います。指定された

ファイルへのアクセス権が確認される

と、サーバーは先ほど通知されたポー

ト番号へTCPコネクションを接続し、

ファイル転送の準備ができたことをク

ライアントに通知します。コネクショ

ンを用いてファイルの内容の転送が行

われ、それが完了するのを待つという

意味で、「ファイルシステム（x5z）」操

作の「完了を待つ（1yz）」150という返

答がクライアントへ返されます。ファイ

ルの転送が完了したらデータ転送用の

コネクションを切断し、226という返

答が返されます。逆にファイルを送り

込む場合は、データ転送用のコネクシ

ョンを逆方向に利用し、ファイル名の指

定にSTORコマンドを利用する以外、

ポート番号：送られてきたパケットの通信内容（サービス）が何なのかを区別するために使っている番号。0番から65535番まであり、特に0番から1023番はあらかじめ決められた通信用
に使われている（例：WWWは80番）。

次回予告

さて、今回まででインターネットの

おもなアプリケーションのしくみを紹

介し終えたと思います。次回はインタ

ーネットのアプリケーションを支える

しくみについて紹介していくことにし

たいと思います。
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