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=== TOP MENU ===

Mai ling List Addresses

ip-security@l.co.jp FOR COMVAND ip-security-ctl@.co.jp

END
POLI CY OF ACCESS (WHO CAN POST AND USE COWVIVANDS)

= O

[ PCST]
PERM T_POST_FROM menbers_only QU O OOOOO0000OON0
WHEN POST FROM NOT MEMBER rej ect QUOoODDoOoooooooo
[ COVVAND]
PERM T_COMMAND_FROMenbers_only QU000 00000000000
WHEN COMMAND FROM NOT MEMBERaut o_regi st QU 00000 subscribeld D0

POLI CY OF AUTO REG STRATI ON

AUTO_REGQ STRATI ON_TYPE confirmation Qsubscribel 000000000
3 COWWAND ADDRESS
address for command ip-security-ctl@l.co.jp

REMOTE_ADM NI STRATI ON no

AUTH_TYPE crypt

5 SUBJECT_TAG TYPE
6 OPTI ON
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Whi ch section? (0-6) [0]
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Repl y-To: ip-security-ctl@J.co.jp

Subj ect: Subscribe confirmation request (ip-security M)
To: user@J.co.j

p
X-MServer: fml [fnml 2.1]

To confirm your subscribe request for ip-security@].co.jp,
pl ease send the follow ng phrase to ip-security-ctl@J.co.jp

confirm 199804301441680071372 Aki hiro Shirahashi

--ip-security@l.co.jp, Be Seeing You!
[ ConfirmationDO0D0DOO0ODODODOODO
00000000000l p-security@.co.jp00000000O0O0O0OODODOOOOOOO

subscribe O0O0O0DOOO0DOOO: Enail
00 subscri be Kei zo Kurazono

Address 000000O0OOOO

0000000000000000000000D00O0O00O0O0O0O0O0000O00O001
0ooooooo

oo
oo
oo
oo
oo
oo

confirm 84682771 Ken’' ichi Fukanachi
0000000000000 0O0O0DO0OOO0ODO0OO0ODOODOOODOOODOODOOODOOO
OD000D0DO0OO00O0OCOOOoOOoOooOOooOoO

o oog
O og
o oog
O oog
o og
O oog

gOoooooOooOoOoOoOOOOCOOOOOOOOOOO0O0
confirmOIOOODOOOOO OOOOOO
“000C0O0” 0O0DOO0OCOOO0OO0OO0OO0O0O0O0O0O0O0O00O0
ip-security-ctl@l.co.jp
000000000000 0O0O0O0OO0O0OO0O0O0OO0OOO0OOOCOOOOOOOOOOOCOO0

ooo0oOoooao
ooo

confirmOO0O0O0O00O0O0O0OOOOOO

oooo0oooo000000000000000000000000000000O00O0O0O0O0O00A0
“oooor"oooo

subscri be Kei zo Kurazono

ooo00o0O0000000o0000

hokkkkkkkkkhkkkkkhkkkkkkkkhkkkkkkhkkkkkkkkkkkkkkkkkkkkkkk ok k k k &k

If you have any questions or problens,
pl ease make a contact with ip-security-adnm n@l.co.jp

hokkkkkkkkkhkkkkkhkkkhkkkkhkkhkkhkkkkkkkk kkkkkkhkkkhkkk k ok k k k

—

NTERNET|magazine[1998/7

215




Joodoodoootdnotd

i
T

y

0 QUooooooooooOoooon
Ooogoog I |
0Q ODNSOOOODOOODOOOooooono
I | | | |
ODDDDDDDDDDDDDDD

0
O |
O

-
N

O\
A\ \.\‘L |

0000o00ocOoOOoO0OOoO0co0OOOOOOO0OOOOOOoOOOoOoOn
[] gobooobOoooobOooboobooobobooobooboooboooooooon
OobOobOOoO0o0O00bOOobOOooOO0o0oOoboOobOoboooboOoOooooooon
00000000000 00000O00000000O00O00000O000O00000
0000000000000 O0000O000O0O0C0O0DO0000O00O00O00D0O
_ad ooo0oodO000O0O0O0OO000O0O000000O000000000000000

D D D D D @ii 000000O0O0000000000000000o00000OOO0O0OOOO0n
D[][]D D D . gobobooobooboobooboooooooobOooobOobooboobooooooOoonoa
OoobooooOobOOoOOo0oOoOoooOOoOOoOOoOoo0obOooOOoOoooooooooo
ooOo0O0COOO0OOO0OOO0O0OO0O0O0O0O0O0O00O0O00bOO00bOO000O00o0
Ogooo0bOo0o0O0o0OO0O0O0O0O0DO0b0O00000O0O00000000O0

0000000000000 OOO0OOO
0000000000000 000OOOnO
O000?000000000000000
fsisiulslsls)s]slals]sisls]sinla]s)iu]s
isiafsls]sisls]sisls]sisls]sialals)s]s
O000000000000000O0OOn
O00O0000000COO00OODOOOn
00000000 OOO000000OOoOO
00000000 0O000000O00OOO0
OO00000O0000000OOOOoO
00000000000000000000
0DO000000000000O0OOOOOO
OOD00000OOOOO0OO0O0O0OOO
OOooOoO0O00oooon
OOooOO0O0O0ooooon
OoO0O0oOoOooooooo oo sendmail
oooooo FTP

IMAP
cgi-bin
statd
INN

NANA

0D000000o0oooooon

NN

21 6 INTERNET magazine 1998/7




C1 0] [ s [ []
Ll LT [l ]

soHOO O OOOOoOoOoooooood
OO000oo0000000000oooooo
0000O00000000o00oooooo
goo00oooO0ooooocoooooo
goooooooooooooooooon
go0oo0o0oooooooooooon
Oo000oO000000000000o000
0oo000O00o0o0oooooooooooo
ooooooooooooooooooon
ooo0oooOooooooo

go0ooOo0o000OO0ooO0O0oooo
goo0O0o0o0OO0oO0oOoOoOooOooooooo
oooooooooooooooooon
go0o00o0o0oooooooooooooon
O0000000000000000000

00o00o0o0OOo0oOoOoooooooooo
ooooooooooooooooooo
00000oo0o0o0oooo00O00oobooO
000Oo0O000oo0Ooooooooooo

gooooo0ooOooOoooOoooooo
goooooooooooooooooooo
oo0o0O0o0000ooo0oooooooon
000000000O00000000ooo
0000o000ooooooocoooooo
oooooooooooooooooooo
ooooooooooooooooooon
00000000000000000000
ooooo

00DO00oO0ooooooao

O L0 SRR [ O

gooooooooooooooooon
goooooOoooOooooooooooon
oOooo0000o0o000ooooooooo
000000000000000O0oO0OO
ooooooo
goooo0oooooooooooooon
O00000000000000o0o0o00o
g0o0Oo00000O0OO0000oooooo
ooooooooooooooooooon
gooooooooooooooooooo
O0000000000000000000
go0CcOoOoO0oO0oO0oocO0oocOooOooooo

ooooooooooooooooooon
o0oooooooooooooooooo
0o0o00o0o000000oo0oooocoooooo
0000000000 0000oOo000o
oooooo
00000000000CO httpdOO O
0000cgi-bin/phf00000C0O0O0OO
00000000000 000000000
oooooooooooooooooooo
0o0o00ooooooooooooooiMAP
O000o000000000IMAPOOOO
00000Oo00o00ooOooooooooo

T 71/ AH®

0000000000000

0o00DO000O000O00oO0Ooooooo

ooooooooo

FTPOOOOOOOOOOOOOOOO
0000000000o00oooooooo
g000Oo00000O0O00O00OoOO0O00OaO
gooooooooooooooooooo
JOoooooooooooooooooon
OOo0000oFTPOOOOOOOOOOO
000000000 O00000000000
oooooooo

ooo0oooooooooooooooo
00000000000000000000
000000000 0000ooooooa
oooooooooooooooooooo
Jooo0o0O0o00o0000000ooooon
00000000000O000000000O0
00000000000000O000000
goooooooooooooooooon
ooooooa

[fo0oooooooon

oooo0ooooon
00o00o0oOoOoooo

INTERNET| magazine 1998/7

217




oooooooooooooooooon
goooooooooooooooooon
Jo0o00o0O000000000000000
00o0O00000000000o0ooooo
ooooooooooooood

ooooooooooooooooooon
o0o0o0o0o0o0000o00oooooooon
00000000 00oo0ooooooooo

00000000000000JPCERT/CC
goooooooooooooooooon
oo0ooooo

JPCERT/ QO 0OO0000D0O0O0O0DOOOOO

http://www.jpcert.or.jp/

IMAPO OO0 O
(1 J0QN

IMAPOOOOOOOOOOOOODOOO
000000000 0Od University of
WashingtonO OO O OO00O0OIMAPOO
0O00oDDOOoOoooOOoOoooooooooo
oooooooodoIMAPODOOPOP
JooooboooboOooooboooooo
0O00OoO0oO0bOOoOoooooooooooo
O00000D0O0OOrootOD 0 OOODOOOO
Oo0oo0O0OreotODOOOOOODOOOO
Ogooooooooooooooono

IMAPOOOOOOOODOOOOOOOO
0000000 CERT/CCOOO970 40
O0O0OOJPCERT/CCOOO97O 9O O
OOooooooiMAPOOOODOOOOO
Oo0o0ourRLOOOOOOOOO
http://www.jpcert.or.jp/info/97-0004/

0000o0000000o0o0oo0ooooo
00000000000000000000
gooooooooooooooooooo
oo

eoooon

University of WashingtonO OO O OO
OMAPOOOOOOOOOOOOOOOO
Ooooboooboboooobooooobo

imapd V10.16500

ipop2d 2.3032000

ipop3d 3.30 27000

O00000D0OO0O0D0OOD0O0OO0BSD/OSO
RedHat Linux[ Slackware Linux[J AIXO

0000 a0/ etc/inetd. conf

7

goOo0o0ooo00o0obooooooooo
OO00O00O0URLOOODOOOOOO
ftp://info.cert.org/pub/cert_advisories/
CA-97.09.imap_pop

ennn

IMAPOOOOOOOOOOOOODODODO
0000 /etc/inetd.confO O O M OO0
10000000000000000000a4

IMAPOOOOOOOODODOOOOOOO
JO00oO0o0oOOoOooOoooOoOooooo
O0OURLOOOOOOOOO
http://www.washington.edu/imap/
server-security.html

pop2 streamtcp nowai t root /usr/sbin/tcpdin. pop2d
pop3 streamtcp nowai t root /usr/sbin/tcpdin. pop3d
i map2 streamtcp nowai t root /usr/sbin/tcpdi mapd

statd[]
Q0O

statdOONFSOOOO0O00000000
00000 00UNIXOOOO00000IMAP
go00000O00000000000oa0
0000000000000 000OrootdOd
oooooooooooooooooood
Oo0O0OCrocotODO0OOOOOOOOOO
goo000000000oooOoooo

statd00000000O0O0O0O0COOO0
0000000CERT/CCOOO970 120
00000JPCERT/CCOOO98O 200

218

INTERNET magazine 1998/7

ODO000O00COstatd00000O0O0OOO
O0DDDOURLOOOOOOOOO
http://www.jpcert.or.jp/info/98-0001/

euooon

SunOSO Digital UNIXO AIXO IRIXO O
000000000 statdOO0OO0O0OOO
OO0O0000COO0O0CcO0O0OOoOoooooOo
O000O00OURLOOOOOOOOO

Joodd20/etc/inetd. conf

rstatd/ 1-3 dgram rpc/udp wait

ftp://info.cert.org/pub/cert_advisories/
CA-97.26.statd

ftp://info.cert.org/pub/cert_summaries/
£S-98.01

o000

NFSODO O OOO00OOO /ete/inetd.conf
J00Modd2000000000000
goooooo
NFSOOOOODDODOOO0OOstatdOO OO
joooooooooostooouooooo
joooooooooo

root /usr/sbin/tcpd

rpc.rstatd




(1 Julin!
FTPOOOOOODOOOOOOOOOO
JO0o0o00oo0ooo0oooooooon

ooooooooo

Ooo00000O0000O00000o0o00aO
oooog

goooooooooooooooo

euoooo

OO0 FTPOOOOOOOOOOOOOO
OO0wu-ftpdO0002.420 0000000
gooDO0o0oO0ooOooOooOobooooooo
Ooo0o0ooOooodwu-ftpdO0OOOOO
02420 000000000000000
OOoO0oO0Ooooooo
http://www.academ.com/academ/
wu-ftpd/release.html

0000000 FTPOOOOODODOODODO
gourRLOOOOOOOOO
ftp://info.cert.org/pub/cert_advisories/
CA-97.27.FTP_bounce

©e000
O0000000anonymousd OOFTP
000000000000 /ete/ftpusers
Oftp00000000OCODOOOO
# mv /etc/ftpusers /etc/ftpusers.old
# cp /etc/ftpusers.old /etc/ftpusers
# echo ftp >> [etc/ftpusers

ooobooooooooooooood
oooooooooo

Ofipd 00000000000 ftpO DO OO
Ooooooooog

# cd ~ftpO/var/ftpOOOOOOO

# chown -R nobody .

O “ftp/etcO00000O000O OgroupOd
passwdOO OO Orootd 000 ono0O
00003 ooo40b00000oboog
ooooooo

# cd ~ftp/etc

# chown root group passwd

0 0 O O /etc/group O /etc/passwd 0 “ftp/etc
joD0DoDO0oOooO0oOooOoOOoOoOoooOO
IDOOO0OO0OIDOOOOOODOOOOO
gooooo

0000000000000 O0O0OOOoOn
ooooooooooooo

#cd ~ftp

# chmod -R o-w *

O00incoming 0000 OO0OOOO
goooooOoOoooobooooooboooo
Oo0o00oOooooooo

FTPOOOOO

O0000O0OOOOoOoOoOoOoooooooo
0000oODOOo0oooooooboooooo
goooooboboooomm

# cd incomng

# nkdir 64a42c6b

# chown nobody 64a42c6h

# chgrp wheel 64a42c6b

# chmod 721 64a42c6b

0 64ad42c6b0 000 O0O0DOODOOOODO
goooboooooboooooooa
gboooobooooobooooooooa
gbooooboooboooboooboooboooo
goooobooooooboooooboboo
00000000 O000000000ftpO
gboobooboobooboobooboooa
gooooboooooo

# find ~ftp/ -perm+2 -print

#find ~ftp/ -uidOftp00000IDD -print

ftpO0OO0O0DOIDOO /etc/passwd OO
oooo0ooocoooiboooooooo
oood

0o0ood 30~ftp/etc/ passwd

OincomingD 0000000000
ooog
# chmod 721 inconing

0o0000O0O0O0O0oOOoooOoooo
oooooooooooooooooo

000040 ~ftpletc/group

inet_m*: 666:

i m@804: *: 32766: 666: | nt ernet Magazi ne 98 Apr::
i mM803: *: 32765: 666: | nt ernet Magazi ne 98 Mar: :

Joogoooogo
ooodboooooad

onaoo

Ooooooboooooboooooooo
oooooooooooooonoooaoao
gooooooooooooooooooon
gbobdoooooooomooooooan
000000000 0O00000000000a0
O00ooo0o0oOooOoOO0O0oo0oooooooao
OoooooooOooooooboooodooan
ooooooobooooooooooooan
ooooooooo
Ooo0bOoooo0oooobooooooao
O000DO0O000000000O0O00oooa
Ogo0OooOoO0boOOooOoOoboOooooboooa

oooooooooooooooooo
Ooo0o0o0O0O000Oo0Oo0O0mnoooooao
000000000 Oo0OO0000oooOogon
oo0o0oo0ooooooobooooooon
oooMmoobOo0ob0OOo0ooooooooag
oobooooodooooooboooooon
ddddoooo0ooooooooooon
0000000000000 0000o000
00000000 OO0000OO0O0Oooooa
ooooooooo
Ooooooooboobooooooooon
ooooboooooobooooooooodn
oooooo0o00000O0ooooooo
00000000 000000000000
0000000000 O00000O0000on
doodoOoOoOOoOO0O00000o0ooon
oood

000000000000 O0O0O00O0O0O0O
O000O00o0OoO0o0bO0boOoooooooao
0ooooooooboobooooooooo
ogooboooooobooooooooooo
gooboboooooooooooooooon
ogoooooooooooooooooan

WO0O00000000000000000DO00000
ooooooooooo

219

—

NTERNET|magazine 1998/7




I I N I B
00000000000000000000AO00O0O0O0O00O0O0O0O0O0O00O0O0O00
[] OoooOOooooooooboooboooboOooboOooboooooAdODOOn
oboobooooobooboboobobobooboooooAODOOOoOoOoooooona
obobOobooooooOoboOobobOobOobOobOOobOOobOOoboOobooooooooo
oOo0000bO00O00O00OO00O0000bOO0CcO00O00OOoOo0o0bO0o0oooon
00D00O00O0000D0O00O0000O0O0O0O0O0000000DO00O0000000
od00ooo0o00oo0oooooosPAMMEROOOOOOOOOOOOOOOOOA
odb0ooooooboooboonoooobooobooobooooooooooooa
00000 OO00OO0O0O0O0OcPUOOOOOOOOOOmMOOOOOOODOON

oboobooobobOobOOobOoooboobooOoboooooboOoboooo

ooooO0ooooo0ooooooooo
00000000 00000000000E-

maill000000O00000000000
gooooooooooooooood

ooo0oo0oo0oooooooooo
000000000 00000DNSOOO

00000000000000000SMTP
goooboooooooooooooono

SPAMMEROOOOOO0O00O0O0O0OOOO
000000000000o0oooo000o

go0O0O000oOooobOOooooooooo
gooooooooooogoooon sMTP

goooooooooooooooooon
o0o000o000000000010000

o0o0oo0oooocoooosMTPOOOO
Joooo0o0ooo0oOoooooooooo

ooooooooooooooooooo
ooooo0OO0ODO00oO0oO0OoooooOo0oaon

SPAMMEROOOOOOOOOOOOOO

goooooogoood
jod0D0oO0o0oCcOoOooooogooo
OO0000o0ooOoOoDooooooooon
Oo00o0ooooooooooooooond
OO0 Osendmaild0 O 000 Received:O
Jo0ooDo0o0oooooooooooo
00000 O0OO0O0oO0oOoODoOoOoOoooan
SPAMMEROOOOOOOOODOODOOO
sendmail00 00000000 OOODOO
J000Do0oDoDOooOooDoooooooo
OO000o00OOoooooooocooooon
Oo00o0boooooooooono SPAMMER
jooooooooooooooo

gooooooooooooooooon
ooooooooooooooooooon
0000OO00O0000000000000o0o
00000000CO000O00o0Oooooo
oooooooooooooooooooo
oooooooooooooooooooo
00000000000000000000
ooooooooooo

goooooooooooooooooo
goooooooooooooooooooo
00000000000000000000

goooobooooboboooooobo

cooooo

BOOOOOOOOOO

AOOO

@,

ooo 11

ooo

ooo

000

BOOOOODOOOOOOOOO
cooooooooooooo

ooooooooo
ooooo

oooooo 00000000000000BO

ooooooo

220

INTERNET magazine 1998/7




[0 sendmaild O O
O BT D[]

J00o0oDooooooooooooooo
J0o00d000o0ooooOoooooDoooo
SMTPOODOODOOOODODODOOOOO
OsSMTPO* RCPTTO” DOOOOODODO
jodooooooooooooooooo
J00Do0ooooooooocoooooo
OO000DOo00oOoOooooooooon
OO0oooooOoooooooono

sendmaild 0O 0OVer.8.70 00000
J00000000oD0oDooDOoo ver.8.8
OO0O000check_rept0 00O0ooogno
O0o0DooOddsendmail.cf0 000000
jooo0ooooooooooooa™

JO00OWIDEDOODOODoOoOooooo
OsendmaillD 0 000O0OCFOOOOOO

000 MAIL_RELAY_RESTRICTIONO
oooooooooooooooooogir
oooooooooooooooooooo
0000 Ooop 00 sendmail Ver.8.900
goooooooooooooOOoOOooo
do0oooooooooooooooo

gOoO0OouNIXOOOoOoooooooo
0000oOOoOoOooooOooooNTOOO
go0o00ooOooooooooooooooo
ooooooooooooooooooog
oo

OWIDEOOOOOOOOOOOODOOOOOOO
goooocCcrFOoDOOODOO

@Dhttp: / / www. wide. ad. jp/ software/

0 ayamura.orgd 0 ANTI-RELAYD

@Dhttp: / / www. ayamura. org/ mail/ anti_relay.htr

0 MAPSO O How Can | Fix the Problem?0
@Dhttp: / / maps. vix. com/ tsi/ ar- fix. html

C{Local I P} 210. XXXXXXXXX
C{ MDomai n} ----.co.jp
Scheck_r cpt

R$+

*

RO $|
R$={Local | P} $* $| $* $@ ok
R$* $| $* $ $>3 $2

R$* <@* $={ WyDonmi n} . >$* $@ ok
R$* <@+>$*

E
— . MR G G WECAW At —

__ |{sendmail.org

sendmal00 0000000000000 O0O0O00OOO
0o0oO00O00O0O0ODOOOOOOOOOOOOOO

0OoO0000OO0oOooooooooooo
OsendmaildD0OO0O0O0O
@Dhttp: / / www. sendmail. org

2 QR amAY ADLS

|| 794 T e

Welcome to

sendmail Org

Srcha et e

g e s dats

Fasnr rad e FAC, 30 ol ar sl ) Coafigarance pages, e asng purtn of e sl
.

st -

$: $(dequote ""
$@ ok

$#error $@5.7.1 $: "550 We cannot relay your mail"

000IMO0D00000D00D0mMO0 rulesetD O

$&{client_addr}$) $| $1

no client addr, directly invoked
from | ocal
apply rul eset 3

IiPOOOO0O

oog oo
[l | [ (NS | [

gooooooooooooooooon
goooOoOo00O0000oooooocoalip
0000000000 0000000000
oooooooooooooooooon
sendmaill00 0000000000000
Ooo00o0000000000o00o0oo
0000000CO0000000O0O0000
00000000 00moooooooo
gooooooooooooooooooo
Oo00o00000000o0oooooon
0000000000000 0000000
ooooooooooooooooooon
oooooooo

goosMTPOOOOOOO0O0O0O0OOO
0000000000000 0000O000
Jooo0000ooobNsOO0O0OoOoO00
ooooooooooooooooooan
gooo0ooooooooooooooon
O00000000DNSOOOO0O0O0O00O
go0o00Oo00O0o0o00oo0ocoooooo
oooooooooooooooooon
goooooooo0oooooocooooon
O0000000000000000000

T4 71/ A®

oooooooooooooooooooo
ooooooooooooo

0o00000OO00o0o0oo0oO0oOO0oPPP
ooooooooooooooooooooo
OO0O0OLANOOOOO0O00oooooooo
oo0ooDo0oo0o00o000o0OO0oo0oo00oonoo
gopoPOOOOOOOOOOOOODOO
sMTPOOOOOOOOO0O0OO0O0O0O0O0O
ooboooooooooooooooon
O000o0o0o0ooooooO0o0oooooooo
ooooooooooosMTPOOOOOO
odoooooooooooooooooo
ooooooooooooooooooon
0ooooowinbiff00000O0COOOO
dipOO00O0O0OOOOOOOOOOOOO
oooooooooooooooooooo
0oooooooopoPOdOOOOOOO
oooooooO0O0mwrooooooosTMP
O0000000000000000o000
ooooooooo

0 Post.Officell O
00 SMTP Relay Rejections 0 0 0 O
000000000 D00D0000000000OOA

OBOOOOOIPOOOOOOOOOODOOODO
ooooo

Post.Office00 00 0100000000000
@Dhttp: / / www. software. com/

Scbak | Panst |

Extwmsl Reley Resiriction:
T Dust restrict reley il
i general, dan’n restvict relay madl svonpt o Wdicated hebew:

™ Rustrict ruley from thus ¥ sddresoes:

mbir

™ Resteion eeley from these domuing:
(barnd ey el W P Adiewas)

i

d
3-4-B
T Resrion ol relar mail

€l gmneral, rewirict reley mall svcept w indicaied below:

T Allurw eelay from ihese [P adiresses:

—

NTERNET|magazine 1998/7 221




‘k‘g‘\\ vrry ,r

i

7/
'y

3

LN

N
YN\

NN NANENENEE

0 000

Oooooooo O

sOooo0oogao

A
A
1\

nooo @

O0000000000000000000

0000000000000000000o
ooooooooooooooooooon

goooooooooooooooooon
0000oO000o0o0o0o0ooooooon

000000000 00000000000
gooooooooooooooooooon

goooooooooooooooooon
o000o00000000000000o0o0

ooooooooooo
ooooooooooooooooooon

gooooooooooooooooooo
ooo0o0oo00o0ooooooooooOon

o000o00000Oo00000oo0o0oooo
0000000 0000OcOoO0O0oooOoo

goooooooooo* oooroooo
goooooooooooooooooon

ooooo
0000 O000OoO0oO00O0ooooooo

oo ooooooooooooooo
gooo0o0ooooooooooooooon

00000o000000o0O00oooooon
goooosoHoOOOOOOOOOOOO

ooooooooooooooooooon

0oo00D0OO000O00O00DOO00O0O0OO000O00O00bO00OO000O000O00n
000000000 000000000000oCNOOOO0O0O0O000O00000
000000000 sOO00000O00000O0000O000nOoOoOoonoooon
goooboobooboooooboooood
obOOosOOOOo0O0o0l100b00bO0bOooooboOobo0obOooOoooooon
gooo0O000O0O00000000bO0O0bOO0bOOobOOobOOobO0Oo0oO00O00O00O
Oo0o00oOO0O00O000O00O000OO00O000000O000O000O00000DO0000
00000000000000000000O00O00000000010100000
0000000000000 00O0O0O000cO0O0O0O0ocOoosoHoOOOOOOOO
goboooobobooooobobobooooooooooon

000000000000000IPOOOO r -
00000000000000000000 .4
00000000000 0000O000
TELNETOrlogin00 000000 IPOOD #*
0O0000000000000000000
0D0000000000000000000 %
ooo i[
0D000000000000000000
000000 D000O0000ooooooo |
00000000000000000000
00000000000000000000
0D000000D000000000000
00000000000000000000
00000000000000000SOHO &
00000000000000000000 :ﬁ
ooo :

: N

0000000000000 & 54 -
ooooooo g i - e
ooooooo 000000000000000000000 -.ﬂ-__ — — -—I'qr
0ooooooooo 00000000000000000000000 ) P .11. iy
oooooooog - g = il
o0ooo0ooo ih I Bl '__. ﬂ
_' 4 i !
e i
- b |
-
. o o e, |
k. - -
.. —
oooooooo = ?
EDDDDDDD L 4
Fo= b : } i’ :
el &
' = pr—
% =
222 INTERNET magazine 1998/7 e = — '_‘-
oy
‘ |
T T T T




HIERN) - O SNEEERE T

Juogobooogodn
[ LIS

ooooooooooooooooooo
ooooomroooooooooooooo
oooooo0oo00oooooooooooo
ooooooooooooo
ooooooooooooooooooon
goooooosoHoOOoOoOoOooOoooOo
000000 000000o00000ooo0
soHOOOOOOOOOOOOOOO00OO
oooooooooooooooooooo
ooooooooooooooooooon
00o0o00000000000o0o00ooOo
00o000OO000O00O0O00O00oo0o0oo
oooooooooooooooooooo
oooooooooooooo

goooooosoHoOOOOOOOO
00000000000000000000
ooooooooooogooog

goooooooooooooooooo
gooooo0oooooooooooooo
00oo0ooooooooooooooooo
000o0o0OOoO00ooooOoooooooo
T ooooooooooooooooon
go0000ooooooooooooon
o0oooo0o00O00O0ooOOoooooono
00000o0OoO00oooO0oooooooo
ooooooooooooooooooon
ooooooooooooooooooon
g0000000CcO00O00000000
00oo00o0O00o0OoOo0oooOoooooo
goboooooooooooooooon
ooooooo0o0oooo0oooooon
O0000000000000000000
0000DoOo00000o0o000ooOoooo
= ® 0ooooOO0OODOOOOOOOOODOO
oooooo
gOo0o00oo0oOOo0o0ooOOo0oooooo
- = _ = 0000000000 000000000O
oooooooooood

ooooooooooooooooooo
OO00OHTTPOFTPOSMTPOOOODOO
Joo0o0oO0o0ooooooooooon
O00000000000ooo0oooooo
ooooooooooooood

goooooooooooooooooo
gOo000000000000000000
0000000 O00O00o00ooooooo

0000000000D00000000000 ‘ ‘ \ \ \ \

ooooooooooooocOoOoooooon
ooooooooooooooooooan
Oo00o0000000000O00o0o0o0o
OOo0o00000000oo0ooooooo
oooooooooooooooooon
goooooooooooooooooon
Ooo0ooO000O0O0O000OO0o0o0O0o00oO
goooooooooooooo

goooooooo

R

0000000 0O000o0oooooa ‘ ‘

oooooooao

O00000O0000000000O000

ooooooa

S

T

000000000000 D00000000OO0
go0000ooO0O00O0O00000O0O0O0O0O0a
0000000000 000000000

- | ‘

FI/AHO

gooooOo0oOO0D0O000O00O00O0O00D
0o0od0ooooOoOooOoO0ooooooo
0000000000O00000000O0O00
00000000MOOO00o0ooo

223

—

NTERNET|magazine 1998/7




01 0 L] (SR [ ] [

HRERERN

goooooosoHOOOOOOOOO

OO000ooOo00oO00oOoooooooon
00000000000000000o00oo

goooooooooooooooooon
oo0o000000000000000000

gooooooooooooooooodprc-
UNIXO LinuxO O soHOO OOOO

0000000000 00O0O0O0O00000 0 MN128-soHOO OO OO OO0

PC-UNIXI Linux[T]

J0o00o0oooDooooooooo
00000 FreeBSDO LinuxOO OO PC-
uUNIXOOOOOODOoooooooooo
goooo

PC-UNIXODODOOOOODOOOOOoOoQ
0O0000D00ooo0oOooooooooo
soHOO O OOOOOO0OOO 128KbpsO
jooDooooooooooooooo
J0doDo0ooDoDooooooooo
0000 75MHzO0OOOOKOO 486/
100MHzOOOOODOOOODOOoOoOood
gooosooMODOODOOOOOOOO
Jooooooo3a2MO0O0C00O0Ooooo
oooo0o0DooOoDoooooooooo
Ooo00oooooooooooooooobo
ooog

J00O0LInuxODOOODOOOOOOO
0o0D0o000ooooooooooooo
gooooooowwwoooooooo
gooo00Ooooooooooooooo
jo00doo0ooooDoOoDooooooo
goooooz20000000

LinuxDOOOODODODOODOOODOOOO
j0dddddddddoooooooo
sendmaill httpdO ftpdO OO O O0OO
0o0doDo0ooOo0oooooooooo
ooooooooooo

OO0O0D0OLIinuxdOOODebianO
Slackware ReadHatO O OO OO Od
Jo00o0oooooooDoooooooo
000000Oo0ooooooooooo
0000000 LInuxO0OOoOoOogooo
J0000ooo0oooooooooooo
ooog

Jo00o0O00ooooooooooo
O00000o0oogooon fusr/doc/faqld
J0000ooooooooooooooDoo
goooo

Q/etc/inetd.conflD 0000000000 OOO

000ooooooOooOnOnnetstatd sysatl

gooooboooboooooooooooood
ooooooo
inetd.conf0 000000000 #

tftpO bootpO fingerD DO OO OO0OOOOOO

000000000 popldimapd rpcl rstatd ooooo

00000 O0000000000C00000000 ooooooooo

gooboooDoooooooooooooood / etc/ inetd. conf

#finger streamtcp nowait nobody /usr/sbin/tcpd

in fingerd -w

#systat streamtcp nowait nobody /usr/sbin/tcpd /bin/ps -auww

#netstat streamtcp nowait root /bin/netstat -a

/usr/sbin/tcpd

QUuUUioiooooood

Jo00000000000000000000000000

OO0 /usr/src/linux00000000000000O0O0O0O

% make config

*

* Networ ki ng options
-

Network firewalls (CONFIG FIREWALL) [Ny/?] y QOO00000D0000000000000

I P: forwarding/ gatewayi ng (CONFIG IP_FORWARD) [Ny/?] vy QIPOO0O000DOOOOO0OO
IP: firewalling (CONFIG IP_FIREWALL) [Ny/?] (NEW y QPO 000000000000 O0

©2000000000000000000000

00oo0oooooopPCciIDOO0OOOOOOOOO

oobooooooooooooooooood

00000000000ethiDOO0OOOOOOO
gooooooooooo

gooooooooooooooooooooo
OO00000O0000000O0000o00oooono

/etc/rc.d/rc.inetl0000000Cetha00O0O0O 00000000I1IPO000O0O0O0O0O0O0O0OOOO

ifconfigO route00 000 OO
[/ etc/ rc. d/ rc. inetl

/sbin/ifconfig ethl 192. XXX. XXX. 0

\
00000000000 00ethaD0ODOOIPDDODO
broadcast 192. XXX. XXX. 255 \ oDDDDDDDDDDDDDD

net mask 255.255. 255. 0 oooooboooo

/sbin/route add -net 192. XXX. XXX. 0 \ 7]

net mask 255.255.255.0 \ (@ OOOOODOODOOOOOOOOOOOOOOOO

ethl

224

INTERNET magazine 1998/7

>/ REHL Y PLARED

N
\
<@

I
N
<
-
|

&
v
w

D7-impress R&D

)
o




OlPOO000OO0OOOOOOOO

PFWADMOOOOOOOOIPOOOOOOOCOOOOOOOOOOOOO
gooooooooOO/ete/red/reinet20000000000O0OCO
ooooooo

/etc/rc.d/rc.ipfwadmI 000000000 0000O0O0O0OOOCOOO
DipfwadmO OO0 000000000000 O00000O0O0OOOOOOO

/ etc/ rc. d/ rc. in

if [ -f /etc/rc.d/rc.ipfwadm]; then
echo -n "i pfwadnt
letc/rc.d/rc.ipfwadm

#!'/ bin/ sh

# @IP forwarding rule file.
/ sbin/ipfwadm -F -p deny

/ sbin/ipfwadm -F -f ®
/sbin/ipfwadm -1 -f

fi

/ etc/ rc. d/ rc. ipfwadm

2\ & L ¢ / shin/ipfwadm - O - f
7*4*11% | @ |
®oooooo
QU 0D00D0o00noooono / sbin/ipfwadm -F -a accept -b \
0000 htpO0 00000000 P tp -S 192.218. XXX. * 80 \
0000000000 192.218.XXX.0/240 -D 0.0.0.0/0 1024: 65535
eUo00000nnnoo
0000000O000000000m
ipfwadmO O OO ®Oooooo
Jproc/netfip_acctd IPOOOOO00O0OO0OO
Iproc/netfip_input0 0 000000000 IPOOO / sbin/ipfwadm -A -f
Jproc/net/ip_outputd 0 D00 00 O0O0O0C IPOOO /'sbin/ipfwadm-A -i -S 0.0.0.0/0 \
-D 192. 218. XXX. 0/ 24

/proc/net/ip_forward O IPO 0000000000

MN128-SOHO [

MN128-soHOO O OOOOOO0oOoooooooooooooooooooooon
O0O000MNI128-soHOOOOOOOOOOOOOO -O0IPOOO 0000000 -

oooooo
miaE T
0 15— S0 TR TR MN128-sOHOO OCNO OO OO OOoOOO0ooonooooooooooooooTerPd
<SEROFTEL AT TRk TSR |
gob0booooooooo0oOooooooooooooboobobOoOobObObO00o0o0oOoooooo o
oo L s sna e caia Joee
Tkt gy Al 0O00000IPOO0DO000O0O0O0O0000000000O0000MN128-SOHOO
*DHCEH — T (s 3
g e 00000000000000
FAE e
-7 (T
:m_m_,;mﬂ ,m IP filter 31 reject in* * tcpset * * rennte 0 [
Q=L TR — R COFF ®ON OUooOooTCPOOODODOODOOO
OTEMIFTFL 2. e
B TrELT— COFF ®0N —
L i e IP filter 32 reject out * * udp route route renote 0
ATy [« Julukululululalalulalnlulafufele Nl

is 87877 rasaln § asta

nch im 98 bopaml 48 remate 0 —

i =i
i 71 itar &2 rwjmeh oel =8 wee rocte resis rescie §

NTERNET|magazine 1998/7 225

>/ HRE8H, YDV ARED

D7-impress R&D

—

Y
v
w

)
5]




oo dioododbo oo ot

i

EEW PR T R

JPCERT @@

A —SRBH G I—

- Tnsaras haw
goooooooooooono
@@Dhttp: / / www. jpcert. or. jp/
ooo

info@pcert. or. jp

B

Jooooooooouoon

gbooooooooooobooboooon
gooooooooooJpPCERT/CAIOOOO
goboobooboooomoobooooobooa
JPCERT/CCOUU0DOODOOOODOOO
gooooOooOo0ooobooobooooooo
ooboooooobooooobooooooog
gobooooooobooopoboooonoa
OO0JPCERT/CCOOOOOOOODOOOO
ogz0coo0o0ogooooooooooa

o 0o 0o 0o o0

oooooooooooooboom
goooooooooonooooooooooonoooon
goooopooooooooooooonoopon
gogooooboooooopoobooooooo
gogogooooooooogooooopooon
oooooooonooogd
oooooobOoobOoooooo
ooopooooobDooObOo0OOoogogg

Oa oo oo e oo

otdoodooood

goooooBbo0oboraboooog8o
OgoooOo0opbOo0ooboOoooboooon
Ooobooooooooooogbooooog
gooboooooooooooooooooo
Oo0ooOooooooooooocooooooo
goooooobooooboooooomobooo
oooobooobobooobo

goooOooobooooooboobooooo
Ooboooooooooooooboooooo
goobooboobooooboobooooo
ooooooooobooooooooooooo

ZZB INTERNET magazine 1998/7

gooo0boooooooboooooooo
oooopoooooomoobooooonoo

gbooboobooobooboboooooboooo

obobOobobooobooboboobooo
oobooobooobooooobooobooooo
gooboo0oooOo0o0o0oobOo0oooooo
gbooomooboooobooboooobooboo
ooboboooboboooboboooooon

obooooobooboobooooooooooon

gooobooooobooobooooooooono
oboobooooobooooboooo

©1994-2007 Impress R&D

gobobooboboooboboooobooooog
goooooobooooobooooooonboo
goooooooooo

gbi100000000000D0000D0DO
gooooooooooooboooooog
goboooobooobooooooboooooa
gobooooooooooooo

JPCERT/CCOOOU0DOODOOOOOOOO
gooOo0oooooobooooooboooobo
goboooooooboooboooboobooooo
goooobooobooobooobooobo
gooobooooooooobooooooog
gooooboooooboooooboooboooa
gobobooboooboboooboooobooooo
O0O0JPCERT/CCOUODOOOOOOOOOO
goooooooo

OOOJPCERT/CCOUOUIODODDOOOOO
gooooobooboooooooooog
goobooooomobooooooooog
gbooboooobooboooobooboooog
gooooooo

obboobooboooboooboo

©JPCERT/CCOOOODOOOOOOOO
obOooOO0ooOOoooOobooboooooo

Q0N 00000000000000000

oobooboobooooobooooooo
ooooooao

©00000000000000000
ooobDOoOoooooOOoooooboood
oooo

000000000000 000000
00000000 00O0O0OCOO0O00
Ogo0O0o00O0000O0O0000000
O0oooo0oooooo

109=2Y MRHBIY /HREHA Y ITLARED



CEE 1 B CREE B T
@ B

000000C0000000no
0O0O0O0O00000O00ooO0o
00O0D0D0OO00000DOn
0000000 0O0OCERNDO D
OWWWO O 000199100 1992
00D0O0000D000O000O0
0000000000 000000n
00DO0O0000000000o
00000000000 OO0OOo
0000ooEdEoEEno0

gooooogoooooodoog

O DR L L T B e Py
gooooooooobooooooo
gooooooDoOoooooooao
15 e R A Y 5
LHER LR B EL T PRt g
DL O B B B e EELR I
LR PR e O e B e h e
0 B A S DR e M b
goooooooooooooooo
gooooooooooooooo
oogoo

UL CRE P B i ) Y ET
EXE PR R E L R ER RV IT LR EE
B EREROL IR CRE RERE E R T T LT
ooooooobooooooooa
Ogoooobooooboooooooao
Ooooooooooooooooao
O0DO0ooOO0OOoO0o0ooDOOoooooao
£ [ EREEE
DDDDDDDDDDDDDDD

ooooooooooo

0oooOoOoooooOoo0oo0on

EC 0 e ta e e mE N Rigg s Al
Ll E T Rl e VL LT
P ERCE e R B B
PR e P ) B R R T
oooooooooooooood
Oooo0oo0oooocoooooa
oooooooooo

INTERNET magazine 1998/7 227



Q

impress

R&D

[A2B3—YNIADY NI FoN—TF—h47] CHRALDIE

ZD PDF 77 A iE SRS 7V A RD (BERSHA L 7V A48 53 1994 H-~2006 4F £ T
FATUIZ A FIGET A 2 —F v b~ AP ok % PDF LU, (Ao H—Foh~H P Ny Frr3—
T—HAT | ELTEL F D7 =7 AR All-in-One INTERNET magazine 2.0 TABL TWAHD T,

http://i.impressRD.jp/bn

ZOT77ANEZFRAWEZEIZHTEY, FRROEEFEEZNL T BIATZIN,

® SRHESN TV ANE GRS, URL, Bff-t% 4. BRE. @K, TLELEE. 7o —M2E) (ERITH
BOLNTT,

O RSN TLAINREEFEELDORELZZTTVET . EFEEZTATILOREOEFE REE. EE
D/REE . AFANDIERE  RERLE) BRELTLET,

o EMEED LI ENFONGENS-EEYIIMBFINTLVEWNEELHYET,

OZNIFTANNPENDHNBERELY. BAZENELTEBIRTHILIETEE A, HETEAPLEED
SEFEFARIFATORBE., B, FEICRLNET,

O RSN TLBRBEMONDRAKIZEIHELTISHAT 2L, HEELTEAEEIVAS., BUR—D
FBE Rt MAKLEAUTLURARD) . AE—S/ M EDIFHRE BRI,

O A SHILDMEDREITHATIE. XS /U TR RAD(EBEIMRASHALTLR) EEEEBITAE
DERLBELEDTHILIITRARICEHELED, TR TOERNERICEETHIZLIFRIETEE AL C
DIF7AIVDORBITERT IEENS LUBENTEZECHLT,. —VI0EEZZEAVFER A BEHREBEAD
EEICBLTIFALLELSLY,

ZOITAIVISET ARV ADE
Et-r I FUARED

All-in-One INTERNET magazine #REE2}

im-info@impress.co.jp

Copyright © 1994-2007 Impress R&D, an Impress Group company. All rights reserved.



