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埼玉大学プロフィール
◎所在地

埼玉県浦和市下大久保255

◎沿革

旧制の浦和高等学校、埼玉師範学校

などを母体として昭和24年に創設され

た。5つの学部と5つの大学院研究所

を設置しおり、キャンパスの大きさは

中規模ながら首都圏の総合大学として

の機能を持っている。

◎ネットワーク環境

学内は、埼玉大学全域ネットワーク

（SONET）が構築されており、ATMネ

ットワークによって各学部の施設と接

続されている。外部のネットワークへ

は、学術ネットワークであるTRAINと

1.5Mbpsで接続しており、そこからイ

ンターネットにつながっている。

学生は、申請をすればアカウントが発

行され、電子メールなどのインターネ

ットサービスを総合情報処理センター

などで受けることができる。
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埼玉大学

経済学部

川越研究室
インターネットの研究は、理工学分野からのアプローチだけではなくなってきた。今回訪問し
た川越研究室では、経済学の分野からインターネットの暗号プロトコルを研究している。経済
学の立場から暗号プロトコルにアプローチした研究とは、どのようなものなのだろうか。

経済学が専門ですが、暗号プロトコルの

研究を始めたきっかけを教えてください

私が暗号プロトコルに興味を持ち始めた

のは去年の冬頃なのですが、埼玉大学のあ

る先生が、デジタルキャッシュに関してレ

ビューした文献を紹介してくれました。こ

れが暗号プロトコルとか電子商取引などの

話題を知ったきっかけになったんです。

そこで、その分野を調べているうちに暗

号プロトコルに関する基本概念を書いた論

文を見つけました。この中で興味深かった

のが、暗号プロトコルをゲーム理論と比較

するという部分だったのです。私は、経済

学の中でもゲーム理論が専門なのですが、

この論文で比較対象としてあげられていた

ゲーム理論は、私からすると時代遅れの理

論だったのです。

しかし、さらに考察していってみると、暗

号プロトコルの目指すものとゲーム理論が

考えていることというのは、近いんだけれど

もどこかが違うという印象を持ったのです。

どこが違う点なのでしょうか

暗号理論は、情報の送り手が暗号プロトコ

ルを通じて取り引きを成立させるとき、盗聴

とかなりすましとかの妨害をさせない、あるい

は妨害があれば妨害されたことが分かるよう

なプロトコルを作るのが目標です。で、暗号

理論というのは、基本的に自分の持っている

情報は正直に出すというのが前提条件です。

これに対してゲーム理論は、人は情報を正

直に言わないというのが前提になっています。

もし、嘘の情報が流されるとすると、情報自

体は暗号プロトコルによって妨害なくやり取

りできたとしても、取り引きの結果というの

は望ましいものにはならない可能性が出てき

ます。ゲーム理論は、そういった自分の情報

を正しく出さない場合を想定し、別の取り引

きのメカニズムを考えるのです。その目指す

ところは、嘘をつきたいんだけれども、一番

利益が上がるような嘘のつきかたは、結局

正直な情報を出すのがベストであるという

結果に導くメカニズムを作るということなの

です。それがゲーム理論の発想なのです。

つまり、公正な取り引きの結果を導くと

いう目的の中で、暗号理論というのは情報

の通信の妨害をいかに防ぐかということが

問題になります。それに対してゲーム理論

は、情報そのものをいかに正直に出させる

かというのが問題になるのです。

その違いに気が付いたわけですが、暗号

理論のほうではゲーム理論のことを知らな
川越敏司先生（中央）と研究室のみなさん

川越研究室のホームページ
jhttp://yaksi.eco.saitama-u.ac.jp/~kawagoe/
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い。ゲーム理論のほうでは、暗号理論のこ

とを知らない。つまりお互いが補完しあう関

係にあるのではないかと考えたのです。

研究内容をおおまかに教えていただけ

ますか

暗号理論とゲーム理論の違いを踏まえた

うえで、お互いの特徴を活かしたメカニズム

を作ろうというのが私の研究です。つまり、

盗聴やなりすましなどの妨害行為もできない

し、たとえ人が自分のために嘘の情報を流す

というような戦略的な行動をとっても、結果

的に公正な取り引きが達成できるメカニズム

を作ることなのです。それに関して、電子オー

クションのメカニズム構築を研究しています。

この電子オークションの目標は、あるものを

買いたいという人が集まってインターネットで

オークションをしながら値段を決めるというと

き、その値段が市場で取り引きされたときと同

じくらいの妥当な価格になるようなゲーム理

論のメカニズムを用います。それと同時に、

オークションしている間は、盗聴やなりすまし

ができないようにするということなのです。

具体的には、どのような手順がとられ

るのですか

たとえば、美術品などの入札を想定して

みましょう。まず、発注者は入札（オーク

ション）の告知を行います。入札者はそれ

への参加申し込みをします。それと引き換え

に、参加受け付けのIDが発行されます。こ

のIDと入札者が付けたいと思っている値段

のセットに対して乱数をかけます。このよう

な形で、値段が封印されたものを発注者の

ほうに返します。それを発注者が受け取る

と、電子署名が自動的に付つけられ、入札

者に送り返されます。これで、各入札者の

入札は終了です。次に、入札者と落札価格

を決める段階に進みます。まず、入札者は

値段を送ったときに使った乱数を発注者に

送ります。それで、発注者は入札者が送っ

てきた値段の封印を解きます。そこで初め

て、発注者が値段を知ることができます。

そして、一番値段を高く付けた人に落札と

いうことになります。そこで、ゲーム理論によ

るオークションのメカニズムが登場します。オ

ークションの方式は何十通りも存在しますが、

この電子オークションでは、落札者は一番高

い値段を付けた人なのですが、実際に支払

う値段は2番目に高い値段を付けた人の値段

という方式を採用しています。これが、電子

オークションの手順です。

この手順を使うと公正な価格を決定

できる理由は何なのでしょう

このやり取りの間は暗号がかかっているの

で、盗聴やなりすましができません。入札者同

士はもちろん他の人の値段がわからないので、

談合することもできません。また、発注者はど

の入札者がどの値段を書いたかわからないの

で、あらかじめ決めておいた入札者を選ぶとい

うような不正もできません。しかも、発注者が

嘘の値段を言って不正に入札者を決めようと

しても、入札者の値段の書かれているメッセ

ージには発注者の署名が入っているので、そ

の不正はすぐにばれてしまいます。ここまで

は、暗号理論によって公正さを保っているわ

けです。

そして、落札価格は2番目に高い値段に

するというオークションの方式を採用すること

で、値段は発注者が想定した理想的な値段

に落ち着くようになっています。この方式の

ほかに3つのオークション方式があるのですが、

それらは経済学のゲーム理論の分野の中で非

常によく研究されていて、どの方法をとって

も、落ち着く値段の期待値は同じという結

果が知られています。

この電子オークションに、2番目に高い値

段をとるオークション方式を採用したのは、

オークションの参加者が自分の利益を考えた

とき、一番の手は正直に値段を言うことに

するためなのです。

このように、暗号理論とゲーム理論にお

けるオークションのメカニズムデザインの成

果を統合することで、理想的な性質をもっ

た電子オークションを実現したわけです。

実際にはどんなことに使われるんで

しょうか

オークションというメカニズムは、市場で

取り引きされない、または数が少ないので市

場取り引きに向かない商品に対して、それ

が市場で取り引きされた場合を想定した価

格決定をさせる機能があるのです。

応用分野として、公共事業の入札なども

ありますが、身近なところではインターネッ

トのコンテンツやサービスの価格決定に向い

ていると言えます。これらは、商品としては

1つしかないので価格というのが付けにくい

ものです。しかし、電子オークションを使え

ば公正に市場で取り引きされた場合と同じ

水準になるはずなんです。

ゲーム理論を応用したプロトコルを使って、政策決定を
行っている画面。こうして、実証実験を繰り返しながら、
取引きのメカニズムが理想的なものかを検証していく。
プログラムは、共同研究者である奈良女子大学理学
部の曽山典子さんが作成した。

研究室の蔵書は、経済学の分野だけで
なく工学や文学など多岐にわたっている。

研究室のひとコマ。厳しい中にも
笑いが･･･。
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