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はじめに

ここ数年におけるインターネットの発展に

は、目をみはるものがある。今日では、大学

や官民の研究機関はもとより、一般企業、政

府、地方自治体に至るまで、実に多様な組

織がインターネットを導入して業務への活用

を図っている。また多くのインターネットサ

ービスプロバイダーなどを通じて、個人レベ

ルでの利用も活発になっている。

利用者の立場からすれば、多くの相手と高

速に簡単に情報の交換ができ、またさまざま

な種類のサービス提供を受けられるようにな

ったことは、素晴らしいことである。しかし

その反面、新たな問題が表面化してきたこと

も事実であろう。

その問題点の1つが、インターネットを介し

たコンピュータへの不正アクセスである。

不正アクセスとは

ある定義によればコンピュータへの不正ア

クセスとは、「システムを利用する者が、その

者に与えられた権限によって許された行為以

外の行為をネットワークを介して意図的に行

うこと」とされている。もう少し噛み砕いて

言えば、不正アクセスとは、他人のコンピュ

ータから無断で情報を詐取したり、コンピュ

ータの中にある情報を破壊したり、コンピュ

ータの運用を妨害したりするようなさまざま

な行為の総称である。

その目的も、興味本位でシステムに侵入す

るだけの単なる「悪戯」レベルのものから、

特定の組織のコンピュータシステムを動かな

くしてしまうような「業務妨害」レベルのも

のまでさまざまである。

不正アクセスの何が問題なのか

特定の利用者だけがアクセスするようなク

ローズドなネットワークでは、利用者が比較

的少数であらかじめ特定しやすいこと、また

接続されるマシンも限定されていることなど

から、セキュリティーを維持するための仕組

み作りも比較的容易であった。

しかし、インターネットに代表されるよう

爆発的に発展したインターネット。しかし、インターネットが普及すればする

ほど、その管理は困難となり、インターネットが社会的に重要なインフラとな

ればなるほど、不正アクセスに対するセキュリティーなどの管理が重要にな

ってくるという皮肉な状況になってきている。本記事は、不正アクセスそのも

のと、それに対する再発防止や予防対策を支援する組織である「コンピュー

タ緊急対応センター（JPCERT/CC）」の役割について解説するものである。
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なオープンなネットワークでは、相互に接続

されるマシンもその利用者も多くの場合は不

特定であり、またコンピュータの専門家では

ない利用者が、導入から管理・運営までの責

任を負わねばならないような状況が増えてい

ることなどから、セキュリティーを維持する

仕組み作りが大変に難しくなってきている。

このまま放置すれば、無防備な管理者や利用

者をターゲットとする不正アクセスが急激に

増大することが十分に懸念される。さらに侵

入しようとする側（クラッカー）の技術力も

高度化しており、専門家が管理・運営してい

る組織においても必ずしも楽観できる状況で

はなくなりつつあるのが実状である。

ハッカーとクラッカーの違い

システムに不正侵入して破壊行為を行う者

を俗に「ハッカー」と呼ぶ場面が多いが、

「ハッカー」という言葉の本来の意味はこれ

とは異なり、システムの仕組みや動作を丹念

に調べて熱心に研究を行うような人を指す尊

称的な意味合いを持っている。一方、破壊活

動を行う者は、正しくは攻撃者（クラッカー、

アタッカー）あるいは侵入者（イントルーダ）

と呼ぶ。

不正アクセス対応機関（IRT: Incident

Response Team）の必要性

こうしたクラッカーやイントルーダが行う不

正アクセスに対処するためには、被害を受け

た当事者や侵入経路となった関連組織（踏

み台サイト）の管理者、被害を受けたシステ

ムの供給者（ベンダー）などが協調して対応

する必要がある。しかし適切な情報交換の手

段が整備されていない状態では、各組織が手

探りで不正アクセスに対応せねばならず、効

率的とは言えない。また中にはプライバシー

や機密に関わる情報もあるため、中立的な第

三者組織による調整が必要な場合もある。

IRTの重要な役割の1つは、そうした調整

（Coordination）機能であると考えられる。

JPCERT/CCとは

コンピュータ緊急対応センター（Japan

Computer Emergency Response Team

/Coordination Center、略称：JPCERT/

CC）は、インターネットを経由して行われる

コンピュータシステムへの不正アクセスのうち

で、その影響が広範囲に及び、かつ重大な影

響を及ぼす可能性があるケースについて、不

正アクセスを受けた方々から提供された情報

に基づく被害状況の把握、侵入手口の解明、

関連する技術情報の提供といった活動を通じ

て、不正アクセスの再発防止や予防を技術的

な側面から支援することを目指している。

組織名にあるCCはCoordination Center

の略称である。これは「不正アクセスを受け

て問題を抱えている方と、その問題を技術面

で支援できる方とが、それぞれの立場を離れ

て問題解決へ向けて協調して活動できるよう

に調整する（コーディネーションする）役割を

担う場所（センター）を作りたい」という願い

を込めて付けられた名前である。

JPCERT/CCの組織・業務内容について

JPCERT/CCは民間の非営利団体であり政

府機関ではない。もちろん司法的な権限を持

った組織ではないし、ましてや刑事事件の捜

査といったことを行う（行える）組織ではな

い。それゆえ、法律問題に関連するような事

項、たとえば犯人の捜査、証拠の差し押さ

え、損害賠償請求などについて個別に支援を

行うことは、JPCERT/CCの活動範囲を外れ

ている。あくまで、不正アクセスの再発防止

や予防対策についての技術的な側面からの支

援を目指した組織である。

ただし技術面での支援といっても、「パソコ

ンが動かない／使い方がわからない」といっ

たヘルプデスク的なパソコンの操作支援や、

「私のシステムの設定をして欲しい」といった

個別のシステムコンサルティング業務は受け

付けていない。問題を主体となって解決する

のは「あなた」であり、JPCERT/ CCの役割

は、技術面でそのお手伝いをすることである。

JPCERT/CCから利用者の方への情報

提供

JPCERT/CCからの情報提供はWebペー

ジを通じて行っており、Web上で紹介してい

る情報がその時点で公開できるすべてである。

現在提供している内容は、緊急性を要するセ

キュリティー情報やセキュリティー関連サイ

トのミラーなどである。今後も順次拡充を予

定しており、海外情報の翻訳なども計画・準

備中である。

なお侵入方法や具体的な事例について照会

を受けることがあるが、不正アクセスの手口を

明らかにするような情報を提供することはで

きないし、また、届け出た事例に関する個別の

情報を、事前に届出者の了解なく第三者へ開

示することもできないので、その点をあらかじめ

ご理解頂ければ幸いである。

JPCERT/CCからのお願い

JPCERT/CCは、まだまだ生まれたばかり

の新しい組織である。この組織がスムーズに

立ち上がって日本に根付くか、それとも使命

を全うせずに終わるかは、皆様1人1人のご協

力とご助力にかかっている。もし不正アクセ

スを受けた場合は、ぜひとも下記までご連絡

頂きたい。情報の提供を頂ければ誠に幸いで

ある。

E-mail: info@jpcert.or.jp
TEL: 03（5575）7762
FAX: 03（5575）7764

JPCERT/CCのホームページ。不正アクセ
スに関する情報やセキュリティーツールな
どがダウンロードできる。

jhttp://www.jpcert.or.jp/
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