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インターネット上でエレクトロニックコマースを行おうとする

際の最大の問題点は電子決済におけるセキュリティーだと言

われて久しい。また、セキュリティー技術の仕様でもいくつ

かの規格が発表され、主導権争いが繰り広げられてきた。し

かし、ここにきて業界の内部では統一規格策定に向けて活発

な動きが見られるようになってきた。次第にその具体的な姿

が見えてきた電子決済について、今回は最新の業界動向を

レポートしてみたい。なお、次号ではその中心的な役割を果

たすと思われるSET（Secure Electronic Transaction）

について解説する予定である。
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エレクトロニックコマースの基礎技術

Security Dynamicsは、「SecurID」とい

う可変暗証アクセスコントロールシステム

で有名な会社である。「SecurID」の製品

はファイアーウォール用ソフトウェアとハー

ドウェアのセットで、各ユーザーに配布す

るクレジットカードサイズの液晶表示機能

付きカード上に刻々と表示される数字列

と、ユーザーのPIN（Personal ID Number）

の双方を入力した場合にだけ特定のネット

ワークにアクセスできるという仕組みにな

っている。この「SecurID」が大ベストセ

ラーになったことで、Security Dynamicsは

NASDAQ（アメリカの店頭市場）に上場

し、株式を公開後たちまち株価が暴騰して

多くの資金を集めることができた。

今回、RSADSIはSecurity Dynamicsと

株式の交換を行い、最終的にはSecurity

Dynam i c sの傘下に入る形となった。

RSADSIのJim Bidzos社長は、株式会社ビ

ー・ユー・ジーの質問に対して、

「今回の買収に関しては、すべてが良い

ことばかりで悪いことは何もない。Securi-

ty DynamicsはもともとVeriSignの株主で

もあり、非常に懇意にしている会社である。

RSADSIとSecurity Dynamicsは業務が競

合しておらず、一体となることで互いのビ

ジネスの範囲を大きく広げることができる。

買収を発表してから1週間でSecur i ty

Dynamicsの株価は2倍近く高騰した。こ

れも市場が我々の行動を評価している証拠

である」

と上機嫌で答え、大変満足気だった。買

収後もRSADSIは独立した会社として業務

を行い、今までのRSADSIの方針は何ら変

更されることはないということだった。

■その2：VeriSignの強力ライバルが出現
VeriSign, Inc.は、1995年にRSADSIに

よって設立された会社である。電子印鑑は

情報セキュリティー技術の中で最も重要な

技術の1つであるが、VeriSign社はそれに

使用する電子印鑑証明書の発行システムの

販売と発行サービスを行う会社である。
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今年に入り、情報セキュリティー技術の

分野でいくつかの新しい動きが現れてきた。

まず、その中から注目すべき事件について

見ていくことにしよう。

■その1：RSADSI、SecurityDynamics社に買収される
にわかには信じられないくらい重大なニ

ュースが飛び込んできた。1996年4月15日、

公開鍵暗号とRSA暗号方式をはじめとして

数々のセキュリティー技術特許のライセン

ス権を持ち、BSAFEやTIPEMといったツ

ールキットを通じてメジャーなセキュリティ

ー機能入りの商用ソフトウェアのほとんど

にライセンス供与を行っている世界でもト

ップクラスの情報セキュリティー技術専門

会社RSA Data Security, Inc. （RSADSI）

が買収された（図1）。買収したのは、

Security Dynamics Technologies, Inc. と

いう会社で、アメリカのマサチューセッツ

州ケンブリッジにあるセキュリティー機器

の専門会社だ（図2）。

最新ニュースより

図2：Security Dynamics社のホームページを飾る
同社のベストセラー商品「SecurID」

図1：2億ドルで買収されたことを伝えるRSADSIのホームページ
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図3：CyberTrustを開発したGTEのホームページ

の採用を検討している。

一方、Netscape社は、4月にNetscape

Certificate Serverというサーバーを発表し

た。このサーバーは名前のとおり、会社内

などのインターネットで小規模に使用する

電子印鑑証明書の発行（CA構築）機能を

持っているサーバーである。これに続いて、

6月に発売すると噂されているNetscape

Navigater3.0では、サーバーのみならずユ

ーザー側でも電子印鑑や電子印鑑証明書を

使用できるようにする。このサーバーは特

別なハードウェアを使用せずにすべてソフ

トウェアで証明書の発行を行うので、

VeriSignやGTEなどの専門業者に委託発

行してもらう場合に比べて、セキュリティ

ーが弱い、公共性がない、発行に時間がか

かるなどの欠点はあるが、手軽で安価に証

明書を発行できるので小規模な会社の社員

証などに向いており、大変画期的な商品で

あるといえる。

また、Microsoftも独自にCA用ソフトウ

ェアを開発していると噂されており、クレ

ジットカード会社ではAmerican Express

Travel Related Services Company, Inc.

（AMEX）との提携も行った。

RSA直系の会社ということもあり大変に注

目されてきた会社であるが、1996年になっ

て、突如VeriSignの強力なライバルが出現

してきた。AT&T、GTE、NOTEL、MCI

などの会社が同じく電子印鑑証明書関連ビ

ジネスに参入することを発表したのである。

中でも一番の注目株はGTEである（図

3）。GTEは世界第4位の電話会社である

が、内部に政府システム部（Government

System Division）という部門があり、そこ

で15年も前からアメリカの政府（National

Security Agency）で使用するCA*（Certi-

fication Authority）システムを開発して提

供していた。GETはカナダ政府にも同様の

システムを提供しており、すでに200万通

を超える電子印鑑証明書を発行してきた実

績がある。そこで培ってきたCAの技術を商

用利用できることになり、1996年1月の

RSAコンファレンスで初めて発表を行った。

それ以前は、アメリカ政府との秘密保持契

約のために、CAシステムを開発しているこ

とはいっさい公にしていなかった。彼らの

システムの総称はCyberTrustという。さす

がにアメリカ政府で使用されているだけあ

って高機能で高信頼のシステムである。早

くもMasterCard Internationalがオースト

ラリアのキャンベラで行っている電子小切

手実験に採用されて稼働しているほか、

SET（インターネット上でカード決済を安

全に行うためのプロトコル）のシステムで

も採用される見通しである。

クレジットカード会社では、VISA Inter-

nationalがVeriSignに出資しており、SET

にはVeriSignのシステムを採用すると思わ

れる。これにより、クレジットカード関連

のCAサービスでは、VISA-VeriSign組と

Master-GTE組の2陣営ができるかもしれな

い。GTEは、彼らのCA技術を金融関係で

はクレジットカード決済、電子小切手や電

子現金の発行、ホームバンキングなどに利

用するほか、一般向けにはNetscapeや

Microsoft、Oracleなどのインターネット用

サーバーやナビゲーター用の証明書の発行

サービスに使用していく意向のようだ。す

でに、EMV（ICカードの標準規格：後述）

仕様の電子小切手用CAも完成して稼動し

ているという素早さで、多くのクレジット

カード会社や銀行などがGTEのCyber

Trustを採用する可能性が高くなっている。

また、NSA以外の政府機関もCyberTrust
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*CA：電子的な印鑑証明の発行機関。場所や使

用目的に応じて複数設置され、それらが階

層構造を形成する
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RSADSIは、これらのVeriSignのライバ

ル会社に対しても差別することなくセキュ

リティー技術のライセンスを与える方針で

あり、CA業界は一気に戦国時代に入るか

もしれない。

まさかと思ったRSADSIの買収劇と、独

占の道を走っているかのように思われた

VeriSign社にも多くの手強いライバルが出

現したことは、これから情報セキュリティ

ー技術が爆発的に普及することの前触れで

あると思われる。特に突如彗星の如く登場

したGTEのCyberTrustは業界を再編させ

る力さえ持っていそうだ。このように多く

の企業がこの分野のビジネスに参入してく

るということは、ユーザーにとっては多く

の選択肢の中から自分の目的に合ったもの

を選べるようになることを意味し、大変喜

ばしいことであると思う。

■その3：MicrosoftのコードサインとCryptoAPI
1996年4月、Microsoftは電子コードに

著作権者やベンダーがデジタル印鑑を捺印

し、使用者がそれを確認できるコードサイ

ンと呼ばれる新技術をWindows95やNT上

でサポートすることを発表した（図4）。コ

ードサインの実用化により、ワープロなど

の商用ソフトウェアはもちろん、シェアウ

ェア、ニュースクリップや株価情報、音楽、

絵画などのあらゆるコンテンツをインター

ネットからダウンロードする形で購入がで

きるようにするための下地ができる。

コードサインでは、国際規格であるX.509

バージョン3形式の電子印鑑証明書を

PKCS#7のフォーマットで使用する。コン

テンツ提供者は、コンテンツに会社名、住

所やD-U-N-S番号を入れ込み電子印鑑を押

して提供する。電子印鑑証明書は、ポリシ

ー別に分かれたCAに発行してもらう（図

5）。

現在のところ、VeriSignとGTEがコード

サイン用CAの運営に名乗りを上げている。

コードサインは、デジタル化されたすべて

のコンテンツに使用でき、既存のコンテン

ツ流通を根底から変えてしまう大きな可能

性を持っている重要な技術である。

また、Microsoftは1996年2月にCryp-

toAPIという、Windows95やNTから暗号

ライブラリにアクセスするための標準APIを

追加することも表明している。Windows上

で動作するアプリケーションがこのCryp-

toAPIを呼び出すことによって、さまざまな

暗号機能を利用することができる。これは、

現在のように各アプリケーションがRSAD-

SIから個別にBSAFEやTIPEMのライセン

スを受ける必要がなくなるということを意

味している。つまり、Microsoftだけが

RSADSIのライセンシーとなり、アプリケー

ションはCryptoAPIを利用するだけになる、

という構造である。このような形になると、

Windowsのアプリケーションはアメリカの

輸出規制の枠にとらわれなくなり、自由に

世界中に輸出できるようになる可能性が高

い。コードサインにしてもCryptoAPIにし

ても、「さすがMicrosoft」と思わせるよう

なキーポイントを押さえており、今後の

Microsoftの動向が注目される。

図5：コードサイン運営のための組織構成図4：コードサインの仕様について解説している
Microsoft社のホームページ

Code signing用のCA

統括組織（業界団体） 

Veri 
Sign GTE

ソフトウェア開発会社 
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電子決済の動き - クレジットカード時代へ2

クレジットカードのICカード化とインターネット決済3
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インターネット上での電子決済は、情報

セキュリティー技術が使用される一大分野

である。インターネットが既存の流通を大

きく変えてしまうことは紛れのない事実で

あるが、そこで行われる決済も既存のもの

とは変わっていくはずだ。ここでは今後の

電子決済の動きを展望してみよう。

■インターネットと電子決済
ネットワークの使用方法や使用できる技

術が進むにつれて、決済の仕方も進歩して

くる。現在は、既存の通信販売と同じよう

に、インターネット上で最も簡単で問題の

少ない決済方法は銀行振り込みである。近

いうちに、銀行振り込みはインターネット

を足回りとして使用できるようになり、家

庭のパソコンを使った、文字どおりのホー

ムバンキングが実現するだろう（ちなみに

今のホームバンキングは一般の人が簡単に

使用するのにはいろいろと面倒だ）。そのと

きには、インターネットホームバンキング

は、インターネット上で行われる売買の決

済に使用されるだけではなく、現実世界で

の企業や個人の普通の商取引でも多く使用

されるようになる。銀行の店舗や銀行員な

どは今ほどは必要でなくなるかもしれない。

振り込み手数料も大きく値下げされるであ

ろうし、キャッシュフローも今より少なく

なると思われる。日本ではインターネット

ホームバンキングの普及には、エレクトロ

ニックコマースに対する銀行の動きが鈍い

ため、かなり時間がかかる模様で、他の決

済方法に先を越されて顧客を多く失うこと

になるかもしれない。

■クレジットカード決済へ
そのホームバンキングよりもっと急速に

実用化されつつあるのがクレジットカード

決済である。

クレジットカードは、使用者にとって便

利になればなるほど不正利用や犯罪の問題

が発生してきていた。通信販売などでカー

ド番号を知らせるだけで買い物ができるよ

うになったり、スーパの食品売場ではサイ

ンレスでカードが使用できたりと、クレジ

ットカードはどんどん便利に使用できるよ

うになった。しかし、一方ではそれだけ不

正利用や犯罪の温床を作ってきたことなる。

ネットワークを使用しての電子決済では、

「盗み見」、「なりすまし」、「しらばくれ」、

「改ざん」の問題がつきまとう。インターネ

ットでクレジットカード決済を行うことは

新たな不正や犯罪を招く恐れがある。しか

も、デジタルワールドでは、一瞬の間に多

くの店で不正が行われる可能性があり、危

険度は今までとは比べ物にならないほど高

い。

あるお店へのアクセスをすべて監視して

通信データ中のカード情報を盗み見し、1

か月分1000人のカード番号を使用して10

分間に1000件の店で不正な買い物をすると

か、WWWサーバーを立ち上げて詐欺目的

の店を開き、商品を販売しているふりをし

てカード情報だけをせしめ、ある日突然ネ

ット上から消えてしまい、その後の捜索も

できないなど、今までに考えられなかった

さまざまな問題が出てきそうだ。

クレジットカード犯罪のような問題を情

報セキュリティー技術で解決し、今後ます

ます増えていくインターネット上の決済を

自分のところで押さえようと考えているの

がクレジットカード会社やソフトウェア会社

である。また、クレジットカード会社は、こ

れを契機に実際の加盟店で起きている不正

利用の問題も一気に解決しようとしている。

■実用段階に入った「EMVカード」
世界最大のクレジットカード会社VISA

と2番目のMasterCard、加えてヨーロッパ

のEuroPayは、現存の磁気ストライプ入り

のクレジットカードを5年後くらいをめどに

すべてICカード（Smart Card）に変更しよ

うとしており、統一規格を制定した。この

規格は、EMV規格（EuroPay、Master

Card、Visaの頭文字をとった）と呼ばれて

おり、規格に準拠したカードはEMVカード

と呼ばれる。

現在、EMV規格では、RSA暗号方式を

唯一の暗号方式として制定しており、カー

ドやカードリーダーにはRSAの技術が使用

される。クレジットカードが磁気カードか

らEMVカードに変更されることによって、

カードの偽造が現在より飛躍的に難しくな

る。また、カード中には所持者の電子印鑑

証明書が安全に保管されているので、電子
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Master CardとNetscape、GTE、IBMら

は、Secure Electronic Payment Protocol

（SEPP）という規格を発表した。これらは

発表の直前まで共同で統一仕様の検討が

なされていたが、ぎりぎりになって別々の

規格として発表されることとなった。STT

もSEPPも、買い手の個人情報やクレジッ

トカード番号は店の人にも見せないように

する、クレジットカード会社には個人が何

を買ったのかという購買情報は渡らないよ

うにするなどの個人のプライバシー保護を

考慮したシステムになっており、使用する

セキュリティー技術もほとんど同じといっ

てよいほど似かよっている。両者とも電子

印鑑技術を使用し、クレジットカード番号

と電子印鑑証明書の対応付けによって本人

を確認する。理論的には、カード番号とデ

ジタルデータである電子印鑑証明書の発行

だけで、プラスチックのカードを発行せず

にソフト的なクレジットカードを発行する

こともできるようになる。

世界1位と2位のクレジットカード会社の

決済方法が別だということは両者にとって

も、利用者にとっても決して好ましいこと

ではない。1996年2月1日、VISAとMaster
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的にカード所持者の本人確認ができる。将

来的には、カード単体で電子印鑑の捺印も

できるようになり、電子小切手の機能も入

るようになる。EMVカードは、不正利用の

防止の役割を果たすにとどまらず、クレジ

ットカードを使用する機会を大幅に増加さ

せることになるだろう（図6）。

今年に入ってVISAがアメリカのアトラン

タでVISA Smart Cash、MasterCard がオ

ーストラリアのキャンベラでMasterCard

Cashという電子小切手の実験を開始して

いる。VISAの使用しているICカードは

EMV準拠ではないが、MasterCard は

EMVを独自に拡張したICカードを使用し

ている。両陣営とも今の実験に続けてニュ

ーヨークやイギリスで実験を行い、すべて

のクレジットカードをできるだけ速やかにIC

カードに切り替えていくことにしている。

■電子決済の統一規格「SET」
VISAとMicrosoftは、1995年9月27日

にSecure Transaction Technology（STT）

というクレジットカードを使用した電子決

済規格を発表した。2日後の9月29日、

電子小切手（現金化） 

電子印鑑（本人の確認） 

クレジットカード（商品の購入） 

EMVカー
ド 

図6：クレジットカードの用途を拡大するEMVカード

Card は、両者が新しいクレジットカード決

済の統一規格Secure Electronic Transac-

tion（SET）を作成することを発表した。2

月23日には「Review Draft For Comment」

という最初のバージョンのスペックも公開

された（図7）。内容は、Master陣営の

SEPPをベースに一部VISA陣営のSTTで使

用している技術を入れ込んだようなものに

なっており、この統一規格がVISA側が

Master側に歩み寄った結果実現したとい

うことが推測できる。SETの規格制定には、

GTE、IBM、Microsoft、SAIC、Terisa、

VeriSignも協力会社として参加している

（図8）。

もともとVISAとMasterCard がインター

ネット上のカード決済規格制定で折り合え

なかったのは、エレクトロニックコマースの

分野で首位を独走するNetscapeが、追い

かけてくるMicrosoftに対して非常に大き

な不快感と不安感を持っていたことにあっ

たと思われる。しかし、最後には、使用す

るユーザーや加盟店のことを考えて協調す

る路線をとってくれたことになる。これら

の規格を作成する際にRSADSIの技術者も

アドバイザーとして参加しており、セキュ

図7：SETの仕様書。MasterCardのホームページ
（http://www.mastercard.com）からダウンロード可能
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リティー面から見ても比較的完成度の高い

規格としてできあがっている。

1996年5月中には、SETの次のバージョ

ンが発表される予定である。次バージョン

では、あまり根本的な変更はなく、各証明

書の無効リスト（Certificate Revocation

List）のさまざまな配布方法や処理の途中

結果を照会する機能など、SETのシステム

が実稼動したときに発生する細かい問題に

対応した拡張がなされる予定で、より現実

的で洗練された規格になるだろう。

SETは、インターネットクレジットカード

決済の決め手であり、この規格が世界統一

規格として普及することになるだろう。日

本でのエレクトロニックコマースプロジェクト

なども、ほとんどがSETに準拠した規格を

採用することになると思われる（IBMのカ

ード決済方式を使用するテレコムサービス

協会など、独自色を打ち出した実験もある

が）。

株式会社ビー・ユー・ジーもSET規格の

制定について意見を提出したり、SETシス

テムの開発を行ったりと、SET関連業務に

力を入れており、金融関係会社などと打ち

合わせをしながら複数のシステムや機器の

開発を進めている。ほかにも、Microsoft

やNetscapeをはじめとする多くのベンダー

がSET関連ソフトウェアの開発に力を入れ

ている。RSADSIもSET Toolkit（仮称）

というソフトウェア開発ツールキットを開

発中で、完成し次第ソフトウェアベンダー

に提供する予定である。また、RSADSIで

はSETのインプリメンテーションが正しく

行われているかどうかを検証するテスト機

関の運営も予定している。もし、RSADSI

の思惑どおりSETテスト機関が設立される

と、SET関連製品を開発するベンダーはイ

ンターオペラビリティのためにRSADSI純正

のSET Toolkitを使用しなければならない状

況になることも予想される。その場合、

SET Toolkitは、BSAFEとTIPEMに続い

て重要な役割を担うことになると思われる。

このようなクレジットカード業界の素早

い動きにより、ネットワーク決済の本命は

ホームバンキングを飛び越えてクレジット

カードへ移りつつある。特に、間もなく登

場するEMVカードはクレジットカードの可

能性を大きく広げるものであり、多くのエ

レクトロニックコマースアプリケーション

は、EMVカードを電子決済のためだけでは

なく、単なる印鑑としても使用するように

なるかもしれない。そのときには、概念上

分かりにくかった電子印鑑技術も、EMV

カードを印鑑と見なすことによって「物」

として扱える印鑑を得ることになり、一般

の人々からも信用を得ることができるよう

になるだろう。

図9：電子現金MONDEXのホームページVisa 
International

AT&T

NOTEL
MCI

Netscape

IBM

STT規格 SEPP規格 

GTE

MasterCard 
International

Microsoft

VeriSign社 

AMEX

RSADSI = Security Dynamics
SET統一規格 

図8：セキュリティー技術における覇権争いはSET統一規格によって終結する？
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ホームバンキング、クレジットカード、

デビットカード、電子小切手、電子現金と

いうネットワーク上の新しい決済方法が

次々実用化されていっても、これらの決済

方法はすべて共存して使用されることにな

るだろう。実社会と同じように目的に合わ

せて最適な決済方法が選択できるようにな

れば、私たちの生活はますます便利になっ

ていくはずだ。

本稿に関するお問い合わせは、電子メール

にてinfosec@bug.co.jpまでお願いします。

クレジットカード決済の次に実用化が予

想されるのが、デビットカード、電子小切

手、電子現金などである。

クレジットカード決済の次には、デビッ

トカードと電子小切手が実用化されるだろ

う。デビットカードとは銀行のキャッシュ

カードをクレジットカードのように使用で

きるようにしたものである。加盟店でデビ

ットカードを使用して支払いを行う場合、

その場で会員の銀行口座を確認し、支払お

うとしている金額以上の残高がある場合は

その場で引き落とす。1回ごとにその場で

引き落としを行うので取りはぐれが少ない。

デビットカードは主にヨーロッパで普及し

ているが、これもICカード化されようとし

ている。近々、イギリスでICカード化した

デビットカードの実験も行われようとして

おり、こちらも楽しみである。

このままでいくと電子小切手のほうも主

流はEMVカードになりそうで、またまたク

レジットカード会社が一歩リードといった

ところだ。EMVを利用した電子小切手の

実験は、アトランタとキャンベラに続いて、

ニューヨークで1996年末にCITIBANKと

Chemical Bankと合併したばかりのChase

Bankの2行が行う予定である。この実験は

10万人規模で行われ、VISAとMasterのカ

ードが混在して使用される予定で、同時期

に同地域で行われる2大ブランドの実験を

観察することによってどちらが進んでいる

かを冷静に比較できるよいチャンスになる

だろう。

電子小切手の後には本命の電子現金の

実用化が待っており、ネットワーク重視型

の社会の到来に合わせて技術もどんどん進

んでいく。電子現金に関しては現在実用化

のための技術が急ピッチで開発されている

ところであり、今しばらくは技術革新時期

である。普通にいっても実用化はしばらく

先になりそうだ。

最近何かと騒がれているMONDEX（図

9）なども電子現金の一種であるが、現在

得られている情報から判断した著者の個人

的な意見としては、今のMONDEXはどう

しても信頼するに足りるだけの技術的な根

拠が得られず、このまま普及するようなこ

とがあれば電子決済の将来に大きな不安を

残すことになると思う（ただし、これはあ

くまでも著者の持つ限られた情報の中で判

断した個人的な見解であることを再度お断

りしておく。また、仮にこの見解が正しい

としても将来改善されるかもしれない）。最

近、日本の多くの銀行もMONDEXを採用

するという動きがあると聞いているが、セ

キュリティー面を慎重に評価したうえで冷

静に行動してほしいところである。電子現

金の基本特許を世界中で持つNTTも

MONDEX陣営に参加すると新聞などで報

道されたが、それは誤報であることが後に

確認されている。一度発行してしまえば半

永久的に流通する電子現金は、クレジット

カードなどとは比べ物にならない高いセキ

ュリティーレベルが求められる。また、日

本の現金である日本銀行券は日本銀行に

信用があるから通貨として成り立っている

わけで、現金には信用が一番大切である。

一度でも事故があると、電子現金というも

の自体が信用を失い、取り返しのつかない

ことになりかねないので電子現金の実用化

は慎重に行ってほしい。もちろん、技術は

日々進歩しているので、電子現金に十分な

安全性を低コストで実現できるようになる

日はすぐそこまで来ている。

そのような意味からも、今はクレジット

カード決済が「旬」の時期であるといえる。

また、クレジットカード業界の次の一手、

EMVカードによる電子小切手は利用者に

とってはMONDEXとほとんど変わらなく

利用できるうえに、セキュリティー面でも

MONDEXより優れたものが普及すると思

われ、こちらのほうが本命に思える。
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