
昨年の冬から、僕が知っているだ

けでもすでに3回ほど、このウィ

ルスの件であちこちのメーリングリストがパ

ニックになっていましたが、この情報は単な

るデマです。ですから、全くあわてることは

ありません。安心してください。くわしく

は、CIAC（Computer Incident Advisory

Capability:米国エネルギー省によるコンピ

ュータセキュリティに関する情報の収集・

公開を行っている組織）のサーバー（http://

ciac.llnl.gov/）を参照するといいでしょう

（http://ciac.llnl.gov/ciac/notes/Notes

09.shtml）。同様の話に「エボラウィルス」

騒動というのもあります（http: / /c iac.

llnl.gov/ciac/notes/Notes10.shtml）。

ところで、今回の騒動がデマだったから

といって安心できるのでしょうか？嘘つき

少年ではありませんが、デマだと思ってい

るうちに、本物のウィルスがやってくるかも

しれません。そこで、技術的にこんなこと

が可能なのかを、ちょっと考えてみたいと

思います。

まず、ファイルを消したりシステムを高負

荷にして利用できなくしたりするためには、

相手のコンピュータ上でファイル操作（ファ

イルの生成や変更、削除）やプログラムの実

行ができることが前提となります。さらに、

システムを破壊するためには特権ユーザー

（rootや管理者）の権限も必要となってきます。

こうしたことを相手にメールを読ませる

だけで実現する手段はあるのでしょうか？

まず、テキストだけのメールの場合には、単

にテキストが画面に表示されるだけですか

ら、これだけではまず不可能でしょう。端

末のエスケープシーケンスを用いて細工を

するという可能性を議論したことがありま

すが、これも難しいでしょう。問題は、

MIME（Multi-purpose Internet MailExten-

tions）形式のメールです。MIME形式を用

いると、画像ファイルや動画ファイル、音

声ファイルなどを添付して、それを相手側

で見ることができるようになります。この場

合、GhostScriptのファイル操作拡張機能

やRichText（MS-Word文書などを添付し

て送った場合の形式）に含まれるマクロ機

能などで前述の操作（ファイル操作やプログ

ラムの実行）ができる可能性があります

（.gifファイルのファイル記述領域を用いる

とできる可能性があるという報告もある）。

しかし、これらの方法については可能性

だけが示唆されただけで、実際にこうした

方法を用いてウィルスが送り込まれたとい

う報告は出されていません。MIMEの勧告

では、画像表示プログラムやPostScriptイ

ンタープリターなど、別プログラムを起動

する際には、必ず本当に実行するかをユー

ザーに問うことを求めています。したがっ

て、知らない人から受けとったメッセージ

に興味をそそる画像ファイルが格納されて

いるように記述されていたとしても、それ

を表示しないように設定しておけばいいで

しょう。

結局のところ、可能性がないわけではな

いが、今のところ低いということです。と

くに、今回の「Good Times」ウィルスの

ように、メーラー（受けとったメールを読

むためのソフトウェア。MHやVMAILなど）

やオペレーティングシステムを特定せず、ど

んな状況でも感染するようなウィルスを送

り込むことはまず不可能だと断言できます。

それよりも、NetNewsに流れるバイナリー

だけのプログラムを実行するほうがよっぽど

危険だということに留意してください。

とはいうものの、メールの読み書きについ

ては、以下の点に注意しておくべきでしょう。
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このコーナーでは、みなさんから寄せられたインターネットに関する

質問や疑問についてお答えしていきます。

日頃からわからないなあと思っている疑問、困っていることなどありましたら

どんなことでもけっこうですから質問を編集部までお寄せください。

宛先はip-faq@impress.co.jpです。電子メールでの回答はできませんのでご了承ください。

入門者のための Frequently Asked Question

「Good Times」というタイトル

（Subject）のメールを受け取ったら

それはウィルスだから気をつけてく

ださいという内容のメールが、メー

リングリストで回ってきました。読

むとハードディスクが破壊されるそ

うです。実際に被害にあった人はいる

のでしょうか。もし、そういうメール

がきたらどうすればいいでしょうか。

（匿名希望）

A. 
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基本的に、インターネットはすべ

ての場所との接続性を確保するこ

とが最も重要な目標となっています。とく

にプロバイダーはインターネットへの接続性

を提供することで収益をあげているわけで

すから、これは至上命題であるわけです。

したがって、どのプロバイダーを利用しても

原則としてインターネット上のすべてのコン

ピュータに到達可能となっているはずです。

どこのネットワークを利用しているからつな

いであげないといった意地悪（意図的な設

定）はありえません（少なくともそう信じ

たい）。当然、ファイアウォールの問題など

で、組織内のコンピュータに他の組織から

直接アクセスできないといったことは起こる

ことですが、今回の質問のようにメールが

届かないということはないでしょう。

しかし、インターネットはベストエフォー

ト（Best Effort: 最善努力）式のネットワ

ークであり、「できるだけがんばるけど失敗

先日インターネットを始めたばかり
です。プロバイダーはベッコアメに
加入しました。ぼちぼちネットスケ
ープであちこちを見て回ったりして
います。さて、電子メールで不都合
が生じていて、どうしたら解決する
のか悩んでいます。アメリカの友人
のところへメールが送れないのです。
ところが、同じ宛先にニフティサー
ブからはメールが送れます。また、
アメリカの友人からメールを受け取
ることは可能で、ほかのところへメ
ールを送ることもできます。結局、
どこともやりとりができるのですが、
アメリカにいる友人に送信すること
だけができないのです。ニフティサ
ーブからメールが送れるのですから、
もちろんアドレスは正しいはずです。
どうしたら解決するのでしょうか。
よい解決策があったら教えてくださ
い。

（古野慎二さん）

A. 
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回答者●砂原秀樹
奈良先端科学技術大学院大学
情報科学センター助教授
電気通信大学情報工学科助教授（併任）
WIDEプロジェクト・ボードメンバー。
日本でのインターネット普及のために
研究と後輩の指導に努めている。

1特権ユーザー（root）でメールを読み書

きしない特権ユーザー宛のメールは、実際

に管理を行うユーザーまたはユーザーのグル

ープに転送し、そこで読み書きするように

しましょう。このかぎりにおいて、特権ユ

ーザーの権限が不用意に他人にわたること

はなくなるはずです。

2MIMEメッセージの表示は注意深く、た

とえ楽しそうな画像でも、知らない人から

送られたメールに含まれるものは表示しな

いようにするべきです。また、画像表示プ

ログラムなどを起動する際に、確認の問い

合わせをせずにいきなり実行するようなメー

ラーはすぐに利用を停止するべきです。ま

た、送られてきたメッセージにプログラムが

含まれているような場合においても、これ

を自動起動するような設定やメーラーの利

用はやめるべきです。

ともかく、インターネットにこれだけ情報

が氾濫するようになると、デマもたくさん出

回るようになってきます。デマに惑わされな

いだけの知識を身につけていないと、情報

にふり回されるだけになってしまいます。

通常、こうしたセキュリティに関する情

報は、「どのシステム（オペレーティングシ

ステムやアプリケーション）でどういうこと

をしたときに発生するから注意するように」

と記述されています。ですから、今回のよ

うに単にパニックを煽るようなメッセージは

疑ってみるべきでしょう。非常に有名な

Morris Wormでさえ、BSD UNIXで動作す

るSunとVAXだけにしか侵入できなかった

のですから。

最後に、「Good Times」ウィルスは、世

界中のインターネット利用者がパニックを

起こして電子メールを大量に発送したこと、

つまり、チェーンメーン（いわゆる不幸の

手紙のようなこと）的能力が、最もウィル

スらしいものであったという感想を誰かが述

べていました。そういう意味では、

「GoodTimes」ウィルスは成功だったのか

もしれませんね。
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これは、自分が利用しているマッ

キントッシュを経由して社内に侵

入されないかということを心配しておられる

のですよね。ここで問題となるのは、あな

たが利用しているマックが中継をしている

のかどうかということです。ここには2つ障

最近、会社でマッキントッシュを使

用して某商用プロバイダーにダイア

ルアップIP接続を始めました。普段

は、イーサネットを通じて社内の

LANに接続しています。ここで、

MacTCPをPPPに切り変えて、

商用プロバイダーに接続し、マッキ

ントッシュのセレクターをみると、

しっかりとAppleTalkでつながって

いるのに気がつきました。もしかし

て、外部と社内はつながっている？

現在、ダイアルアップIP接続には、

ファイアウォールなどのセキュリティ

は考慮していませんが、ダイアルア

ップIP接続をターゲットとした侵入

などは、問題になっていないのでし

ょうか？ なお、NCSATelnetを使

用している場合、FTPを有効にする

と、外部からファイルを盗まれる危

険があると思います。

（小杉正志さん）

A. 

したら許してね」という方針の元に運用さ

れています。コンピュータの故障などなんら

かの要因でうまく届かない場合が発生する

かもしれないというわけです。システムのメ

ンテナンスなどの理由でたまたま届かないと

いうこともありますから、1度や2度届かな

いからといって、全然届かないというのは

あまり良いことではなく、しばらく時間を

おいて（たとえば1日2日たってから）再度

試してみるべきでしょう。

ところで、今回の質問はたぶん何度も試

みた結果だと思いますが、いかがでしょう

か？そうだとすると、インターネットのど

こかの設定に問題があるようです（とくに

ベッコアメの設定とは限りません）。したが

って、自分が利用しているプロバイダーと

連絡を取り合いながら問題に対処していか

なければならないわけです。

しかし、こうしたときに、単に「メール

が届かない」だけでは、問題への対処のし

ようがありません。少なくとも、どういう症

状なのかを正しく伝えることを覚えていた

だきたいと思います。たとえばメールの場合

には、原則としてエラーが発生するとどう

いった問題でエラーしたのかを電子メール

で送り返してきます（図1参照）。したがっ

て、まずはどういうメッセージが返ってきた

のかを正しくプロバイダーの技術者に伝え

るようにしてください。

最近、電子メールにかぎらず、「うまくつ

ながらないんだけど、どうして？」とか、

「WWWが使えないけどなぜ？」といった質

問をよく受けるようになりましたが、大抵

の場合、必要な情報がないために、「それ

Received: from localhost by mailgate.aist-nara.ac.jp （8.6.10+2.5Wb1/2.8Wb/NAIST-1.6[gate]）
id QAA09066; Mon, 13 Nov 1995 16:47:28 +0900

Date: Mon, 13 Nov 1995 16:47:28 +0900
From: Mail Delivery Subsystem <MAILER-DAEMON>
Subject: Returned mail: User unknown
Message-Id: <199511130747.QAA09066@mailgate.aist-nara.ac.jp>
To: <suna@is.aist-nara.ac.jp>

The original message was received at Mon, 13 Nov 1995 16:47:12 +0900
from alpha401.aist-nara.ac.jp [163.221.216.49]

----- The following addresses had delivery problems -----
<who@cs.uec.ac.jp>  （unrecoverable error）

----- Transcript of session follows -----
... while talking to uecgw.cs.uec.ac.jp.:
>>> RCPT To:<who@cs.uec.ac.jp>
<<< 550 <who@cs.uec.ac.jp>... User unknown
550 <who@cs.uec.ac.jp>... User unknown

----- Original message follows -----
Received: from alpha401.aist-nara.ac.jp by mailgate.aist-nara.ac.jp （8.6.10+2.5Wb1/2.8Wb/NAIST-
1.6[gate]）

id QAA09060; Mon, 13 Nov 1995 16:47:12 +0900
Return-Path: <suna@is.aist-nara.ac.jp>
Received: by alpha401.aist-nara.ac.jp （5.67+1.6W[kuis-17]/2.8Wb/NAIST-1.3[is]）

id AA12551; Mon, 13 Nov 95 16:47:07 GMT+0900
Date: Mon, 13 Nov 95 16:47:07 GMT+0900
From: suna@is.aist-nara.ac.jp
Message-Id: <9511130747.AA12551@alpha401.aist-nara.ac.jp>
Apparently-To: who@cs.uec.ac.jp

this is test

では答えようがないよ」と言わざるをえない

ことが多いのです。細かいことがわからなく

てもいいですから、エラーメッセージなど発

生している問題の症状を的確に伝える技術

を身につけるようにしてください。それが問

題解決への近道でもあります。

図1 エラーメッセージの例
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入門者のための 

公開されていることと、それを利

用して良いか否かということは、

独立の問題ですから注意してください。以

前にも書いたとおり、PGPの日本での利用

は今のところグレイな状況のままです。

RSAの技術は輸入規制が緩和されても、

PGPに関して結論は出ていません。PGP

にかぎらずどんなものでもそうですが、最終

的には自分自身の責任で利用するか否かを

決めなくてはなりません。つまり、サーバー

で公開している人たちは自分たちの責任で、

それを公開しているわけですし、それを利用

する人は、各自の責任で利用することを決

めているわけです。

したがって、現状としてグレイな部分は

ありますが、それを認識したうえで自分の

判断で利用するか否かを決めていただきた

いと思います。

11月号にPGPについてのFAQが
ありましたが、現在下記のように公
開されています。やはり、いけない
のでしょうか？もし、OKが出てい
るのなら、再度掲載をお願いいたし
ます。たとえば、http://www.y-
min.or.jp/Activity/PGP.htmlか
ら手繰っていくとPGPの使い方と
PGPのプログラムが入手できます。

（佐々木光夫さん）

A. 

害があって、まずはマック自身が中継を行

うように設定されているのかどうかが問題と

なります。さらに、インターネットはIP、

AppleTalkはAppleTalkプロトコルにした

がってネットワークが動いています。したが

って、インターネットの世界から社内の

AppleTalkのネットワークが、あるいは、そ

の逆が見えるようになるためには、これら2

つのプロトコルの間でのプロトコル変換とい

う作業をMacが行なうようになっている必

要があります。

僕が知りうるかぎり、通常の状態でマッ

クがIPとAppleTalkの中継を行うことはあ

りません。したがって、あなたが利用してい

るマックは単に2つのネットワークに接続さ

れたコンピュータという状態にすぎません。

したがって、現状でとくに心配することはな

いでしょう。ただし、インターネットから一

旦あなたのマックに入り（たとえばTELNET

してくる）、さらに社内ネットワークに侵入

するという経路が考えられますが、通常の

設定ではあなたのマックにTELNETしてく

るようなことはできませんから、これについ

ても心配することはないでしょう。

なお、小杉さんの質問にあるNCSATelnet

での問題はご指摘のとおり危険ですので、設

定しないようにしておくことをお勧めします。

ところで、今回は2つのネットワークの間

に立つコンピュータがマックでしたので特別

なことをしていないかぎり、気にすることは

なかったのですが（これはウィンドウズなど

でも同様です）、UNIXマシンによる接続な

どでは標準の設定で中継ができるようにな

っていますので注意が必要です。もし、社

内ネットワークに接続されたUNIXマシンか

らダイアルアップ接続サービスを利用して

インターネットを利用する場合には、必ず

中継を行わないように設定をしなければな

りません。これは、カーネル内の

ipforwarding（ip_forwardingの場合もあ

る）という変数に0を設定すればよく、オ

ブジェクトにパッチをあてたりソースコード

で変更したりして設定をすることになりま

す。詳しい方法はシステムによって異なり

ますので、オペレーティングシステムのマニ

ュアルなどを参照してください。
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