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4-1 サイバーセキュリティ

2024年の情報セキュリティ動向

藤堂 伸勝 ●一般社団法人JPCERTコーディネーションセンター（JPCERT/CC） 早期警戒グループ 脅威アナリスト

正規ツールを使用して長期間の潜在をもくろんだ高度なサイバー攻撃が
見つかった。また、複数の法執行機関による共同捜査でランサムウエア
攻撃グループを摘発するも、ランサムウエア被害が続いた。

■セキュリティインシデントの報告件数
　2024年1月から12月までにJPCERTコーディ
ネーションセンター（JPCERT/CC）に報告された
コンピューター・セキュリティ・インシデント（以
下、インシデント）の件数は4万7677件（2023
年は6万5669件）であった（資料4-1-1）1。イン
シデントの内訳は、2023年と比べて「スキャン」
「ウェブサイト改ざん」「マルウエアサイト」の割
合が減少し、「フィッシングサイト」の割合が増
加した（資料4-1-2）。

■個人ユーザーを対象とした攻撃
　個人を狙ったサイバー攻撃は、心理的な隙を巧
みに突いた詐欺的手口を用いる。代表的な手口と
して、実在するサービスのメールやSMSを装って
偽サイトに誘導するフィッシング、偽の警告画面
に表示されたサポート窓口に電話させるサポート
詐欺などが挙げられる。これらの攻撃は、主に金
銭などの個人の資産を窃取することを目的として
おり、2024年も継続して被害が確認されている。

●フィッシングによる被害
　2024年は、2023年に引き続き不正送金やクレ
ジットカード情報の詐取を目的としたフィッシン
グが多く見られた。3～4月の転居シーズンには、

電力会社やガス会社、水道局をかたった未納料金
の支払いを求めるフィッシングの報告が増加し
た2。お中元や夏季休暇の時期を迎える7月には、
配送を装ったフィッシングが急増した3。8月に
は、2次元コードから偽サイトへ誘導するフィッ
シングの報告が増加した4。
　フィッシング対策協議会は「消費者への影響が
大きいと考えられるフィッシング情報」をウェブ
サイトで発信し、注意喚起を行っている。近年の
フィッシングメールやフィッシングサイトは非常
に精巧に作られており見分けることは困難である
ため、よく利用するオンラインサービスについて
は、あらかじめブックマークしたURLまたはダウ
ンロードした正規のアプリからアクセスすること
をユーザーに推奨している5。また、事業者側の
対策としてはDMARCの導入などを挙げている6。

●サポート詐欺による被害
　2024年は、サポート詐欺による被害も多く確
認された。情報処理推進機構（IPA）のレポート
によれば、4月に828件の相談が寄せられ、過去
最高の月次報告数を記録した。以前はアダルト動
画などから偽警告画面に誘導する手口が主流で
あったが、2023～2024年ごろから手口が多様化
し、サポート詐欺の被害を伝えるニュースや記事
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資料4-1-1　インシデント報告件数の推移（2024年1～12月）

出所：JPCERT/CC、「インシデント報告対応レポート」を基に筆者作成

資料4-1-2　インシデント報告件数のカテゴリー別内訳（2024年1～12月）

出所：JPCERT/CC、「インシデント報告対応レポート」を基に筆者作成

の広告、「開く」「次へ」などのリンクボタンに偽
装された広告、検索サイトの検索連動型広告枠に
出てくる偽リンクなどからの誘導が確認されてい
る7。

　警察庁は「シャットダウンしないように」など
の偽警告画面があっても指示に従う必要はなく、
その画面を閉じて最寄りの警察署に通報・相談す
るように広報している8。
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■法人や組織を対象とした攻撃
　2024年は2023年に引き続き、脆弱（ぜいじゃ
く）性を突いた攻撃やランサムウエア攻撃が確認
された。また、生成AIの目覚ましい進化に伴う
リスクも懸念されるが、2024年はITに精通して
いない人が生成AIでランサムウエアプログラム
を作成した事例の報告があった9。
　生成AIの利活用に伴うリスクについては、デ
ジタル庁が2024年6月に対策ガイドブックを公
開している10。リスクや対策に関する議論はまだ
発展途上にあり、今後、実践的なフレームワーク
やチェックリストなどの拡充が期待されている。

●ネットワーク機器などの脆弱性を悪用した攻撃
　2024年は2023年に引き続き、ネットワーク機
器などの脆弱性を悪用する攻撃事例が国内外で見
られた。代表的な事例として、2024年1月に公表
された「Ivanti製VPN製品の脆弱性」が挙げられ
る11。これは、典型的なゼロデイ脆弱性である。
メーカーからの脆弱性情報公開時点ではセキュ
リティパッチがなく、暫定的な回避策でしか対策
できない状況だった。そこで、パッチが公開され
るまでの間に、第三者から脆弱性の詳細分析や脆
弱性を実証するコード（Proof of Concept：PoC）
が公表されたが、こうした情報が悪用のハードル
を下げ攻撃が拡大した可能性は否定できない。ま
た、攻撃者が当該機器のログを削除していて、周
辺の機器のログ調査で初めて攻撃を確認できた
ケースもあった。
　この他にも、ファイアウオールやネットワーク
インフラを構成するソフトウエアアプライアンス
製品の脆弱性の悪用が見られた12。これらの製品
は組織ネットワークとインターネットの接続点に
置かれ、境界防御の要となっている。新たに公表
される脆弱性に即応できるように有効なライセ
ンスを維持するとともに、公表される脆弱性情報

を速やかにキャッチアップできる体制が肝要で
ある。

●正規のツールを用いて長期的・断続的に内部侵
入する攻撃
　2024年の注目される攻撃事例としては、Living
off the Land戦術（侵入したシステムに標準で存
在する正規ツールを利用する攻撃手法）を用いた
「Operation Blotless攻撃キャンペーン」が挙げら
れる。JPCERT/CCでは、本件について6月に注
意喚起を発行した13。この攻撃では、攻撃者は組
織ネットワーク内に長期間にわたって潜在し、次
の段階の攻撃に備えて偵察活動や認証情報の窃取
をしていたと考えられ「個人情報漏えい」や「シ
ステム停止」などの目立つ実害が顕在化しない点
にも特徴があった。
　正規ツールは組織内の通常業務でも頻繁に利用
され、セキュリティ対策や監視の対象になってい
ないことが多い。攻撃者はそれを逆手に取って、
長期的な攻撃活動を目立たないように拡大する
手段としている。正規ツールを利用した攻撃を検
知できるように、保存するログの種類や項目、保
存期間、検証サイクルなどを見直すことが重要で
ある。

●放置されている既知の脆弱性による攻撃
　2024年に発覚した特徴的な事例として、放置
されていた「EC-CUBEの脆弱性」への攻撃を挙げ
たい。この攻撃は、2021年に報告された「Water
Pamola攻撃キャンペーン」によるもので、3年
が経過した2024年に至ってもその攻撃がなお続
いていたと考えられる14。ECサイトは、その開
発や運用段階でセキュリティの考慮が十分になさ
れず、その上でカスタマイズされて運用されるこ
とがある。そのような場合は、脆弱性対応が困難
な状態に陥り、そのまま放置されることもある。
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Water Pamolaの攻撃は、このようなECサイトに
ありがちな特徴を攻撃者によく観察され狙われた
ものと言えそうだ。
　「独自の機能が修正パッチと競合しないか」「独
自の機能自体に脆弱性が潜んでいないか」「業務
プロセスにも脆弱なポイントが潜んでいないか」
にも目を向けた定期的なレビューが重要である。

●ランサムウエア攻撃
　2024年のランサムウエア動向として、EUの欧
州刑事警察機構（Europol）や警視庁を含む複数
の法執行機関による共同捜査「オペレーション・
クロノス」が挙げられる。この捜査により、法執
行機関はランサムウエア攻撃グループ「LockBit」
の活動に用いられたプラットフォームを制御下に
置き、保存されていた被害組織の詳細や窃取され
たデータ、暗号資産口座などを押収している。さ
らに、押収したデータの中から過去に身代金を支
払った被害組織のデータを発見しており、身代金
の支払いに応じたとしても攻撃者がデータを削除
する保証がないことを示した点や、暗号化された
データの復号ツールを開発した点も成果として挙
げている15。
　しかし、こうした取り組みにもかかわらず、ラ
ンサムウエアを用いる攻撃グループはいまだに多
数存在し、活動を続けている。このような攻撃グ
ループでは、グループの解散やメンバーの入れ替
え、グループ名の変更なども多く、実態を捉えに
くい。昨今では、データを暗号化せずに機微情報
を窃取して脅迫するグループや、インターネット
上に公開されているデータを窃取したと見せかけ
て偽の攻撃を主張するグループなども存在する。
いずれも攻撃者が身代金を要求する点が共通する
が、脅迫手段はさまざまで、必ずしもデータの暗
号化だけが脅迫の材料ではなくなっている。ラン
サムウエア攻撃グループに対抗するためにも、被

害組織やセキュリティ専門機関、公的機関による
密な情報共有が求められる。
　法人や組織が関連する、多数の顧客に影響が及
んだ2024年の被害事例を2例説明する。
　1例目は、業務委託を受けて複数の組織のデー
タを預かる企業がランサムウエア攻撃によって
被害を受けた事例である。同社からの報告による
と、組織内部への侵入口としてVPNが狙われ、社
内の端末やサーバーがランサムウエアに感染し
た16。同社は、国内の自治体や企業などから委託
を受けており、ランサムウエア攻撃によって委託
元のデータが侵害を受けた。それにより、複数の
委託元組織に影響が及び、各組織からの被害報告
が相次いだ。
　グループ企業や海外拠点であれば、自組織の
統制を効かせて、求めるセキュリティ対策を講じ
ることも可能であるが、業務委託先にそれを強制
することは難しい。委託業務契約を締結するとす
ぐに変更することが難しくなるため、契約前にセ
キュリティ対策と運用体制を十分に確認するこ
とが重要になる。さらに、セキュリティ対策とセ
キュリティ管理体制を義務付け、必要に応じて監
査できる旨を契約に盛り込んでおくことも重要で
ある。
　2例目は、多くのユーザーが利用するアプリ
ケーションサービスを提供する企業がランサム
ウエア攻撃による被害を受けた事例である。こ
の攻撃によって、グループ会社を含む複数のサー
バーに障害が発生し、出版製造・物流システムが
停止するとともに顧客や従業員などの個人情報約
26.2万件が漏えいした。悪質な情報拡散行為に
よる二次被害も発生した。本事案は2024年6月
に発生したが、段階的な復旧は同年8月、完全復
旧は同年11月にまで及び、長期間の業務影響が生
じた。これにより、売上高で約77億円、営業利益
で約47億円を失い、調査や復旧などのために約
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24億円の特別損失が発生する見通しとなった17。
この事例は、ランサムウエア攻撃で大きな損失を
被った事例として、国内で大きく報じられた。
　ランサムウエアによるインシデントが発生した
場合、発生する損害はシステムの修復費用だけで
はない。システム停止などによる業務の中断が長
期化した場合は、その間に得るはずであった利益
を喪失する。システム復旧に向けて、本来不要で
あった人件費・固定費の発生に加え、人的リソー
スも消費される。被害に遭った顧客への損害もサ
ポートする必要がある。さらに、株価の下落、風
評被害やブランドイメージの低下など、被害額の
算定が難しい損害も伴う18。
　このように、被害時に考慮しなければならない
点は多く、被害発生を想定して準備しておかない
と通常業務に戻ることがますます難しくなる。ア
クセス制限や権限の最小化、脆弱性管理といっ
た基本的な対策と、万が一の感染に備えたバック
アップ取得方法と復旧手順の検証、業務継続計画
の策定、緊急時における株主や顧客との信頼関係
の構築が重要である。
　JPCERT/CCでは、2024年3月からインシデン
ト対応に関する相談やインシデントに関する情
報を、被害組織からだけでなく調査を支援するセ
キュリティベンダーやシステム運用会社からも提
供していただけるように、窓口を拡大している19。
攻撃者の脅迫を受けた場合は、安易に交渉や身代
金支払いには応じず、JPCERT/CCが公開してい
るウェブページ20や上記受付窓口を活用し、その
他の専門機関にも相談しながら対応していただき
たい。

■対策
　上述した攻撃に対しては、次のような複数の対
策が推奨されている。
　 1 つ め の 対 策 は 、ASM（Attack Surface
Management）である。ASMは、外部から把握
できる情報を用いて自組織のIT資産を発見・管理
する手法として注目されている21。これをうまく
活用することで、放置された脆弱性や組織が把握
していない未管理の機器、意図しない情報の公開
や設定ミスを発見でき、攻撃者の侵入経路となり
得るポイントを押さえることができる。
　2つめの対策は、脆弱性有無の調査やパッチ適
用などを速やかに実施できる運用体制を整備する
ことである。たとえ迅速な抜本的対処が難しい場
合にも、攻撃されるリスクを認識し、運用におい
て監視を強化するなどの対策が望まれる。
　3つめの対策は、侵入後に発生するネットワー
ク内部での横断的侵害への対策を行うことであ
る。権限の最小化やEDR（Endpoint Detection
and Response）の導入など、侵入後の攻撃者の
横断的侵害を制限する対策を検討することで、ゼ
ロデイ攻撃に備えることができる。
　4つめの対策は、システムの設計段階からセ
キュリティを考慮する「セキュリティ・バイ・デ
ザイン」を取り入れることである22。攻撃者に狙
われやすいシステム上・運用上の弱点を事前に検
討して対応することで脆弱性の発見や保守性の向
上が見込め、結果的にセキュリティにかかるトー
タルコストを抑えることができる。
　組織に降りかかるセキュリティリスクを低減し
安定した成長を固めるためにも、これらの対策へ
の真摯な取り組みを期待したい。
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