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3-1 法律と政策

デジタルプラットフォームを巡る規制の
動向

寺田 眞治 ●一般財団法人日本情報経済社会推進協会 客員研究員

EUで2023年11月にデータ法が成立。日本も影響を受けて、公正な競
争環境のための議論が高まる。プライバシー保護や偽情報を巡っては、
国家経済安全保障という視点も必要に。

　2023年は、GAFA1をはじめ、X（旧Twitter）
やTikTok等のグローバルなデジタルプラット
フォームに対して、EUや米国で巨額な制裁金が
課されるような訴訟も連日報道されるなど、一段
と風当たりが強まった年であった。
　これらのデジタルプラットフォームが、イン
ターネットによる社会のデジタル化を牽引し、新
たな価値や産業を生み出した功績は誰もが認める
ところではある。その一方で、巨大化した企業に
よる「監視資本主義」ともいわれる市場支配の構
造が形成され、さまざまな弊害もあらわになって
きている。ただし、それぞれのデジタルプラット
フォームは異なる事業を展開しており、ひとくく
りで単純に規制できるものでもない。そのため、
国ごとに自国への影響に合わせて規制を進めてい
るのが現状である。その中で、最も系統立てて事
前的な規制を進めているのがEUで、発生した問
題ごとの個別事後規制的な対応が目立つのが米国
である。日本はこの中間に位置しているが、EU
の影響を受けて事前規制的な方向へ一歩進み始め
たところである。
　デジタルプラットフォームの規制に関する論点
は、以下の3点が主たるものである。すなわち①
公正な競争環境②プライバシー保護とセキュリ

ティ③国家および経済の安全保障──である。以
下では、それぞれの概要と欧米の規制動向を概観
し、最後に日本の規制動向を見ていく。

■欧米のプラットフォーム規制
①公正な競争環境
〈概要〉
　ある市場におけるシェアが一定以上になると、
当該市場において支配的な影響力を持ち、自社優
遇や排他的な行為が問題となる。これにより事業
者間の競争が阻害されると、商品やサービスの選
択肢が狭まったり価格が高止まったりするなど、
消費者にとっての不利益が生じることになる。近
年では、急速な技術開発に呼応したベンチャー企
業等によるイノベーションを阻害することも課
題として挙げられることが多い。また、プラット
フォームと消費者の間の情報格差が大きいこと
から、優越的地位の乱用についての規制が、従来
のBtoBだけではなくBtoCにも適用する流れが強
まっている。

〈規制動向〉
　市場シェアの大きさによって支配力が異なるこ
とから、市場ごとに対象事業者が指定されるのが
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一般的であるため、国や地域によって対象事業者
が多少異なる。
　EUではデジタル市場全体を対象として捉え、
デジタル市場法（Digital Markets Act：DMA）が
2022年11月に施行されている。デジタル市場法
には、インターネット上のサービスだけではな
く、OSやブラウザーといったサービスを利用す
るための必須ソフトウエアも含まれる。EU内で
のコアプラットフォーム・サービスについて4500
万人以上の月間アクティブユーザーがあり、時価
総額が750億ユーロ以上の企業をゲートキーパー
として指定する。2023年9月に22のコアプラッ
トフォームと6つの事業者が指定されたが、今後
も増えることが予想される（資料3-1-2）。幅広い
コアプラットフォームの定義は、各国の参考にさ
れることになるだろう。
　また、2023年11月に成立したデータ法では、
IoT機器を含むネットワークに接続された端末お
よびソフトウエアから取得したデータについて、
たとえデータ主体（本人）の同意があってもデー
タ市場法でゲートキーパーとして指定された事業
者には提供してはならないとされており、プラッ
トフォームへのさらなるデータ集中阻止が盛り込
まれている。
　米国では、司法省やFTC（連邦取引委員会）、民
間企業による提訴が数多くなされている。原則的
な法令として反トラスト法があり、特にプラット
フォームに対しては「商取引におけるまたは商取
引に影響を及ぼす不公正な競争方法、および、商
取引におけるまたは商取引に影響を及ぼす不公正
もしくは欺瞞的行為または慣行は、本法により違
法と宣言する」とするFTC法第5条の適用が目立
つ。これは消費者保護の観点から公正な競争を目
指すものでありプラットフォームのみを対象とす
るものではないが、被害や影響力の大きさから大
手のプラットフォームに対する監視が強まってい

る。一方、プラットフォーム自体の規制を目的と
した法制度の策定は、毎年のように法案提出がさ
れているものの成立する見通しは立っていない。

②プライバシー保護とセキュリティ
〈概要〉
　プライバシーに関する情報の取り扱いについて
は、世界的に急激な規制強化が見られる。これは
プライバシーを基本的人権と捉える傾向が強まる
と同時に、多様化・複雑化する情報の取得・加工・
利用に対する不安や不信感の強まりに呼応したも
のである。このような潮流の中で、膨大な消費者
に利用されるプラットフォームは、当然利用者の
個人情報を大量に保有することから、その取り扱
いについて適正性や安全性などがより強く求めら
れることになる。利用者のデータだけではなく、
商品やサービスの販売に関する各企業の情報、ア
マゾンのAWSやマイクロソフトのAzure、グー
グル等が提供するクラウドプラットフォーム上の
膨大なデータについてのセキュリティの重要性は
言うまでもないだろう。さらに、寡占状態にある
OSやブラウザーの脆弱性も問題視される。

〈規制動向〉
　プライバシー保護に関しては、2018年施行の
EUのGDPR（一般データ保護規則）以降、これをス
タンダードとする同様の法制度が世界中に広がっ
た。各国間で個人情報を流通させるための仕組み
も、GDPRの十分性認定だけではなく、APEC（ア
ジア太平洋経済協力会議）のCBPR（Cross Border
Privacy Rules）、さらにはこれを拡大し英国が参
加表明したGlobal CBPR等、一定の進展が見られ
る。このような事業領域や規模を問わない法制度
の下、規模の大きなプラットフォームに対してよ
り強力な規制を課す傾向が強まっている。また、
個人情報の取り扱いについてはプライバシー保
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資料3-1-2　EUのデジタル市場法で指定されたゲートキーパーとコアプラットフォーム

出所：筆者

護の観点だけではなく、子どもなど弱者の保護、
消費者保護、プライバシーを含む人権の保護とい
う、より広い視点から規制する考え方が一般化し
つつある。
　EUではデジタルサービス法において、デジタ
ル市場法と同様に、特に大きなプラットフォー
ムに対する規制を強化している（資料3-1-3）。こ
の法令は、違法有害な情報やフェイクニュース等
のDisinformationを抑制することが主たる目的
とされているが、レコメンドやデジタル広告の透
明性確保の義務も課されることから、個人情報の
プロファイリングについても規制がかかることに
なる。
　米国においては、特に青少年層の利用が多い
SNSでは一般的に成年が関与する決済などが必要
ないため、年齢認証の是非や正確性が問題となっ
ている。例えば、42州・特別区は2023年10月、
子どもの保護を怠り利用者を欺いているとしてメ
タを提訴している。
　また、CPRA（カリフォルニア州プライバシー
権法）をはじめ、州ごとにプライバシー保護法が

乱立している。それに対し、プラットフォームは
対応の煩雑さを回避するために最も厳しいものに
合わせることとなることから、結果的に実質的な
規制強化となっている側面がある。
　セキュリティについては、IT企業としての責
務は規模の大小にかかわらず変わるものではない
が、規模の大きいプラットフォームでは社会に対
する影響が大きいことから、セキュリティ対策に
ついての公表、規制当局への報告、監査の実施等
を強化することが主流となっている。
　EUではデジタル関連法、データ関連法、プラ
イバシー保護関連法、さらには直近のAI法、IoT
機器やサービスに対するサイバーレジリエンス
法の全てで、セキュリティの重要性を指摘してい
る。基本的な考え方はリスクマネジメントにある
が、対応についての透明性確保がプラットフォー
ムには重荷となっている。
　米国では、NIST（米国立標準技術研究所）の仕
様が事実上の国家標準と言えるだろう。特に、政
府関連の調達を受けるためにはこの仕様を満たさ
なければならないため、結果的にプラットフォー
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資料3-1-3　EUデジタルサービス法で指定されたプラットフォーム

出所：筆者

ムのセキュリティが強化されることになる。

③国家および経済の安全保障
〈概要〉
　ここ数年、急速に危機感が高まっているのが
安全保障に関するプラットフォームの関与であ
る。特に前項のプライバシー保護とセキュリティ
に関係が深いが、大量の情報の取得と集積、情報
主体への到達可能性の容易化に伴い、政治・社会
への影響が深刻化しているためである。選挙への
介入、フェイクニュース等のDisinformationの流
布、国家によるプラットフォーム事業者を通じた
情報収集等、企業間だけではなく国家間の情報戦
争の一部にプラットフォームも組み込まれつつあ
るのが現状である。
　象徴的なキーワードが、日本が提唱したDFFT
（Data Free Flow with Trust、信頼性のある自由
なデータ流通）である。もともとは「プライバ
シーやセキュリティ、知的財産権に関する信頼を
確保しながら、ビジネスや社会課題の解決に有益
なデータが国境を意識することなく自由に行き
来する、国際的に自由なデータ流通の促進を目指
す」というコンセプトであったが、「Trust」の解
釈が拡大され、西側先進国とそれ以外といった分
断の象徴ともされつつある。

〈規制動向〉
　規制の方向性は、データの取り扱いに対するも
のと、プラットフォームの機能の利用に対するも

のとに大別される。前者では、プライバシー保護
やセキュリティに関する規制と重なる部分が多い
が、データの保存を国内や地域内に置くことを求
めるデータローカライゼーション、越境移転の制
限などが目立ち始めている。後者では、プラット
フォーム自身が違法有害情報やDisinformation
を監視するコンテンツモデレーションを求める規
制が増えている。
　EUでは、データガバナンス法でデータを取り
扱う組織のガバナンスについて規律を設け、デー
タ法でデータ利用の推進を図るという体系になっ
ている。データ法ではEU域内の自由なデータ流
通を推進しようとしているものの、越境移転につ
いては個人情報以外のデータについても、EUと
同等に近い体制を構築している相手に限るという
規制が加えられている。
　また、2023年11月に暫定政治合意に達したサ
イバーレジリエンス法は、一般的なデジタル機器
だけではなく、IoT機器等を含む幅広い製品とソ
フトウエアを対象として、厳しいセキュリティ基
準の順守を求めている。製品がEUの安全規格に
適合していることを示すCE認証を取得しなけれ
ば、EUでの機器の販売やソフトウエアの利用な
どができなくなることが想定されている。特に米
国の大手プラットフォームはグローバル展開し
ていることから、EUの規則への対応が求められ
ることになる。中には、データ法のようにゲート
キーパーにデータを提供することを禁止する内容
が含まれていたり、違反時のサービス停止命令や
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莫大な課徴金等の制裁措置があったりするなど、
プラットフォームにとって厳しいものとなって
いる。
　EUの違法有害情報、フェイクニュース等の
Disinformationにはデジタルサービス法で対応
がされている。2023年4月、特に大きなプラット
フォームと検索エンジンを指定し、不適切な投稿
や取引を管理するコンテンツモデレーションの充
実と透明性確保に加えて、規制当局や研究者への
データ提供、独立機関による監査、コンプライア
ンス担当責任者の任命等、厳しい義務が課される
こととなった。

■日本のプラットフォーム規制
　日本では、2018年7月に経済産業省・総務省・
公正取引委員会が設置した「デジタル・プラット
フォーマーを巡る取引環境整備に関する検討会」
から本格的な議論が始まった。当初は競争政策と
して国内市場を守るためのGAFA対策と報道され
ることが多かったが、公正な競争環境という前提
では、事業者を国内外で差別することはあり得な
い。そのため、対象事業者としてマーケットプレ
イスの楽天、多様なサービス領域でシェアが大き
いLINEヤフー等、国内の企業も対象とされるよ
うになった。

①公正な競争環境
　日本における競争法の観点では、2021年2月
に施行された、経済産業省による「特定デジタル
プラットフォームの透明性及び公正性の向上に
関する法律」（以下、透明化法）が最初の一歩と
言える。ただし、これは強力な規制を課すもので
はなく、指定されたプラットフォームに対して自
主的な対応を求める共同規制である。現在はEC
のマーケットプレイス、スマートフォンアプリの
マーケットプレイス、デジタル広告の3つの分野

が対象とされ、BtoBでの優越的地位の乱用防止
を基本とする透明性の確保、苦情や問い合わせ対
応の充実等を求め、その実施状況の報告を義務付
けている（資料3-1-4）。施行に合わせて第三者に
よる相談窓口を設置するとともに、経済産業省で
もモニタリングし大臣による評価を行っている。
その結果によっては今後、新たな規制が策定され
ることになろう。デジタル広告分野では、消費者
に対する優越的地位という観点から利用者情報の
取り扱いも含まれ、後述する総務省と協調するこ
ととなり、第1回のモニタリングが2023年の夏
から秋にかけて行われた。
　オンラインビジネスがスマートフォン中心に移
行する中、OSやブラウザー、アプリ販売と決済
に至るほぼすべてが、実質的にアップルとグーグ
ルの2社によるものとなっている。そのため、内
閣官房のデジタル市場競争会議にて「モバイル・
エコシステムに関する競争評価」が行われ、多く
の課題が指摘されることとなった。2024年の通
常国会では、透明化法の議論も加味した新たな法
案が議論されることが予想されている。アプリス
トアのサードパーティーによる設置、アプリ課金
手段の選択自由化、プラットフォームが有する情
報のアプリ事業者への開示と自由な営業の保証等
が検討されている。アップルとグーグルが支配す
ることでアプリのプライバシー保護やセキュリ
ティが堅固になり違法有害なビジネスの阻止につ
ながったことは間違いないが、その一方で事業者
と消費者両方の選択の自由が阻害されることと
なったのも確かである。安心・安全を死守しつつ
競争環境をどう構築するかが議論の争点となるだ
ろう。

②プライバシー保護とセキュリティ
　プライバシー保護やセキュリティに関しては、
個人情報保護委員会と電気通信関連を所管する総
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資料3-1-4　日本の規制法において指定されたプラットフォーム

出所：筆者

務省が中心となっている。多くのプラットフォー
ムは多様なビジネスを展開している複雑さから結
果的に個人情報保護法の規律順守が重荷になると
いう側面はあるが、個人情報保護法は原則として
事業の区別や規模の大小を問うものではない。ま
た、端末ID、位置情報、Cookieなど端末から取得
される情報は、それ単独では個人情報とされてい
ないため、プライバシーに不安あるいは利用者に
不利益を与える可能性があるデジタル広告やレコ
メンド等を規制することができない。そのため、
総務省では「プラットフォームサービスに関する
研究会」「電気事業ガバナンス検討会」での議論を
経て、2023年6月に改正電気通信事業法を施行し
た。特定利用者情報を適正に取り扱うべき電気通
信事業者として指定された、規模が大きなプラッ
トフォームに対しては、利用者情報の取り扱いの
厳格化、透明化、届け出等が義務化される（資料
3-1-4）。その他の事業者に対しても、端末から情
報を外部送信させる場合の規律（外部送信規律）
を新設した。EUの同意取得の義務化や米国のオ
プトアウトの義務化までは踏み込んでいないが、
自主規制に任されていた利用者情報の取り扱いに
ついても個人情報と同様に、少なくとも通知もし
くは公表することが義務化されたことになる。た
だし、これは電気通信事業法の限界から、電気通
信事業者と電気通信事業を営む者に対象が限定さ
れている。

③国家および経済の安全保障
　安全保障の面では、セキュリティとプライバ
シー保護に加え、違法有害情報とフェイクニュー
ス等のDisinformation対策が挙げられるが、総合
的・統一的なものではなく、個別の法令等で対処
しつつあるという状況である。
　セキュリティではクラウドについての
議論が大きかったが、ISMAP（Information
system Security Management and Assessment
Program、政府情報システムのためのセキュリ
ティ評価制度）が一つの解決策として2020年2
月に発足している。政府調達ではこのリストに登
録されているものであることが必要であるが、一
般企業にとっても安心・安全を担保する上での指
標となっている。
　プライバシー保護に関しては、2022年施行の
改正個人情報保護法と2023年施行の改正電気通
信事業法のいずれにおいても、データの海外越境
移転について、移転先の条件と公表義務、漏えい
報告の義務と、内容が強化されている。
　違法有害情報とDisinformationについては、い
ずれも総務省の「プラットフォームサービスに関
する研究会」で議論され、2023年末に第3次とり
まとめ案としてパブリックコメントにかけられて
いる。同時に、Disinformationについては総務省
の「デジタル空間における情報流通の健全性確保
の在り方に関する検討会」にて引き続き議論が行
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われている。
　これらの結果を基に一定の法制度化が行われる
ことになるが、その際、EUのデジタルサービス
法がモデルとされることが予想される。

■今後の方向性
　EUは基本権憲章をベースに人権、公正な市場
環境、安全保障など守るべきものを特定した上
で、デジタル政策とその中でも重要となるデータ
政策を系統立てて構築しており、そこでデジタル
プラットフォームの位置付けと規律を策定してい
る。急速な技術進化や世界情勢に合わせて柔軟に
対応し事前規制にまで踏み込めているのも、この
ような基本戦略が早い時期に出来上がっているか
らであろう。一方、米国は主に発生した事案ごと
に政府機関や州あるいは議員が問題提起したり法
案を提出したりするといった、一貫性のない対応
が目立つ。ただし、反トラスト法やFTCの消費者
保護といった強固な基盤と、消費者団体も含めた
強力な訴訟制度が一定の抑止力を発揮している。
　翻って日本は、問題意識はあるもののEUや米
国の状況を見て、後追い的に縦割りの行政組織
の管掌範囲で対応する傾向が強い。先行事例から
いいとこ取りできるという面もあるが、経済のグ

ローバル化がますます進展する現状では後れを取
ることや、規制が重複するといったことが危惧さ
れる。
　2024年は、個人情報保護法と透明化法が共に
3年ごとの見直し開始の時期に入るとともに、プ
ラットフォームサービスに関する研究会とりま
とめも確定し、それぞれ具体的な制度設計の段階
に入る。ここに、近年のAIに関する論争やEUの
さまざまな規則が影響を与えることになろう。全
体的な方向性としてはこれまで同様、先行する
EUをモデルとしつつも一歩引いたものとなるこ
とが想定されるが、いずれにしろ大手のプラット
フォームに対する規制の強化は免れない。
　同時にこれらの規制は、規模の大小に関わらな
いあらゆるプラットフォーム、さらには一般企業
に対しても努力義務や規範として提示されるだけ
ではなく、最低限の基本事項が義務化されるであ
ろうことは想像に難くない。プラットフォーム規
制は大手だけのものとして注視を怠っていると、
思わぬ事態に見舞われる可能性が高まっている。
特にEUのデジタル・データ・プライバシー保護、
セキュリティの規則は、いずれ日本にも入ってく
るものとして、経営戦略や事業戦略に織り込んで
おくことが肝要であろう。

1. グーグル（Google）、アップル（Apple）、フェイスブック（Face-
book、現メタ（Meta））、アマゾン・ドット・コム（Amazon.com）。
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