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4-3 インターネット基盤

インターネットガバナンスの動向

前村 昌紀 ●一般社団法人日本ネットワークインフォメーションセンター（JPNIC）政策主幹

ロシアのウクライナ侵攻の影響で、インターネットは分断の是非が問わ
れたものの、改めて「グローバルに単一なインターネット」の重要性と
その上での外交や公空間のルール整備の必要性を再認識。

■インターネットガバナンスとは
　JPNICは、インターネットの円滑な運営に寄与
することを使命に掲げて活動している。インター
ネットガバナンスという言葉は人によって捉え方
がさまざまであるが、JPNICでは「インターネッ
トを健全に運営する上で必要なルール作りや仕
組み、それらを検討して実施する体制など」と定
義しており、インターネットガバナンスは、イン
ターネット円滑な運営に欠くことのできない要素
だと考えている。
　JPNIC Webでは、インターネットガバナンス
に関する特設ページ1を設けて、さまざまな情報
の提供に努めているが、さらに利用価値の高い
ページを目指して改善に取り組んでいるので、こ
ちらもぜひご参照いただきたい。
　今や情報社会をグローバルに支えるインター
ネットが好ましく運営されるためには、情報通信
や情報処理の技術が全世界の利用を賄い続けるよ
うに発展、進化するだけでなく、コンピューター
や通信機器の通信回線を通じた接続を実現するた
めの共有された通信プロトコルの制定、さまざま
なネットワークが相互接続されて構成するイン
ターネット全体でホストを一意に識別する識別
子（IPアドレスやドメイン名がこれにあたる）が
不可欠である。従って、インターネットを運営し

ていくためには、通信プロトコルの制定や一意な
識別子の分配や管理が好ましく実施される必要が
ある。
　また、ドメイン名を含むホスト名からIPアド
レスを解決するドメインネームサービス（DNS）
や、インターネットエクスチェンジ（IX）の配置
を含む研究ネットワークや商用事業者のネット
ワークの相互接続も重要な要素である。これら基
盤運営に関するインターネットガバナンスを、イ
ンターネット基盤のガバナンス（governance of
the Internet、「of」のガバナンス）と呼ぶ。
　これと対比されるのは、インターネット基盤
上のガバナンス（governance on the Internet、
「on」のガバナンス）である。インターネット上
での商取引やさまざまなコンテンツの配信は既に
広範に行われていたが、2020年以降の新型コロ
ナウイルス感染症禍中の外出自粛によって、一般
的になった在宅勤務は、インターネットとデジタ
ル技術なしには成り立たなかった。つまり、企業
における業務でもインターネットが基盤の役割を
果たすようになり、インターネットの社会活動の
基盤の地位が確立した感がある。
　インターネット基盤上とは言え、そこでは物理
的な社会の延長線上として社会活動が行われるた
め、物理的な社会と同様に規制・制約が必要で、
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一般的には法律が必要である。それに加えて、そ
のような法律やルールは、物理的な社会とは異な
る性質（情報を一瞬で世界中の多数と共有でき、
一度共有された情報を消し去ることは本質的には
不可能など）を勘案して制定する必要がある。物
理的な社会では制御できていた問題がインター
ネット上では制御できないなど未知の問題もあ
り、困難を伴うことが多い。これらインターネッ
ト基盤上の社会に関するルール作りが、「on」の
ガバナンスということになる。
　『インターネット白書』では、インターネット
を含むICT技術、デジタル技術に関して幅広い事
項の今日の状況が紹介されている。それぞれに課
題があり、それらにどう対処していくのかは、す
べて、インターネットガバナンスの問題だと捉え
ることもできる。「on」のガバナンスに関してさ
まざまな議論を行うグローバルな場として、国際
連合が毎年主催するインターネットガバナンス
フォーラム（IGF）があり、この項目で毎年紹介
している。2023年は日本での開催が決定してお
り、10月8日から12日まで京都市の京都国際会
館で開催予定である2。それを受けて『インター
ネット白書2023』ではIGFに関して独立した項
目を設け、インターネット協会副理事長の木下剛
氏が執筆されているので、そちらをご参照いただ
きたい。

■インターネットと国際紛争をめぐる議
論
　『インターネット白書2022』の刊行以来の1年
間、インターネットガバナンスを考える上で最
もインパクトの大きい問題は、ロシアによるウク
ライナ侵攻であった。インターネットが一般ユー
ザーにも使われるようになって25年余りの間に、
他にも国際紛争は発生しているが、ウクライナ侵
攻はインターネットが初めて直面した事案と言っ

ても過言ではないのではなかろうか。
　ウクライナ侵攻が始まって間もない2022年
2月 28日、ウクライナの副首相から ICANN3、
RIPE NCC4宛てに、ロシアに割り当てられている
ccTLD（.ru, .su, .РФ5）、IPアドレスの無効化を
求める要請が出されたのが事の発端となり、筆者
は2022年を通じて、経済学者、通信事業者、セ
キュリティ専門家の方々と、スプリンターネット
（Splinternet）というキーワードの下、「インター
ネットは分断してよいのか、誰が分断するのか」
という問いを中心に検討を続け、国内のカンファ
レンスでパネルディスカッションを行ってきた6。
本稿ではこれらの議論の成果から、本件に関して
論じていく。

■「One Internet」という考え方
　上で述べたウクライナからの要請に対して、
ICANN、RIPE NCC、どちらも要請自体は受け入
れず、いわば「ゼロ回答」を返した。ICANNから
の返答7、RIPE NCCからの返答8、いずれも、この
ような切り離しが業務として規定されていないこ
と、業務規定はコミュニティの議論を通じた方針
策定でしか変更できず、事務局やCEOに専権がな
いこと、そもそもこれら識別子の管理は政治的な
目的のために利用されるべきでないこと、などを
理由としていた。このゼロ回答に関連してRIPE
NCCは、Managing DirectorであるHans-Petter
Holenによるブログ記事9において、「国々や民間
企業はいつも他と競合状態にあり競争している
にもかかわらず、単一のグローバルインターネッ
トを共有して数十年にわたっている」という表現
で、IPアドレス管理が競合や紛争から独立して中
立的に行われることがコンセンサスである、とい
う立場を明らかにした。
　このように、ICANN、RIPE NCCをはじめ、技
術コミュニティと呼ばれるインターネット基盤運
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営の調整団体は、「グローバルに単一なインター
ネット」を志向している。ICANNが折に触れて発
する「One World, One Internet」というスローガ
ンはこの志向を端的に示している。インターネッ
トのドメイン名体系を統括するというICANNの
立場では、新たなドメイン名体系の企てを度々
見てきた。ICANN設立後まもなく大きな問題と
なったのは、ICANNが定めたTLDに加えて独自
のTLDを提供しようとして新たなDNSルートを
設けようとする、オルタネートルート（Alternate
Root）である10。
　最近ではブロックチェーンによる新たなドメイ
ン名というサービスが世間をにぎわせているが、
インターネット上のホスト名として使う場合に
は、ドメイン名解決に独自のアプリケーションを
必要とするもので、ICANNでは名前の衝突によ
る不安定状態が発生する可能性があるとして、注
意喚起を行っている11。ドメイン名やIPアドレス
という一意な識別子は、一意性にこそその機能の
根源がある。One Internetは、2つの競合する識
別子体系は要らない、という意味でもある。
　そもそもインターネットは「ネットワークの
ネットワーク」であり、その黎明期の発展を見返
すと、目的の異なる複数のコンピューターネット
ワークが相互接続を積み重ねて、今の形、すなわ
ち、汎用な単一のインターネットに至っている。
その間にそれぞれのネットワークが持っていた個
別の方針は共通化されて今に至ったのが、自発的
な選択の結果である、という指摘もある12。イン
ターネットにつながるあらゆるユーザー・ホスト
が相互に通信できるようになったことで、ネット
ワークがもたらす便益が最大化された。
　インターネットにおける各種サービスは、グ
ローバルに分散したさまざまな機能を組み合わせ
て構成され提供されるので、切り離した「ローカ
ルインターネット」はもはやインターネットでは

なくその否定にすぎない。インターネットはさま
ざまな形で冗長化されており、悪条件の中でも復
元性が高く、簡単に遮断できない。分断すること
で偽情報の流入は避けられるが、真実も届かなく
なる、などと主張しているのは、インターネット
ソサエティのCEO、Andrew Sullivan氏13だ。

■インターネットを分断する是非
　冒頭で紹介したウクライナ政府からICANNと
RIPE NCCに対する要請によって、「インターネッ
トは分断してよいのか、誰が分断するのか」といっ
た問いが提示された。ICANNとRIPE NCCは、彼
らの使命である識別子管理の観点から、識別子の
無効化はできないと回答した。グローバルに単
一なインターネットを維持することが、インター
ネット基盤の発展に最良とする考え方を持ち、こ
れを使命として業務を行っている。
　しかしここで、識別子管理はネットワークや
サービスの事業者たちが機器に付与する識別子を
分配、登録することが目的、つまり事業者やユー
ザーが通信できる環境を整えることが役目で、実
際に回線をつなぎデータを送ることで通信を成り
立たせるのは、事業者であることにご注意いただ
きたい。事業者やユーザーのネットワークはそれ
ぞれ自律的に運営され、これらのネットワークが
相互接続されて一体となったものがインターネッ
トだが、事業者は事業を通じて利益を得ること
が目的である。利益の追求のための事業戦略があ
り、それを他者から強要されることはない。通信
事業者の場合、公共性が高い役務として差別的取
り扱いが制限されることはあるが、顧客の収容や
相互接続相手を判断しているのは事業者である。
　各国政府は国内の公共政策、他国との関係では
外交政策を制定して実施する権限を持っている。
外交政策上、国や個人に対する経済制裁が必要と
判断した場合には、民間事業者による資材輸出や
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役務提供は停止を求められることがある14。従っ
て、国家が対象国に経済制裁を加える決定を行っ
た場合、事業者の役務提供の中止が求められる可
能性がある。各国政府は、外交政策の観点から、
分断につながる判断を行う可能性がある。
　このように、インターネット運営調整団体、事
業者、政府と、それぞれが権能を持ち、権能に従っ
て分断を考える。インターネット運営調整団体は
分断が選択肢として入らないので、インターネッ
トの分断には、大きく分けて、外交政策や公共政
策の観点からの政府による分断と、事業方針によ
る事業者による分断があり得ることになる。
　ここで、分断と言ってもそのありようはさまざ
まであることを見ていきたい。ロシアは、国内の
インターネットを他の国のネットワークから物理
的に切り離すことができるような法制化を行い、
実証実験まで済んでいる15。アラブ諸国やアフリ
カでは、国内からインターネットへのアクセスを
一斉に封鎖するインターネットシャットダウンが
実施されることがある16。中国は以前から「金盾」
と呼ばれる国家規模のファイアウォールを設置
し、同国政府の方針に合致しないコンテンツを遮
断している。物理レベルの切り離しから、コンテ
ンツの内容によるフィルタリングと、遮断といっ
てもいろいろなレベルがある。
　さらに事業者に目を転じると、パケットが行き
交うネットワークレイヤーではおおむねグローバ
ルで単一なインターネットが実現しているもの
の、その上で構築されるプラットフォームは、い
ろいろな事業者がしのぎを削り、それぞれの事業
方針で事業展開している。経済学的にはセグメン
ト化する理由、セグメント化せずにできるだけ大
きな規模を相手に事業を行う理由、双方があり、
また非経済的な要素にも影響される17。インター
ネット上のプラットフォーム事業者には複数が存
在し、プラットフォームのレベルで分断されてい

ると形容することは可能だろう。
　遮断の一形態としてコンテンツフィルタリング
を挙げたが、事業者のネットワークではセキュリ
ティ対策のためにサービス提供に必要な通信以外
のためのパケットを大きくフィルタリングしてい
る。家に垣根を設け、戸締まりをし、データセン
ターでは入館手続きがあり、入出国に条件が設け
られるように、物理社会ではさまざまなレベルの
さまざまな侵入防止策が講じられて、その上で企
業活動や個人生活が送られている。インターネッ
ト上でも同様な侵入防止策が、無数に講じられて
おり、それでもしばしば、侵入や情報漏洩などの
ニュースに触れる。
　よりソフトには、インターネット空間は無数の
言語や文字種で分かれていると言えるし、国ごと
に入手できるコンテンツが違うなど、物理社会の
制度の影響のため国単位で分けられている部分も
ある。One Internetというスローガンは、これら
のさまざまな区分けを取り払えと説いているわけ
ではない。
　つまり社会制度、個人の資産から国家安全保障
にまで及ぶさまざまなレベルのセキュリティの実
現など、社会として求められる区分けを実装する
ことは重要であり、その要請を充足した上で、地
球上のあらゆる人やモノとつながることによる価
値を提供していくのが、今後のインターネットに
求められていることではないだろうか。

■サイバー空間の外交ルール整備に期待
　本稿の冒頭で、コロナ禍を乗り越えて、イン
ターネットが企業における業務をも支える基盤と
なったと言ったが、他方では、ウクライナ侵攻に
おいては戦地に赴く兵士だけでなく、「IT軍」と呼
ばれるサイバー攻撃による戦線参加が確認されて
いる18。つまり経済活動や社会生活の基盤となっ
たインターネットは、今やその上で戦争までも行
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われるようになったと言える。
　その戦場は、データセンターであり、手元のパ
ソコンである。交戦や防衛を含む外交問題のサイ
バー分野における取り組みは国連第一委員会など
でここ数年活発に進められている19が、国際的な
ルール策定は道半ばで、議論は膠着状態という声
もあり、さらなる取り組みによって進展が求めら
れる。
　このようなインターネット空間における国境
の概念の希薄さによる問題とは対照的に、SNSや
クラウド、またコンテンツデリバリネットワー
ク（CDN）のような少数の寡占事業者がインター

ネットのデータやトラフィックの伝搬、交換を担
うことで、人々がやり取りをする公空間が私企業
である事業者の中に広がることによる弊害が目立
つようになってきた。社会のルールをどのように
事業者の中に適用していくか。こちらにもさらな
る取り組みが必要である。
　2023年10月に初めて日本で開催されるIGF
2023がここで述べたような問題に関する充実し
た対話の場となり、問題解決への進展に資するこ
とを心から願い、JPNICとしても取り組んでいき
たいと考えている。
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