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4-3 インターネット基盤

DNSの動向

森下 泰宏 ●株式会社日本レジストリサービス（JPRS） 広報宣伝室 技術広報担当・技術研修センター

運用経験に基づくDNSSEC設定の推奨値見直しと対応が進められてい
る。また、ルートゾーンKSKロールオーバーの検討が再開され、権利
侵害を理由としたDNSブロッキングの世界的な動きに注目が集まって
いる。

■DNSSECパラメーター設定の推奨値
見直しに伴う対応
　2010年にルートゾーンが署名され、DNSSECの
正式運用が開始された。現在ではすべてのgTLD
と.jpを含む主要なccTLDにおいてDNSSECが利
用可能になっており、普及が進められている。
　運用開始から10年以上に及ぶ経験に基づき、
DNSSEC運用におけるパラメーター設定の推奨
値の見直しが進められている。本稿ではその一つ
として、2022年8月に発行されたRFC 92761の
概要と、RFCの発行を受けたTLDの対応につい
て解説する。

●RFC 9276の概要
　RFC 9276はDNSSECの不在証明2に使われる
NSEC3（後述）のパラメーター設定と検証にお
ける取り扱いの指針をまとめたもので、重要な運
用手法を定めた「現状における最良の慣行（Best
Current Practice: BCP）」の一つとなっている
（BCP 236）。
　 RFC 9276 では、NSEC3 の基本仕様（RFC
5155）3で定められているパラメーター設定の推
奨値の一部が変更されている。NSEC3は.jpを含
む多くのTLDで採用されているため（後述）、そ

れらのTLDレジストリにおいて、変更への対応が
進められている。

▼DNSSECにおける不在証明の概要と採用状況
　DNSSECの不在証明にはNSECとNSEC3とい
う2つの方式がある。各ゾーンの管理者はいずれ
か一方の方式を選択して、自ゾーンをDNSSECに
対応させる4。
　NSECによる不在証明では、そのゾーンに存在
する「前後の」ドメイン名を示すことで、問い合わ
されたドメイン名が存在しないことを提示する。
この際の前後はそのゾーンのドメイン名ラベルの
大文字を小文字と見なした上で、ASCIIコード順
にソートすることで決定される。NSECレコード
の例とその意味を、資料4-3-13に示す。
　NSECはシンプルである半面、あるゾーンの
NSECレコードをゾーン頂点から順に検索し、応
答のNSECレコードに記述されたすべてのレコー
ドタイプを検索することで、そのゾーンのすべ
てのデータを外部から入手可能になる。この行
為はゾーン列挙（Zone enumeration）5と呼ばれ、
DNSSECの普及の妨げになり得ることが、IETF
で指摘された。
　この指摘に対応するため、ドメイン名そのもの
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資料4-3-13　NSECレコードの例とその意味（ルートサーバーに jpaのNSレコードを問い合わせた際の応答）

出所：筆者作成

に替えてドメイン名のハッシュ値を不在証明に用
いることでゾーン列挙に要するコストを高める、
NSEC3が標準化された。NSEC3による不在証明
の仕組みを、資料4-3-14に示す。
　なお、NSEC3にはドメイン名登録数の多いTLD
において段階的なDNSSECの導入をしやすくす
る、Opt-Out6の機能も追加されている。こうした
状況から現在のインターネットでは、.com/.net
や.jpを含む多くのTLDにおいて、NSEC3による
不在証明が採用されている。

▼RFC 9276における重要な変更内容
　NSEC3にはソルト7付きのハッシュ計算を繰り
返すことで、ゾーン列挙にかかるコストを高め
られる機能がある。ソルトと繰り返し回数は各
ゾーンの管理者が、自分の権威DNSサーバーの
NSEC3PARAMレコードで設定する。
　RFC 9276では、ハッシュ計算の繰り返しによ
るパフォーマンスの低下が名前解決に影響を及ぼ

すことを懸念する観点から、権威DNSサーバー
で設定する繰り返し回数と受信側のDNSSEC検
証における取り扱いを以下のように定め、RFC
5155の内容を更新している。

・権威DNSサーバーで設定する繰り返し回数を0、
ソルトを空に設定しなければならない（MUST）
・DNSSEC検証において、応答に設定されている繰
り返し回数が0より大きかった場合は検証を実施
せず、検証できないため安全ではない（Insecure）、
またはDNSSEC検証失敗（SERVFAIL）を返して
よい（MAY）

●DNSSEC運用への影響とTLDにおける対応
　 RFC 9276 では、DNSSEC 検証において
Insecure応答やSERVFAIL応答を返す場合の設
定値について「慎重に検討されなければならな
い（must be considered carefully）」としている。
しかし、今後本RFCの記述が厳格に適用され、0
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資料4-3-14　NSEC3による不在証明の仕組み

出所：筆者作成

より大きい繰り返し回数が設定されているゾーン
の名前解決においてSERVFAIL応答が返されるよ
うに設定された場合、TLDレベルでの大規模な名
前解決エラーが発生する可能性がある旨が指摘さ
れている8。
　このような状況の発生を防ぐため、複数のTLD
においてNSEC3パラメーターの設定をRFC 9276
の推奨値である繰り返し回数0、ソルトを空に変
更する対応が進められている9。
　なお、JPRSが管理する.jprsと.jp、およびJPRS
が TLD 総合支援サービスを提供している.ntt
と.sakuraにおいても資料4-3-15の通り、NSEC3
パラメーターを繰り返し回数0、ソルトを空に変
更する対応を実施済みとなっている。

■今後のルートゾーンKSKロールオー
バーに向けた検討の状況
　ルートゾーンKSKロールオーバーは、ルート
ゾーンのDNSSEC鍵署名鍵（KSK）を更新する際

の、一連の作業手続きである。セキュリティ上の
理由から、ルートゾーンのKSKは運用開始から5
年程度で更新することが運用ポリシーに定められ
ており、前回のKSKの更新は、2018年10月に実
施されている10。
　ICANNでは2019年11月に今後のルートゾー
ンKSKロールオーバーの提案に関するパブリッ
クコメントを募集し、検討を進めていた11。しか
し、2020年からの新型コロナウイルス感染症の
急速な拡大への緊急対応と、対面でのオペレー
ションを必要とするルートKSKセレモニー12が実
施不可能になったことから、検討を一時中断する
旨を2020年8月に発表した13。
　ICANNは検討の再開時期を対面でのオペレー
ションと米国への旅行が安全に再開できる確信が
高まった時点としており、2022年9月に開催され
たICANN75 Meetingにおいて、作業を再開する
旨を発表した14。
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資料4-3-15　NSEC3パラメーターの変更年月日

出所：筆者作成

●次回のルートゾーンKSKロールオーバーの
予定
　2022年11月に開催されたIANA Community
Dayにおいて、次回のルートゾーンKSKロール
オーバーに関する検討状況が発表された15。
　発表では、新しいKSKの事前公開期間をこれま
でより長い2年間とし、ソフトウエアやデバイス
が新しいKSKに対応するための十分な期間を設
定すること、2023年第2四半期までに新しいKSK
を作成する準備を整えることが共有された。
　具体的な計画は今後、ICANNのメーリングリス
トおよびウェブサイトで発表される予定である。

●将来のアルゴリズムロールオーバーに向けた検
討の状況
　DNSSECで使われる暗号・署名のアルゴリズム
を変更することを、アルゴリズムロールオーバー
と呼ぶ。DNSSECによる保護を維持する形でア
ルゴリズムロールオーバーを実施する場合、所定
の手順が必要になる。
　従来、DNSSECでは署名鍵のアルゴリズムとし
て、RSAを用いた方式が広く使われてきた。これ
を楕円曲線デジタル署名（ECDSA）やエドワーズ
曲線デジタル署名（EdDSA）を用いた方式に変更
することで同じレベルの安全性をより短い鍵で実
現でき、署名のサイズ、つまりDNS応答のサイズ
をより小さくできる。
　そうしたメリットから、.chや.czなどのTLDで
はECDSAを用いた方式へのアルゴリズムロール

オーバーを実施済みとなっており、ルートゾーン
においても将来のアルゴリズムロールオーバーに
向けた検討が必要になる旨が識者から指摘されて
いた。
　ICANNではこうした指摘を受け、ルートゾー
ンのアルゴリズムロールオーバーの手順と計画の
作成を支援するためのデザインチームの結成を決
定し16、2022年11月に募集を開始した17。デザ
インチームは2023年1月に活動を開始し、2023
年6月に最終的な推奨事項を公開する予定である
旨が、ICANNから発表されている。
　なお、次回のルートゾーンKSKロールオーバー
ではアルゴリズムロールオーバーを予定していな
い旨がPTI18から発表されている。

■権利侵害を理由としたDNSブロッキ
ングに関する動き
　2022年 7月にイタリア・ミラノの裁判所が
Cloudflareに対し、権利侵害に利用されていた3
つのドメイン名を対象に、同社のパブリックDNS
サービス「1.1.1.1」における名前解決のブロッキ
ングを命令した19。同社は命令を不服として上訴
していたが、2022年11月に却下され、原判決が
確定した20。
　Cloudflareのウェブコンテンツ配信サービス
では顧客のウェブコンテンツについて、政府機関
や裁判所などから法律に基づくブロッキング要請
を受け取った場合、当該地域におけるアクセスブ
ロッキングを実施している21。しかし、同社では
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1.1.1.1はエンドユーザーに名前解決を提供する
パブリックDNSサービスであり、名前解決された
ドメイン名の使用目的やアクセス先のコンテンツ
の内容はサービス・責任の対象外であるとして、
要請に基づく名前解決のブロッキング・結果の変
更などはこれまで、実施していなかった。
　裁判所の命令では、違法行為の繰り返しを防ぐ
ための名前解決の抑制についても同社のサービス
における注意義務であるとしており、より踏み込
んだ内容になっている22。同様の判決は2021年7
月にドイツ・ハンブルクの裁判所において、パブ
リックDNSサービスを提供しているQuad9に対
しても出されており、係争中となっている23。
　Quad9は本件について、DNSブロッキングの
安易な適用は利用者やインターネットサービスに
対する検閲・政治的動機による乱用・オーバーブ
ロッキングなどにつながり、インターネットの根
幹を脅かすものであるとし、この決定に反対する
旨の意見を表明している24。
　なお、わが国では、2011年から目的をインター
ネット上の児童ポルノ流通対策に限定した上で、
DNSブロッキングが運用されている25。しかし、
権利侵害を理由としたDNSブロッキングについ
てはWIDEプロジェクト26をはじめ、さまざまな
団体が反対意見を表明しており27、問題点を明確
にし、議論を深めるための緊急シンポジウムも開
催されている28。

■DNSソフトウエアの脆弱性の状況
●BINDの脆弱性の状況
　資料4-3-16に、2022年中にJPRSが注意喚起
したBINDの情報を示す。2022年中に公開され
た11件の脆弱性のうち5件が、2022年1月にリ
リースされた最新の安定版ブランチである、BIND
9.18系列のものとなっている。
　なお、Internet Systems Consortium（ISC）で

はBINDの新しいブランチについて、大規模な本
番環境への適用は、3回目のメンテナンスリリー
スまで待つことを推奨している29。

●BIND以外のDNSソフトウエアの状況
　資料4-3-17に、2022年中にJPRSが注意喚起し
たBIND以外のDNSソフトウエアの情報を示す。
　2022年4月のマイクロソフトのセキュリティ
更新プログラム（月例パッチ）で、Windows DNS
サーバーの脆弱性が18件報告されている。うち
17件はリモートコード実行（RCE）が可能になる
重大な脆弱性であり、速やかなパッチの適用が必
要である。
　なお、18件の脆弱性のうち15件は中国のセ
キュリティ企業の研究者で、著名なバグバウン
ティハンターでもある、Yuki Chen（陳雪斌）氏
が報告したものである。

●Phoenix Domain脆弱性に関する予告
　2022年10月に清華大学のXiang Li（李想）氏ら
の研究グループが、DNSの新たな脆弱性「Phoenix
Domain」を発見したと発表した30。
　本脆弱性は2012年に発表された幽霊ドメイン
名脆弱性31と同様、親ゾーンの委任情報が削除さ
れた後も長期にわたってドメイン名を名前解決可
能、つまり使用可能な状態にし続けるように仕向
けることができるというものである。具体的な詳
細は2023年2月に開催されるNDSS Symposium
202332で発表される予定となっており、本稿執筆
時点では公開されていない。
　なお、Phoenix Domainの公式ページ33には、
BIND、Unbound、Google Public DNS、1.1.1.1
を含む7種類のDNSソフトウエアと15種類の
DNSサービスが脆弱であったことを確認した旨
が記載されている。
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資料4-3-16　2022年に JPRSが注意喚起したBINDの情報

出所：筆者作成

資料4-3-17　2022年に JPRSが注意喚起したBIND以外のDNSソフトウエアの情報

出所：筆者作成
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