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4-1 サイバーセキュリティ

フィッシング詐欺被害の現状と対策

加藤 孝浩 ●フィッシング対策協議会 運営委員長

2022年は、フィッシング詐欺の報告件数が倍増した。実在するサービ
スのメールアドレスが差出人となっているケースも非常に多く、“なり
すましメール”の対策は急務となっている。

■フィッシング詐欺被害の現状
　フィッシング詐欺は、金融機関などを装った
本物そっくりの偽メール（フィッシングメール）
や偽サイト（フィッシングサイト）を用いてユー
ザーをだまし、氏名や住所などの個人情報、銀行
口座番号、クレジットカード番号、さらに会員サ
イトのIDとパスワードなどを詐取する詐欺行為
である1。
　フィッシング対策協議会の活動では、一般の方
からフィッシング詐欺に関連する報告を受け付
けている。2022年12月は6万5474件の報告を
受け、2022年の年間累計は96万8832件と、前
年から約2倍に増加している（資料4-1-3）。この
フィッシング詐欺は、2020年から毎年倍増する
深刻な状況となっている。

●標的となるブランドが多様化
　フィッシング詐欺の標的となるブランド数も増
加している。月に100ブランドを超え、業種もさ
まざまである。アマゾン・ドット・コムをかたる
フィッシング報告が全体の約3割を占めており、
受信者のメールボックスを埋め尽くしている場合
もある。auとえきねっと（JR東日本）も継続され
ている上、複数のクレジットカード会社をかたっ
てカードの利用確認を装うフィッシングも増加し

ている。
　2022年はさらに、国税庁、金融庁、警察庁、日本
年金機構（ねんきんネット）、資源エネルギー庁な
どをかたるフィッシング詐欺が発生した。2021
年に厚生労働省のコロナワクチンナビや総務省の
特別定額給付金の申請サイトが標的となったが、
行政機関をかたったフィッシングが拡大したこと
になる。

■狙いはクレジットカード情報の詐取
　一般の方からの報告では、フィッシングサイ
トに誘導され、クレジットカード情報を盗もうと
する内容が最も多い。また、アマゾン・ドット・
コムやアップル、楽天、えきねっとなどのブラン
ドが、クレジットカード情報の詐取ではよく見ら
れる。日本クレジット協会の発表によると、クレ
ジットカードの番号盗用による被害額は2021年
に311.7億円まで拡大し、2022年は9月段階で前
年同月を上回る291.3億円と、増加が続いている
（資料4-1-4）。

■フィッシング詐欺の傾向と新たな手口
●見抜くのが困難、巧妙なフィッシング手口
　行政機関をかたったフィッシング詐欺では、ク
レジットカード情報詐取以外の手口が追加され
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資料4-1-3　フィッシング情報の届け出件数（年別）

出所：フィッシング対策協議会

資料4-1-4　クレジットカードの不正利用被害額

出所：日本クレジット協会

ている。警察庁をかたったフィッシング詐欺で
は、マルウエア感染が検知されたと偽の警告を表
示し、不正アプリのインストールに誘導されてい
る。国税庁をかたるフィッシング詐欺では、税金

未納の偽メールから電子マネー（Vプリカ）の購
入を案内し、その番号と電子マネーカードの写真
のアップロードを要求する手口となっている。
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●auをかたったスミッシングが継続
　SMSによるフィッシング詐欺は、スミッシング
と呼ばれている。2022年も宅配便の不在通知や
アマゾン・ドット・コム、アップル、auなどのス
ミッシングが発生しており、国税庁をかたるSMS
も観測された。中でも、auおよびau PAYをかた
るスミッシングが増加している。利用者は本物の
ウェブサイトに酷似したフィッシングサイトに
誘導され、au IDとパスワード、さらに本人確認
用暗証番号の入力を求められる。攻撃者は不正に
入手したau IDを使って本物のウェブサイトでロ
グインし、au PayのQRコードを取得する。これ
が、他人のau Payで不正購入する手口である。

■事業者側の対策が急務のなりすまし
メール対策
●フィッシングメールにサービスの正規アドレス
が使われる。
　フィッシング対策協議会の調査用メールアド
レス宛てに、2022年12月に届いたフィッシング
メールのうちの約85.7％が、メール差出人に実在
するサービスのアドレス（ドメイン）が使用され
た「なりすまし」であった。
　フィッシング詐欺は、計画→調達→構築→誘
導→詐取→収益化の6つの行動によって行われる
（資料4-1-5）。事業者はフィッシングサイトで情
報が盗まれる前の「誘導」段階に当たるフィッシ
ングメールの抑制を強化すべきである。

●なりすましメールを利用者に届かなくする対策
　 実 在 す る ア ド レ ス に な り す ま し た フ
ィ ッ シ ン グ メ ー ル を 利 用 者 に 届 か な く
す る 対 策 と し て「DMARC（Domain-based
Message Authentication, Reporting, and
Conformance）」がある。DMARC は、送信ド
メイン認証技術のSPFやDKIMを補強する技術で

あり、なりすましメールで発生するSPFやDKIM
の認証失敗状況から、そのメールが利用者に届く
前にプロバイダー側で受信を拒否する、または迷
惑メールボックスに入れるなどの制御を可能と
する。
　DMARCの「メールの受信制御ポリシー」に
は①そのまま受信させる（none）②隔離させる
（quarantine）③受信を拒否する（reject）──が
あり、それらから選択することができる。フィッ
シング被害に遭った事業者のみならず、なりす
ましメールの対策としてDMARCのポリシーの
「reject」の設定を進めることが重要である。
　経済産業省、警察庁および総務省は、クレジッ
トカード会社等に対し、DMARCの導入をはじめ
とするフィッシング対策の強化を要請している2。

●スミッシング対策には送信側の対策が重要
　スミッシングには、国際網経由のSMSが使われ
ていることが多い。そこで、国内の携帯電話事業
者に直接接続しているSMSを利用するか、SMS
の次世代版であるRCS（Rich Communication
Service）に準拠した「＋メッセージ」を利用する
ことがスミッシング対策となる。

●利用者へ継続した情報提供とアドバイスを
　フィッシング詐欺の「誘導」と「詐取」の段階
までは、被害者となる利用者と攻撃者だけで構成
されているため、フィッシング詐欺への対策では
利用者が負う役割が大きい。そこで、事業者は利
用者に向けてフィッシング対策に関する情報を提
供し、フィッシングに遭ってしまったときの対処
をアドバイスし続けていくことが、信頼継続のた
めに重要である。
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資料4-1-5　フィッシング詐欺のビジネスプロセス

出所：フィッシング対策協議会 学術研究WG、「フィッシング詐欺のビジネスプロセス分類」

■利用者の対策は「見抜こうとしない」
「URLをタップしない」
　フィッシング詐欺では、本物のアドレスを使っ
たなりすましメールと、本物のウェブサイトをコ
ピーして作られたフィッシングサイトが使われる
ため、見抜くのは大変困難である。「私なんか狙
われないから関係ない」「詐欺は見抜けるから大
丈夫」などと過信せず、メールの参照において安
全な行動を取ることが重要である。
　偽物が混入することを理解し、メールやSMSの
本文内にあるURLにアクセスするのをやめると
ともに、ECサイトなどのウェブサービスを利用
する際は正規のアプリを利用したり企業のドメイ
ンからトップページにアクセスしたりすることが
安全な行動となる。

●攻撃者の「収益化」を阻止する対策
　利用者は、自分がフィッシングサイトにアクセ
スしていることに気づかないまま、IDやパスワー
ド、さらにクレジットカード番号など重要な情報

を入力してしまっている可能性がある。クレジッ
トカードの利用明細などから不正利用を確認する
ことに加え、SMS認証やワンタイムパスワード認
証などの複数要素認証を利用することが、攻撃者
による不正ログインと「収益化」を阻止すること
に有効である。
　IDとパスワード認証だけではフィッシング詐
欺に対応することは難しいため、各ウェブサービ
スで提供されているセキュリティ機能を積極的に
利用することも重要である。経済産業省はECサ
イトでのクレジットカードの不正利用防止に向
け、カード所有者本人であることを複数手段で認
証する国際的な認証規格「EMV-3Dセキュア」の
導入義務化を検討している3。

■フィッシング対策協議会が発信してい
る情報
　フィッシング詐欺対策は、利用者と事業者、
セキュリティ事業者の3者で行う必要がある。
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フィッシング対策協議会のウェブサイトから発信
している各種情報を活用いただきたい。

・緊急情報
・フィッシングに関するニュース
・フィッシング対策ガイドライン（事業者向け／
利用者向け）
・利用者向けフィッシング対策コンテンツ（マ
ンガでわかるフィッシング詐欺対策5ヶ条、イン
ターネットを安全に楽しむための合言葉「STOP.
THINK. CONNECT.」）

●参考資料
・フィッシング対策協議会
https://www.antiphishing.jp/
・フィッシング対策ガイドライン
https://www.antiphishing.jp/report/guideline/
・フィッシング詐欺のビジネスプロセス分類
https://www.antiphishing.jp/report/wg/collab
o_20210316.html
・日本クレジット協会 クレジット関連統計
https://www.j-credit.or.jp/information/statisti
cs/

1. フィッシングはphishingというつづりで、釣りの fishingを、
昔のハッカーが「f」を「ph」にするのを好んでいたことから作
られた造語といわれている。

2. https://www.meti.go.jp/press/2022/02/20230201001/2
0230201001.html

3. https://www.meti.go.jp/shingikai/mono_info_service/credi
t_card_payment/003.html
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