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4-3 インターネット基盤

DNSの動向

森下 泰宏 ●株式会社日本レジストリサービス（JPRS） 広報宣伝室 技術広報担当・技術研修センター

複数の大手サービス事業者において、DNSの運用ミスに起因する大規
模な障害が発生した。ウェブサービスとの連携の強化や利用者のプライ
バシー保護を目的とした、新たな技術の導入が図られている。

■DNSの運用ミスに起因する大規模障
害
　2021年中に複数の大手インターネットサービ
ス事業者において、DNSの運用ミスに起因する大
規模な障害が発生した。これらの障害事例はいず
れも権威DNSサーバーの運用ミスの影響がその
ドメイン名を使うサービスに及び、障害の規模が
大きくなったものであった。
　本稿では、2021年9月に発生したドコモメー
ル、2021年9月から10月にかけて発生したSlack、
および2021年10月に発生したFacebookなどに
おける障害の状況について記述する。

●事例：ドコモメール（2021年9月）
　2021年9月16日に、NTTドコモが提供するド
コモメールとiモードメールにおいて、NTTドコ
モ以外の宛先に送信されるメールが届きづらくな
る状況が発生した1。
　本件は、ドコモメールとiモードメールのメー
ルアドレスとして使われるdocomo.ne.jpゾー
ンを管理する権威DNSサーバーにおいて、メー
ルの送信元認証技術であるSPF（Sender Policy
Framework）のためのTXTレコードが2個設定
されたため、当該TXTレコードを用いた送信元認
証がメールの受信側でエラーとなり、メールの受

け取り拒否や迷惑メール判定が発生したことによ
るものである。
　SPFの仕様を定義したRFC 72082は1つのドメ
イン名に対し、SPFを記述したTXTレコードを
複数個設定することを禁止しており、SPFの検証
時に当該TXTレコードが複数個見つかった場合、
検証エラー（permerror）とする旨が定められて
いる。検証エラーが発生した際の処理はサービス
の実装者に委ねられており、メールの受け取り拒
否・迷惑メール判定など、サービスごとに異なる
処理が実行される。
　本件と同様の事例は以前から散発的に発生して
おり、最近では2021年6月にamazon.comゾーン
でも発生している。同様の事例が繰り返される理
由として、SPFの設定内容を追加する際にはTXT
レコードそのものの追加ではなく、既存のTXTレ
コードに対するデータの追加が必要になることが
挙げられる。
　この運用手法はホストに対するIPv4アドレス
（Aレコード）やIPv6アドレス（AAAAレコード）
の追加とは異なっているため、理解不足による運
用ミスを引き起こしやすく、注意が必要である。

●事例：Slack（2021年10月）
　2021年9月30日（日本時間10月1日深夜）、ビ
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ジネスコラボレーションツールを提供するSlack
において、世界的な接続障害が発生した。本件の
原因はslack.comゾーンにおいて、DNSSEC検証
エラーが発生したことによるものである。
　2021年11月30日に、Slackが本件に関する報
告を公開した3。本稿ではその内容に基づき、障
害の状況を解説する。

▼障害発生のきっかけ
　Slackではslack.comゾーンの管理に、Amazon
が提供するRoute 53を利用している。Route 53
では2020年12月からDNSSECをサポートしてお
り4、利用者はRoute 53コンソールで自ゾーンの
DNSSEC署名を有効にし、親ゾーンとの信頼の連
鎖を構築するためのDSレコードを生成・登録す
ることで、DNSSECに対応できる5。
　Slackではこの機能を使用して2021年9月30
日にslack.comのDNSSEC署名を有効にし、com
ゾーンにDSレコードを登録した（資料4-3-14）。
その直後、Google Public DNSにおいて、Slack
のAPIサーバーであるapp.slack.comのIPv4アド
レス（Aレコード）が名前解決できなくなる障害
が発生した。
　この障害は、以下の5つの条件が重なったこと
で発生した。
1：slack.comゾーンにワイルドカードを用いた
Aレコードが設定されており、app.slack.comの
IPv4アドレスは、そのAレコードで提供されて
いた。
2：Route 53におけるDNSSEC対応に不具合が
あった。具体的には、権威DNSサーバーが応答
するDNSSECの不在応答6のNSECレコードに本
来設定されるべき7、ワイルドカードを用いたA
レコードが存在する旨のタイプビットマップが設
定されない状態になっていた（現在は修正済み）。
3：Google Public DNSではDNSSECの不在応答

の内容を積極的に利用して、パフォーマンスの向
上を図っていた8。
4：app.slack.comはIPv6に対応していなかった
ためAAAAレコードが設定されておらず、AAAA
レコードが問い合わされた際、不在応答である
NODATA（そのレコードタイプは存在しない）を
返す状態になっていた。
5：多くのクライアントはIPv6アドレスでの接
続を優先するため、app.slack.comにおいても、
AAAAレコードをAレコードよりも先に問い合わ
せる状態であった。
　これらの条件が重なり、Google Public DNSは
クライアントからのapp.slack.comのIPv4アド
レス（Aレコード）の問い合わせに対し、権威DNS
サーバーに問い合わせることなく、IPv6アドレス
（AAAAレコード）を問い合わせた際のNODATA
応答のキャッシュを利用し、当該レコードタイプ
（この例ではAレコード）が存在しない旨を応答
する状態となった。

▼大規模障害になった理由
　Slackでは前述の障害に対応するため、有効に
したslack.comゾーンのDNSSECを無効に戻す作
業を実施した。
　有効にしたDNSSECを無効にする場合、キャッ
シュの影響を回避するため、以下の手順を実施す
る必要がある。
1：親ゾーンに登録したDSレコードを削除する。
2：DSレコードの削除を確認後、設定されていた
DSレコードのTTLが満了するまで待機する。
3：自ゾーンのDNSSEC設定（DNSKEYレコード
と署名）を削除する。
　しかしSlackではslack.comゾーンのDNSSEC
を無効にする際に手順2を実施しなかったため、
インターネット上のフルリゾルバー（キャッシュ
DNSサーバー）ではcomゾーンに設定された
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資料4-3-14　 slack.comのDNSSECを有効化

出所：筆者作成

slack.comのDSレコードがキャッシュに残った
まま、slack.comゾーンのDNSSEC設定（DNSKEY
レコードとRRSIGレコード）が削除された状態
となった。これにより、それらのフルリゾルバー
においてslack.comのDNSSEC検証エラーが発生
し、障害が大規模化した（資料4-3-15）。
　comゾーンのDSレコードのTTLは86400（1
日）であったため、障害が長期に及んだ。Slackで
は緊急回避策としてフルリゾルバーのキャッシュ
のクリアと、比較的早期に障害から回復した（理
由は後述）Google Public DNSへの一時的な変更
を呼び掛けた9。

▼Google Public DNSが早期に回復した理由
　Google Public DNSはDNSSEC検証を実施し
ており、当該時間にslack.comのDNSSEC検証エ
ラーが発生した。しかし、Google Public DNSで
は利用者が外部からキャッシュをフラッシュ（ク
リア）できる仕組みを提供しており10、障害発生

時に複数の利用者がslack.comのDSレコードの
キャッシュクリアを実施したため、他のフルリ
ゾルバーよりも早期に回復したことが、Google
Public DNSの管理者から報告されている11。

●事例：Facebook、Instagramなど（2021年
10月）
　 2021 年 10 月 4 日（日本時間 10 月 5 日深
夜）、Facebook（現Meta）が運営するFacebook、
Instagram、WhatsApp、Messengerにおいて、世
界的な接続障害が発生した。
　本件の原因は、同社における通常メンテナンス
時の操作ミスのため同社の各地のデータセンター
が孤立し、その影響により同社のDNSインフラ
ネットワークの経路広告が停止されたことで、同
社のDNSインフラに外部から接続できない状態
に陥ったことによるものである旨、同社から報告
されている12。
　同社からは障害復旧に時間を要した理由とし

第4部 サイバーセキュリティとインターネットガバナンス 241
インターネット白書／©1996-2022 Impress R&D



1

2

3

4

5

資料4-3-15　DNSSEC検証エラーが発生

出所：筆者作成

て、DNSインフラへの到達性が失われたことが同
社の社内システムにも影響し、データセンターへ
の入室とハードウエア・ルーターの設定変更に時
間を要した旨が報告されている13。
　本件については、パブリックDNSサービス
1.1.1.1を運営するCloudflareからも、1.1.1.1に
おいて観測された状況が報告されている14。
　報告によると、facebook.comのすべての権威
DNSサーバーにアクセスできなくなった際に
スマートフォンのFacebookアプリから大量の
DNSトラフィックが送信され続ける状態となり、
Facebookのサービスに関する問い合わせ数が通
常時の約30倍に達したとのことで、急増したDNS
トラフィックがインターネット上のフルリゾル
バーの名前解決全体に影響を及ぼした可能性があ
る旨が示唆されている（資料4-3-16）。
　なお、本件については2021年11月に開催され
たInternet Week 2021のDNS DAYにおいてNTT
コミュニケーションズの小坂良太氏からも、当該

時刻に同社が運用するOCNのフルリゾルバーに
おいて、同様のDNSトラフィックの上昇が観測
された旨が報告されている15。また、comゾーン
を管理するVerisignからも、com/netの権威DNS
サーバーにおいてDNSトラフィックの大幅な上
昇が観測された旨が報告されている16。

■HTTPSレコードの概要と利用状況
　IETFにおいて、HTTPSサービスを提供するた
めの新しいリソースレコードである「HTTPSレ
コード」の標準化が進められている17。本稿執筆
時点においてIETF dnsopワーキンググループで
の議論は終了しており、IESG18における最終レ
ビューを経た後、RFCとして発行される予定と
なっている。

●HTTPSレコードの概要
　HTTPSレコードにはウェブサーバーのホスト
名、サーバーごとの優先度、HTTPS接続に必要な
情報など、HTTPSサービスの提供に関するさま
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資料4-3-16　1.1.1.1で観測されたDNSトラフィックの増加

出所：https://blog.cloudflare.com/ja-jp/october-2021-facebook-outage-ja-jpの図に基づき筆者作成

ざまな情報を設定・記述する。
　資料4-3-17に、外部のCDN（Content Delivery
Network）サービスを利用し、https://example.
com/というURLでウェブサイトを公開する場合
の、HTTPSレコードの設定例を示す。このよう
に、HTTPSレコードは外部サービスの利用者・提
供者双方のゾーンの権威DNSサーバーで設定さ
れる。
　HTTPSレコードは従来のCNAMEレコードで
は不可能であった、ゾーン頂点19にも設定可能で
ある。

●HTTPSレコードの利用状況
　本稿執筆時点において、HTTPSレコードの
サポートは主要なウェブブラウザ（Chrome、
Firefox、Safari）で実装済みとなっており、Safari
ではデフォルトで有効に設定されている。そのた
め2020年以降、HTTPSレコードのDNS問い合わ
せは、既にインターネット上で観測されるように

なっている20。
　CDNサービスではCloudflareがHTTPSレコー
ドの設定をサポートしており21、今後、標準化の進
行に伴い、他のCDNサービスやマネージドDNS
サービスなどにおいてもサポートが進んでいくも
のと考えられる。

■Oblivious DoHの概要と利用状況
　Oblivious DoHは、DNS問い合わせに関するプ
ライバシーを保護するための仕組みである。その
仕様は実験プロトコル（Experimental）として、
IETFに提案されている22。

●Oblivious DoHの概要
　Obilvious DoHではクライアントとリゾルバー
の間にDNS問い合わせ・応答を中継するプロキ
シを追加し、かつ、クライアントとリゾルバーが
エンドツーエンドでDNSデータを暗号化・復号
することで、リゾルバーの運用者がIPアドレスと
DNS問い合わせの内容を同時に入手できないよ

第4部 サイバーセキュリティとインターネットガバナンス 243
インターネット白書／©1996-2022 Impress R&D

https://blog.cloudflare.com/ja-jp/october-2021-facebook-outage-ja-jp
https://example.com/
https://example.com/


1

2

3

4

5

資料4-3-17　HTTPSレコードの設定例

出所：筆者作成

うにしている。
　Oblivious DoHにおけるDNS問い合わせ・応
答の流れを資料4-3-18に示す。プロキシではク
ライアントのIPアドレス、リゾルバーではDNS
問い合わせの内容のみを入手可能になる。

●Oblivious DoHの利用状況
　 Oblivious DoH は Apple が提供する iCloud
Private Relayで使われており、iOS 15、iPadOS
15、macOS Monterey以降のOSでサポートされ
ている23。なお当該OSのiCloud Private Relayは
本稿執筆時点ではベータ版となっており、デフォ
ルトでは無効に設定されている。

■arpaゾーンのルートサーバーからの
分離
　2021年10月29日に、arpaゾーンをルートサー
バーから分離することを定めた、RFC 9120が発
行された24。本RFCはarpaを管理するIAB25が、
今後の方針として公開したものである26。

　arpaはARPANET27からの移行用のTLDとし
て、1985年に創設された。その後、2001年に発
行されたRFC 317228で、通信プロトコルの内部
で使われるインフラストラクチャドメインとして
再定義され、現在に至っている。
　 arpa ゾ ー ン は 歴 史 的 理 由 に よ り 、
j.root-servers.net（J-Root）を除く、12のルー
トサーバーに委任されている29。RFC 9120で
はarpaゾーンを管理する権威DNSサーバーを
a.ns.arpa、b.ns.arpa…という形で準備し、ルー
トサーバーから分離することで、ルートサーバー
の管理ポリシーに影響されない形でarpaゾーン
を管理可能にする旨の方針を定めている。
　本提案が公開された背景として、RFC 9120で
はルートサーバー・ルートゾーンの運用に影響す
るとして、arpaゾーンに関するIETFで検討され
た一部の提案が却下された旨を挙げている。な
お、本稿執筆時点では分離に関する具体的なスケ
ジュールや手順は公開されておらず、今後決定さ
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資料4-3-18　Oblivious DoHの仕組み

出所：https://blog.cloudflare.com/oblivious-dns/の図に基づき筆者作成

れる予定となっている。

■DNSソフトウエアの脆弱性の状況
●BINDの脆弱性の状況
　資料4-13-19に、2021年中にJPRSが注意喚起
したBINDの情報を示す。

●BIND以外のDNSソフトウエアの状況
　資料4-3-20に、2021年中にJPRSが注意喚起し
たBIND以外のDNSソフトウエアの情報を示す。

　2021年はWindows DNSに関する多数の脆
弱性が報告された。脆弱性にはWindows DNS
サーバーに加え、Windowsの名前解決ライブラ
リを対象としたものも含まれている。これらは
Windows 10/11のようなコンシューマー向けOS
も対象となるため、注意が必要である。
　Windows Updateの確実な実施とMicrosoftか
らリリースされる脆弱性情報の確認・対応が、本
件における有効な脆弱性対策となる。
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資料4-3-19　2021年に JPRSが注意喚起したBINDの情報

出所：筆者作成

資料4-3-20　2021年に JPRSが注意喚起したBIND以外のDNSソフトウエアの情報

出所：筆者作成
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https://datatracker.ietf.org/doc/draft-pauly-dprive-obliv
ious-doh/
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23. iCloud Private Relayに向けたネットワークやWebサーバの準
備- サポート- Apple Developer
https://developer.apple.com/jp/support/prepare-your-n
etwork-for-icloud-private-relay/

24. RFC 9120: Nameservers for the Address and Routing Pa-
rameter Area ("arpa") Domain
https://www.rfc-editor.org/rfc/rfc9120.html

25. IETF の活動方針とインターネット標準化プロセスを監督し、
RFC編集者を任命する機関。IETFのプロトコルパラメーターレ
ジストリの管理も担当。

26. RFC 9120 on Nameservers for the Address and Routing
Parameter Area (“arpa”) Domain | Internet Architecture
Board
https://www.iab.org/2021/10/29/rfc-9120-on-nameser
vers-for-the-address-and-routing-parameter-area-arp
a-domain/

27. 1969年に米国国防総省の高等研究計画局（ARPA）が創設した
ネットワーク。1990年まで運用され、現在のインターネット
の原型の一つとなった。

28. RFC 3172: Management Guidelines & Operational Re-
quirements for the Address and Routing Parameter Area
Domain ("arpa")
https://www.rfc-editor.org/rfc/rfc3172.html

29. [dns-operations] What is the reason of J-Root doesn’t
serve the arpa zone?
https://lists.dns-oarc.net/pipermail/dns-operations/2021
-December/021486.html
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