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4-1 インシデント

2020年の情報セキュリティ動向

石井 泰鷹 ●一般社団法人JPCERTコーディネーションセンター 早期警戒グループ 脆弱性アナリスト

COVID-19を題材としたフィッシングに加え、Emotetの感染やSS-
L-VPNのアカウント情報公開など、組織活動に影響を与えるインシデ
ントが複数確認された。

■インシデントの報告件数
　2020年1～12月にJPCERTコーディネーション
センター（JPCERT/CC）に報告されたコンピュー
ター・セキュリティ・インシデント（以下、イン
シデント）の件数は4万3823件（前年は1万8700
件）であった（資料4-1-1）。中でも「フィッシン
グサイト」の報告は前年と比較して84%と、大幅
に増加した（資料4-1-2）。また、2019年と同様
に国内ブランドを装ったフィッシングサイトが多
く見られた。

■個人ユーザーを対象とした攻撃
●実在する組織を装った偽サイトへ誘導するメッ
セージ
　2020年も前年に引き続き、実在する組織を装っ
てメールやSMSでメッセージを送り付け、フィッ
シングサイトへ誘導する攻撃が多数報告された。
この攻撃では、ユーザーがメッセージ内に記載さ
れたリンクにアクセスすると、攻撃者が用意した
フィッシングサイトへ誘導される。誘導先のウェ
ブサイトでは、登録情報（IDやパスワードなど）
をはじめその他の個人情報を入力させ、窃取しよ
うとする。不正なアプリケーションのダウンロー
ド案内が表示されるケースも確認されている。
　フィッシング対策協議会の報告によると、フィ

ッシングサイトの特徴として、一度に複数取得し
たとみられるドメインが使用されるケースや無料
のダイナミックDNSサービスを使用したケース
がみられた。そうしたサービスを用いてメールご
とに、または短時間で誘導先のURLが変えられ
ていたため、フィッシングサイトの報告数が増加
した。こうしたウェブサイトは、数回のアクセス
でアクセス不能になったり、短時間で停止するこ
とが多かったりすることが確認されている1。こ
れは、セキュリティベンダーなどからの調査や
フィッシングサイトと認識されることにより、攻
撃の成功確率が低下することを避けるための手口
だと考えられる。
　新型コロナウイルス感染症（COVID-19）を題材
にし、給付金やマスク販売などをかたったフィッ
シングサイトが登場したことも、2020年の世相を
反映した攻撃であった。こうしたウェブサイトに
ついて金融庁などから注意喚起が出されている2。
COVID-19に限らず誰もが興味を持つ内容が悪用
されるケースがあることを、インターネット利用
時や受信メッセージの確認時には注意したい。
　2020年12月には、内閣府消費者委員会から
「フィッシング問題への取組に関する意見」が
公表された3。対策に取り組む関係省庁である警
察庁、総務省、経済産業省、消費者庁に対して、
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資料4-1-1　インシデント報告件数の推移（2020年1～12月）

出典：JPCERT/CC、「インシデント報告対応レポート」（https://www.jpcert.or.jp/ir/report.html）

資料4-1-2　インシデント報告件数のカテゴリ別内訳（2020年1～12月）

出典：JPCERT/CC、「インシデント報告対応レポート」（https://www.jpcert.or.jp/ir/report.html）

フィッシングメールの受信防止対策の普及促進、
および効果検証や不正アクセス禁止法などに基づ
く取り締まりの強化など、フィッシング対策に関
する意見が示された。

■法人や組織を対象とした攻撃
●マルウエアの動向
　2019年に引き続き、マルウエア「Emotet」に
感染させる大規模な攻撃活動が国内外問わず観
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測された。感染手段としては、実在する組織や人
物になりすまして発信したメールに添付された
Wordファイルのマクロ機能が使用されることが
多い。さらに、他のマルウエアに感染させるダウ
ンローダーとしての役割など、Emotetはさまざ
まな機能を有している。具体的には、マルウエア
「TrickBot」「Qbot」などに感染させ、最終的にラ
ンサムウエアに感染させるといった攻撃が確認さ
れている。
　2020年2月にEmotetの配布活動はいったん停
止したが、同年7月に再開された（資料4-1-3）。配
布停止期間中に機能拡充をしたとみられ、その一
例としてメール本文の取得サイズの上限が16KB
から無制限になったと報告されている4。さらに、
配布再開後は感染拡大の手口が巧妙化している。
たとえば、感染用のWordファイルを正規のメー
ルから窃取したファイルと共に添付して送付する
事例や、パスワード付きzipファイルに圧縮し送
付することでウイルススキャンの回避を試みたと
思われる事例などが観測されている5。
　2020年10月に、Emotetと同様にメールを感
染手段とするマルウエア「IcedID」のメール配布
が広範囲に観測された6。
　こうしたマルウエアの感染を予防するために
は、組織内への注意喚起やセキュリティ製品の
定義ファイルを定期的にアップデートするなど、
基本的なセキュリティ対策が重要である。また、
2020年も多数観測されたランサムウエアによる
被害を最小化するために、異なるネットワークや
物理的に影響を受けない場所に複数世代のバック
アップを取得しておくことも有用な対策である。

●標的型攻撃
　2020年も標的型攻撃が相次いだ。国内の組織
を標的とした標的型攻撃に関連したインシデント
は、JPCERT/CCに合計34件（2019年は19件）

報告された。
　2020年7月には、Lazarusと呼ばれる攻撃グ
ループが国内外のさまざまな業界に対する標
的型攻撃を行ったとの報告があった。Lazarus
は、複数のマルウエアやツールを利用している。
たとえば、横断的侵害にはファイル操作やシェ
ルコマンド実行などの機能を持つマルウエア
「BLINDINGCAN」7やWindows実行ファイル化
したSMB経由でリモートホストにアクセスする
Pythonツールを使用していることが確認されて
いる8。
　標的型攻撃は攻撃手口が巧妙で、侵入を完全に
防ぐことは難しい。侵入されることを前提に、早
期に検知するための日頃からの備えが重要だ。具
体的には、まずは自組織における各種ログ（Proxy
やFirewall、Active Directoryなど）の定期的な
調査や端末の管理状態の確認など、システムの利
用状況を把握する。また、発生したインシデント
に対処するためにCSIRTをはじめとした社内体
制の整備やJPCERT/CCなど外部組織との連携に
ついて検討を行い、サイバー攻撃への備えを進め
ていただきたい。

●機器の脆弱性を悪用し窃取した認証情報の公開
　複数のネットワーク製品において、SSL-VPN
機能に内在する脆弱性の悪用が 2019 年に引
き続き確認された。2020 年 8 月、米パルス
セキュア製のPulse Connect Secure の脆弱性
（CVE-2019-11510など）を悪用して取得したと
みられるユーザーの認証情報が公開されていたこ
とが報道された。同年10月には、米フォーティ
ネット製品に関連したユーザー認証情報の公開が
確認されている9。上記の公開された情報に掲載
されている国内の組織に対して、JPCERT/CCは
通知および対策の実施依頼をしている。
　上記の脆弱性はいずれも2019年前半に公表さ
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資料4-1-3　Emotetに感染しメール送信に悪用される可能性のある.jpドメインのメールアドレスの推移

出典：ばらまきメール回収の会のデータを基にJPCERT/CCが作成

れたものであり、製品ベンダーや専門機関からの
脆弱性情報や注意喚起がユーザーに届いておら
ず、対策が実施されていないケースが少なくない
実情が見えた。
　脆弱性の放置は時として大きなインシデントに
発展するケースが考えられるため、アップデート
や回避策の速やかな適用が望ましい。さらに、普
段からバージョンを含め利用製品を把握し、管理
者を定めて不具合時の影響の範囲などを認識する
とともに、バージョンアップ体制・手順などを整
理し、新たに公表される脆弱性情報に備えること
が不可欠である。ネットワーク構成の検討やアク
セス制限など、ネットワーク上での基本的な対策
も重要である。

■社会・インターネット基盤に影響する
攻撃
●ドメイン名登録情報に対する攻撃
　サブドメインの乗っ取りや、ドメイン改ざ
んが行われた事例も確認された。たとえば、

Subdomain Takeoverと呼ばれる攻撃により、被
害企業が過去に利用していたと思われるサブドメ
インへのアクセス時に、当選詐欺のウェブページ
が表示されるといったものが複数報告された10。
CNAMEレコードを利用してサブドメインの参照
をCDNサービスのドメインに転送設定していた
が、その後、CDNサービス契約を解除し放置さ
れているドメインに対して、この攻撃手法が使
われる。攻撃者が、その放置されたドメインで
CDNサービス契約をすることで乗っ取りが可能
となる。
　ほかにも、仮想通貨事業者を狙ったドメイン改
ざん事案も複数報じられている。たとえば、利用
しているドメイン登録サービスの管理ツールの脆
弱性を悪用して管理者アカウントを乗っ取り、NS
レコードやMXレコードが改ざんされる事例が公
表された。
　Subdomain Takeoverを防ぐために、CDNサー
ビスの解約時には設定したCNAMEレコードの削
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除も忘れずに実施することが必要である。ドメイ
ン改ざんに対しては、DNSサーバーの設定やドメ
イン名の定期的な監視、ドメイン管理者アカウン
トの認証に多要素認証を用いるなどの検討が重要
である。

●DDoS攻撃による脅迫
　2020年も、DDoS攻撃の実施停止と引き換えに
仮想通貨による送金を要求する脅迫行為が国内外
で確認された11。標的になった対象は、2019年は

金融機関のみだったが、2020年はそれ以外の組
織にも広範囲に拡大した。要求に応じないまま支
払期限を過ぎてもDDoS攻撃が行われない事例も
ある一方で、脅迫メールを受信後、即座にDDoS
攻撃が行われたケースを複数確認している。
　こういった攻撃に備えて、攻撃発生時の対応手
順や体制、利用している対策サービスの状況を確
認しておくことを推奨する。脅迫を受けた場合に
は、安易に攻撃者の要求には応じず、冷静に対応
することも心掛けたい。

1. 2020/04 フィッシング報告状況（フィッシング対策協議会）（ht
tps://www.antiphishing.jp/report/monthly/202004.html）

2. 新型コロナウイルスに乗じた犯罪にご注意ください！（金融
庁）（https://www.fsa.go.jp/news/r1/ginkou/20200407/20
200407.html）

3. フ ィ ッ シ ン グ 問 題 へ の 取 組 に 関 す る 意 見（ 内 閣
府）（https://www.cao.go.jp/consumer/iinkaikouhyou/202
0/1203_iken.html）

4. Emotet Trojan Begins Stealing Victim’s Email Using New
Module（Bleeping Computer）（https://www.bleepingcomp
uter.com/news/security/emotet-trojan-begins-stealing-v
ictims-email-using-new-module/）

5. マルウェアEmotetの感染拡大および新たな攻撃手法について
（JPCERT/CC）（https://www.jpcert.or.jp/newsflash/20200
90401.html）

6. 緊急セキュリティ速報：マルウエア「IcedID」に注意（トレ
ンドマイクロ）（https://www.trendmicro.com/ja_jp/about/a
nnounce/announces-20201110-01.html）

7. 攻撃グループ Lazarus が使用するマルウェア BLINDING-
CAN（JPCERT/CC）（https://blogs.jpcert.or.jp/ja/2020/09/
BLINDINGCAN.html ）

8. 攻撃グループLazarus がネットワーク侵入後に使用するマル
ウェア（JPCERT/CC）（https://blogs.jpcert.or.jp/ja/2020/0
8/Lazarus_malware.html）

9. Fortinet社製FortiOSのSSL VPN機能の脆弱性（CVE-2018-
13379）の影響を受けるホストに関する情報の公開について
（JPCERT/CC）（https://www.jpcert.or.jp/newsflash/20201
12701.html）

10. JPCERT/CC インシデント報告対応レポート2020年7月1日
～2020年9月30日（JPCERT/CC）（https://www.jpcert.or.
jp/pr/2020/IR_Report20201015.pdf）

11. DDoS 攻撃を示唆して仮想通貨による送金を要求する
脅迫行為（DDoS 脅迫）について（JPCERT/CC）（https:
//www.jpcert.or.jp/newsflash/2020090701.html）
New Zealand Stock Exchange suffers day four disruption
following DDoS attacks（ZDNet）（https://www.zdnet.com/

article/new-zealand-stock-exchange-suffers-day-four-dis
ruption-following-ddos-attacks/）
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