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4-3 トラブル

SNSをめぐるトラブルの動向

高橋 暁子 ●ITジャーナリスト

SNS利用が低年齢化し、未成年による出会い系被害や不適切利用によ
るトラブルが増加。個人情報の悪用や、SNSで知り合った相手による
詐欺や犯罪も目立つ。

■SNSで広がるバイトテロ問題
　2019年は、学生アルバイトによる「バイトテ
ロ」1が多数起きた。2013年に起きたバイトテロ
は主にTwitterの不適切投稿が原因となったため、
バカとTwitterを合わせた造語「バカッター」が
2013年のネット流行語大賞で第4位にランクイ
ンしている。一方2019年は、Instagramに投稿
された不適切な動画が原因となったため、同様に
「バカスタグラム」などとも呼ばれた。
　多くの不適切動画は、Instagramのストーリー
ズと呼ばれる24時間で自動的に消える動画投稿
機能を使って投稿された。自動的に消えるため、
油断して不適切動画を投稿した若者が多かった
が、実際には保存が容易だったため、Twitterな
どに転載されてしまい炎上したというわけだ。
　10代を中心に人気が出た15秒までのショート
動画共有アプリTikTokでも、同様にしてバイト
テロ問題が起きた。背景には、若者たちが自撮り
動画を気軽に投稿するようになったことがある。

■「パパ活」「ママ活」、実態は児童買春
か
　未成年の利用が拡大したことで、未成年が成人
と知り合い、直接会ってしまうことで事件が多数
起きるようになった。特に匿名で複数アカウント

が利用でき、キーワード検索もできて、10代に
人気が高く、未成年との交流が制限されていない
Twitterでの被害が目立つ。
　「パパ活」「ママ活」という言葉を聞いたことが
ある人は多いだろう。パパ活とは、主に若い女性
が裕福な男性と食事をするなどの対価として金銭
を得る行為のことを指す。ママ活とは、若い男性
が裕福な女性に対して同様の行為を経て金銭を得
る行為のことだ。
　パパ活、ママ活は、TwitterやInstagramなどの
SNSを通じて若者が募集し、それに対して連絡を
とった大人との間で成立する。必ずしも売春行為
は伴わないとされるが、実質は児童買春であるこ
とも多い。一方若者が、パパ活、ママ活で性被害
などに巻き込まれることもあるようだ。
　このような投稿の蔓延を危惧し、愛知県警が投
稿に対して「こちらは愛知県警察少年課です。こ
のツイートは児童買春などの被害につながるおそ
れがあります」などと返信。この動きが全国警察
に広がった結果、同様の投稿は全国で約2万件減
少したと言われている。

■SNSで出会い系被害にあう未成年
　SNSをきっかけに起きた未成年誘拐事件は社
会問題となった。代表的なものが、大阪の小6女
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児が誘拐された事件だ。加害者の35歳の男と12
歳の女児がやり取りに使ったのはTwitterのDM
（ダイレクトメッセージ）だが、知り合ったきっ
かけとなったのは、人気オンラインゲームアプリ
と言われている。この事件の発覚を機に、未成年
がSNS経由で成人男性と出会い、誘拐などにつな
がった事件が多数報道された。
　警察庁生活安全局少年課の「平成30年における
少年非行・児童虐待及び子供の性被害の状況」に
よると、SNSに起因する被害児童数は1811人に
上る。さらに「平成29年におけるSNS等に起因
する被害児童の現状と対策について」によると、
平成20年の「出会い系サイト規制法」改正以降、
出会い系サイトによる被害は減少し、大半がSNS
による被害となっている。被害児童は高校生及び
中学生が9割弱を占める状態だ。
　SNSでの交流に慣れている10代は、オンライ
ンとオフラインにあまり差を感じていない。今ど
きの子どもたちは、SNSで交流した相手に会いに
行くことに抵抗はほとんどないのだ。
　加害者と被害者が出会うきっかけとなったゲー
ムアプリ「荒野行動」は、10代に特に高い人気
を誇っている。スマートフォンでも遊べる上、
YouTubeのゲーム実況などでも人気が高いこと、
友達と集まってプレイしたり、離れた友人と話し
ながらプレイしたりできる点が10代にうけてい
るのだ。
　10～20代を対象としたTesTee Labの「荒野行
動に関する調査」（2018年11月）でも、「SNSで
一緒にプレイする人を探してからプレイする」が
14.7%いる。実は、Twitterで「＃荒野行動フレン
ド募集」「＃荒野行動してる人と繋がりたい」な
どのハッシュタグで検索すると、10代が自分の
ゲームIDを公開してフレンド募集している姿を
多く見かける。
　このゲームにはボイスチャット機能があり、声

に出して話しながらプレイできるようになってい
る。直接話しながらプレイできるため、相手に親
しみを持ったり、個人情報を伝えたりしてしまい
やすいというわけだ。
　また、SNSを通じて知り合った相手に自分の裸
の写真を送付してしまう、いわゆる「自画撮り」
被害も拡大している。警察庁の「平成30年におけ
る子供の性被害の状況」によると、児童ポルノ被
害の中で最多は「児童が自らを撮影した画像に伴
う被害」、つまり自画撮り被害となっている。な
お、被害児童は高校生が38.0%、中学生が34.5%、
小学生も22.4%いる状態だ。

■SNSではびこる詐欺・犯罪
　多くのユーザーが複数のSNSを使い、写真や動
画を投稿している。それ故に、モザイクアプロー
チ2という手法により、ユーザーの個人情報を特
定することが容易になっている。これによって、
多くの犯罪が引き起こされている。
　SNSに投稿した写真を使って、目に写った情報
からアイドルの自宅を特定し、ファンがわいせつ
な行為をするストーカー事件が起きた。最近のス
マホはカメラの性能が上がり、高解像度の写真が
撮れる。写真の映り込みから、個人情報が特定で
きるようになっているのだ。
　SNSの投稿から自宅を特定して空き巣を働く、
SNS空き巣も目立つようになった。2019年5月
には、美容・整形外科医として知られる高須克弥
院長も、Twitterの投稿が原因で空き巣に入られ
るなどしている。SNSの投稿からは同時に、確実
に留守の日時も特定できるため、空き巣に入りや
すくなってしまうのだ。
　その他、SNSでの詐欺行為も目立つようになっ
た。個人間融資を募る法定外に暴利な闇金、儲か
るとうたいながら投資金をだまし取る副業詐欺、
商品が当選したとして連絡し個人情報を不当に取
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資料4-3-1 SNS等に起因する事犯の被害児童数の推移

出展：警察庁生活安全局少年課「平成29年におけるSNS等に起因する被害児童の現状と対策について」（https://www.npa.go.jp/safetylife/syonen/H29_sns_shiryo.pdf）

資料4-3-2 児童ポルノ事件　被害児童の学識別・被害態様別の割合

出展：警察庁「平成30年における子供の性被害の状況」（https://www.npa.go.jp/safetylife/syonen/no_cp/newsrelease/kodomonoseihigaih30-2.pdf）

得したり情報商材サイトなどに登録させたりする
詐欺なども、SNSで行われている。

■被害を防ぐためにできること
　SNSによる未成年の被害を防ぐためには、保
護者が子どもの利用状況を把握しておく必要があ
る。スマホ以外でも、ゲーム機やタブレットでも
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インターネットやSNSが利用できるので、子ど
もが持つ端末でできることを知っておこう。同時
に、端末ごとに使用を制限できるペアレンタルコ
ントロール機能が用意されているため、活用する
といいだろう。iPhoneやiPadなどのiOS端末の
「スクリーンタイム」機能、Android端末の「ファ
ミリーリンク」機能が該当する。利用して良い時
間、利用時間の長さ、カテゴリ、アプリのダウン
ロード、課金などが制限できる。
　ただし、単純に禁止してもこっそり隠れて使わ
れてしまうと被害が拡大するので、必ずなぜどの
ように危ないのかを伝えた上で、子どもと約束を

決めるようにするといいだろう。
　SNSを通じて犯罪被害にあわないためには、
SNSでどのような犯罪被害が起きていることを
知ることが大切だ。SNSの投稿は安易に信用せ
ず、お金を借りたり投資したりはしないようにし
たい。
　また、SNSに個人情報を出しすぎないことも大
切だ。自宅や学校、会社などの場所が特定できる
情報を出すと、ストーカー被害や空き巣被害につ
ながってしまうので注意してほしい。写真や動画
は多くの情報が伝わってしまうため、映り込みに
も注意したい。

1. 主に飲食店や小売店などで、アルバイトなどの従業員が店の商
品などを使って悪ふざけを行う様子を画像・動画で撮影し、SNS
に投稿する行為。店のイメージダウンにつながることから、テ
ロ行為になぞらえてこのように呼ぶ。

2. 複数のSNSやネットサービス上に投稿されたテキスト・画像・
動画などの情報を照らし合わせることにより、個人を特定する
手法のこと。
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