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4-1 情報セキュリティ

2020年東京オリンピック・パラリンピッ
クに向けた政府の取り組み

山内 智生 ●内閣官房内閣サイバーセキュリティセンター

サイバーセキュリティの確保は2020年東京大会成功に欠かすことので
きない要件の一つ。NISCはリスクマネジメントの促進と対処態勢の整
備を進める。

■過去の大会では膨大なサイバー攻撃
　執筆時点で、2020年東京オリンピック・パラ
リンピック競技大会（以下「2020年東京大会」と
呼ぶ）まであと約半年となった。2020年東京大
会には、世界中から多数のアスリート、要人、観
客等が集まり、国際的にも最高度の注目を集めて
開催される。
　過去の大会を振り返ると、2012年のロンドン
大会では、大会の運営には影響はなかったもの
の、膨大な数のサイバー攻撃があったとされる。
2016年のリオデジャネイロ大会においても2018
年の平昌大会においても、相当数のサイバー攻撃
が行われ被害を受けた1との報道がある。2020年
東京大会においても、過去の大会以上のサイバー
攻撃が想定されるところであり、サイバーセキュ
リティの確保は、大会の成功に欠かすことのでき
ない要件の一つと言えるだろう。

■2020年東京大会のサイバーセキュリ
ティ検討体制
　資料4-1-4に検討体制の全体像を示す。政府で
は、「サイバーセキュリティ戦略」2やその年次計
画「サイバーセキュリティ2019」3においても、
「2020年東京大会とその後を見据えた取組」と項

目を立てて、2020年東京大会のサイバーセキュリ
ティの確保のための取組について記載している。
　具体的な取組については、「2020年東京オリン
ピック競技大会・東京パラリンピック競技大会
推進本部」の下に設置された「セキュリティ幹事
会」、「サイバーセキュリティワーキングチーム」
等においてサイバーセキュリティ対策を検討す
る。それとともに、2020年東京大会のセキュリ
ティの基本的な考え方、対策等をとりまとめた
「2020年東京オリンピック競技大会・東京パラリ
ンピック競技大会に向けたセキュリティ基本戦
略」4に基づき対策を推進している。
　資料4-1-5は、大会に関連する各種のサービス
について、誰が責任を持ってサイバーセキュリ
ティを確保するのかを表している。大会の基幹シ
ステム等、大会の運営のために組織委員会が準備
するサービスについては、主に組織委員会が取組
を実施することとしている。また、大会の開催・
運営に間接的に影響を与えるサービスについては
国の主導で取組を実施することとしている。
　直接的に影響を与えるサービスの場合は、基本
的に組織委員会が事業者との契約により実施させ
るサービスであることから、契約の範囲で組織委
員会が取組を実施する。そして契約で対応が困難
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な部分については国が主導する取組を実施する
などの役割分担を行っている。事業者が提供する
サービスについては、基本的には事業者の責任で
対策を実施することになるが、国は関係機関と連
携してその対策が適切なものとなるよう各種の取
組を実施する。

■NISCの取組
　大会全般に関連して、内閣サイバーセキュリ
ティセンター（以下「NISC」という）がサイバー
セキュリティの確保のために行っている取組は、
「リスクマネジメントの促進」と「対処態勢の整
備」の2つに大別される。
　リスクマネジメントについては、大会の運営に
大きな影響を及ぼし得る重要なサービスを提供す
る事業者（重要サービス事業者）に対して、NISC
が作成したリスク評価手順書を提供し自主的にリ
スク評価の実施（リスクアセスメント）を依頼す
るものと、サービスの相互依存性に着眼して分野
を横断して評価（横断的リスク評価）する2種類
の評価を実施し、それに基づき事業者における対
策を促進している。
　一方、対処体制の整備は、関係府省庁、大会組
織委員会、東京都、競技会場のある地方公共団
体、重要サービス事業者、大会関係組織間でサイ
バーセキュリティに係る脅威情報を共有するとと
もに、事案発生時に大会関係組織が連携し協力し
て対応する「サイバーセキュリティ対処調整セン
ター」（以下、「対処調整センター」という）を構
築し、緊密に連絡調整を図るための態勢を整備し
ている。

●リスクマネジメントの促進
　リスクマネジメントの促進の内容を具体的に説
明する。
　まず、重要サービス事業者の選定である。オリ

ンピック・パラリンピック競技大会に関わる様々
な人物を設定し、その人物が大会への参加を考
え、参加して帰宅するまでに利用し得るサービ
スを洗い出す。次に、そのサービスが停止した場
合に大会の開催・運営に影響し得るサービスを洗
い出す。これらを総合して、優先順位付けした上
で、上位にあるサービスとそのサービスを提供
する事業者を特定した。現時点で、重要サービス
事業者は、23分野5及び会場の約300者となって
いる。
　NISCは、対象となる重要サービス事業者に対
して所管省庁を通じてリスクアセスメントを依頼
して、上述の手順書により自主的に実施していた
だいた評価結果に基づき、事業者における対策を
促進している。大会までに計6回の実施を予定し
ている。自らのリスクアセスメント結果に関する
助言等の要望があることから、各事業者のリスク
アセスメント結果を分析し、個々の事業者に対し
てフィードバックを行っている。
　リスクマネジメントでは、事業者自身のリスク
アセスメントへの取組と並行して、横断的リスク
評価を実施している。これは、大会において想定
されるべきサイバーセキュリティリスクに基づき
情報セキュリティ対策の実施状況を検証すること
によって、大会の成功に重要なサービスが正しく
提供されることを確認するとともに、不備があっ
た場合には、重要サービス事業者にフィードバッ
クする。これにより、当該サービスが正しく提供
されることの確度を高めるものである。
　電力、通信、水道、鉄道、放送等の重要サービ
ス事業者から5者程度を対象とした実地検証と、
全重要サービス事業者から20者程度を対象とし
た書面検証を実施している。
　具体的には、特定のリスクが顕在化し大会の運
営に大きな影響が発生するシナリオを作成し、各
事業者等が設定したルールの妥当性や実効性につ
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いて検証することとしている。その際には、対象
となるシステムの相互依存性に考慮して、相互の
システムのサービス水準等についても確認を行っ
ている。
　NISCでは事業者等を対象に情報交換会を実施
している。リスクアセスメントの実施要領等の説
明等、アセスメントの効率的・効果的な実施の促
進とそのための必要な情報提供をするともに、同
業分野の事業者等の担当者間での交流の場を提供
し、意見交換の促進を図っている。
　また、スポーツ関連団体に対してもサイバー攻
撃が行われたというリオデジャネイロ大会の教訓
から、スポーツ関連団体のサイバーセキュリティ
の確保についての勉強会を実施し、関係する方々
の意識の向上を図り、サイバーセキュリティ対策
の促進を行っている。

●対処態勢の整備
　次に対処態勢の整備について述べる。情報共
有・対処体制について、大会のサイバーセキュリ
ティに係る脅威・インシデント情報を収集し、こ
れらの情報を、大会組織委員会をはじめとした関
係機関等に提供し、必要がある時には関係機関等
のインシデント対応の対処支援を調整する態勢を
整備している。
　2019年4月には、オリパラ推進本部の下で、オ
リパラ推進本部事務局と緊密に連携し、NISCが
中心となって運用を行うサイバーセキュリティ対
処調整センターを立ち上げた。2019年には、G20
大阪サミット及び関係閣僚会合、ラグビーワール
ドカップ、皇位継承に係る行事等の大規模な行事
が実施されたことから、対処調整センターを運用
し当該行事のサイバーセキュリティの確保を行
い、その運用経験とノウハウを2020年東京大会
に活用することとしている。
　また、対処調整センターの運用に当たり、

効率的・効果的な情報共有を行うためのシス
テム「JISP（Japan cyber-security Information
Sharing Platform）」を構築した。このシステム
では、スマートフォンやパソコンで何時でもア
クセスでき、必要な相手に情報の送受信を容易に
かつ適切に行うことができるよう、情報の内容に
よっては、共有する相手方を限定し、ユーザー自
らが発信する情報の共有範囲を設定できるように
している。
　また、JISPには、訓練機能を持たせており、訓
練参加の募集から、訓練そのものの実施、アン
ケートの集約まで可能となっており、単独・複数
の組織による訓練等をいろいろな形態で実施で
きるようになっている。重要サービス事業者、ス
ポーツ関連団体等から非常に多くのユーザー登
録をしていただいている。システムの操作方法に
慣熟して、2020年東京大会本番までに情報共有
ツールとして活用していただくとともに、JISP上
によるものを含め、インシデント発生時の対処調
整に関わる各種の訓練・演習を経験していただき
たいと考えている。
　リスクマネジメント、対処態勢の双方に共通し
て重要なことは、リスクはゼロにはならないこと
を念頭に取り組むことである。リスク分析に基づ
いてサイバーセキュリティ対策を事前に講じるこ
とは当然必要であるが、リスク、すなわち不確か
さを全て除去することは困難である。リスク分析
の結果、自らがどこまで対策できているかを確認
するとともに、万一、サービス提供が停止する、
あるいは停止しかねない状況が生じた時にとるべ
き対応についても事前に検討し、その対応を想定
通り実施することができるか否かを訓練・演習に
より確認することも必要である。これらの取組を
通じて、各事業者の方々に「万全の態勢」で臨ん
でいただきたいと考えている。

第4部 サイバーセキュリティ動向 197
インターネット白書／©1996-2020 Impress R&D



1

2

3

4

5

6

■警察庁や総務省の取組
　NISC以外の政府機関においても、各種のサイ
バーセキュリティに関わる取組が実施されてお
り、以下のとおり「サイバーセキュリティ2019」
に記載されている。
　「警察庁に構築したセキュリティ情報センター
において、国の関係機関の協力を得て、サイバー
セキュリティに係るものを含む2020年東京オリ
ンピック・パラリンピック競技大会の安全に関す
る情報集約を一層推進するとともに、大会の安全
に対する脅威及びリスクの分析、評価を行い、国
の関係機関等に対し必要な情報を随時提供する」
　「警察庁及び都道府県警察において、2020年東
京大会その他の大規模国際イベントを見据えたサ
イバー攻撃対策を推進するとともに、態勢の運用
を通じて得た情報収集・分析、管理者対策、事案
対処等に関する教訓やノウハウの効果的活用を推
進する。また、法務省（公安調査庁）において、
人的情報収集・分析を行うとともに、その過程で
得られた教訓やノウハウについて、庁内での周知

及び活用を推進する」
　「総務省において、NICTの「ナショナルサイ
バートレーニングセンター」を通じ、2020年東京
オリンピック・パラリンピック競技大会のセキュ
リティ担当者のサイバー攻撃への対処能力の向
上を図るための実践的サイバー演習である「サイ
バーコロッセオ」6を、更なる内容の拡充と受講機
会の拡大を図りつつ実施する」
　これらの取組のほとんどは、2020年東京大会
後もレガシーとして活用することを想定してお
り、その枠組みや手法を我が国全体に拡大するこ
とで、我が国のサイバーセキュリティの確保のた
めに使う予定である。
　政府の一員であり、そのサイバーセキュリティ
に関する施策をとりまとめる立場であるNISCと
して、間近に迫った2020年東京大会の運営に大
きな支障が生じないよう取り組みを進める予定
であり、皆様の御協力と御支援を賜れば幸いで
ある。

1. https://www.nisc.go.jp/conference/cs/dai10/pdf/10shiry
ou08.pdf（リオ大会）
https://www.nisc.go.jp/conference/cs/dai18/pdf/18shiry
ou04.pdf（平昌大会）

2. https://www.nisc.go.jp/active/kihon/pdf/cs-senryaku201
8.pdf

3. https://www.nisc.go.jp/active/kihon/pdf/cs2019.pdf
4. https://www.kantei.go.jp/jp/singi/tokyo2020_suishin_ho

nbu/pdf/20190730_security_honnbun.pdf
5. 通信、放送、金融、航空、鉄道、電力、ガス、上水道、物流、ク

レジット、行政サービス（地方公共団体）、下水道、空港、道路・
海上・航空交通管制、緊急通報、気象・災害情報、出入国管理、
高速道路、熱供給、バス、警備、旅行、病院

6. https://colosseo.nict.go.jp/
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資料4-1-4 2020年東京オリンピック・パラリンピック競技大会に向けた取組

出典：NISC作成
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資料4-1-5 大会の開催・運営を支える重要サービス

出典：NISC作成
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