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4-3 ネットワーク

DNSの最新動向

森下 泰宏 ●株式会社日本レジストリサービス（JPRS）広報宣伝室 技術広報担当

登録情報の不正書き換えによるドメイン名ハイジャックやDNS水責め
攻撃が前年から続く。DNSSECはレジストリでの対応が進むが、各組
織での普及が課題。

　DNSのセキュリティにおいては、登録情報の
不正書き換えによるドメイン名ハイジャックや
DNS水責め攻撃の事例が昨年に引き続き話題と
なった。DNSSECについては、主要なTLDのレ
ジストリで対応が進んでいる一方、各組織の権
威DNSサーバーやフルリゾルバー（キャッシュ
DNSサーバー）における対応は十分とは言えない
状況にあり、普及を図っていく上での課題となっ
ている。

■登録情報の不正書き換えによるドメイ
ン名ハイジャック
　2014年9月から10月にかけ、ドメイン名登録
情報の不正書き換えによるドメイン名ハイジャッ
クが、国内の組織が運用する複数の.comサイト
に対して実行され、一般メディアでも報道される
など大きな話題となった。2015年は国内の組織
が運用する主なサイトでの被害事例は報告されな
かったが、引き続き同攻撃手法による複数の攻撃
事例が確認された。
　登録情報の不正書き換えによるドメイン名ハイ
ジャックは、レジストリやレジストラに登録され
たネームサーバー情報を書き換えることにより、
正規のサイトを直接攻撃することなく攻撃者が準
備した偽サイトに利用者のアクセスを誘導する手

法である。このように、ドメイン名を管理するレ
ジストリやレジストラの登録情報を攻撃対象とす
ることで、当該サイトを直接攻撃するよりも効率
的に攻撃を実現できる場合がある。
　登録情報（ネームサーバー情報など）は、登録
者→レジストラ→レジストリという流れで申請さ
れる1。受け取ったネームサーバー情報はレジス
トリのDNSサーバーに登録・公開される。もし、
各システムの脆弱性や認証情報の推定・漏えいな
どにより、この流れのどこかで登録情報が不正に
書き換えられた場合、偽のネームサーバーに誘導
させることができてしまう（資料4-3-14）。
　登録情報の不正書き換えを狙ったレジストリや
レジストラへの攻撃はこれまでもあったが、誘導
先の偽サイトにおいて攻撃者が準備した特定の
メッセージや政治的スローガンなどを表示する、
いわゆる示威行為にとどまっていた。しかし、前
述の国内サイトが被害を受けた事例では、誘導先
の偽サイトから特定の利用者に対しマルウェアの
注入を図る行為が実行されており、Webサイトの
みにとどまらず、その閲覧者も直接の攻撃対象と
なっていた。そのため、JPCERT/CCやJPRSが、
本件に関する緊急の注意喚起を2014年11月5日
に公開している2 3。
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資料4-3-14　ネームサーバー情報の不正書き換え

出典：筆者作成

■ドメイン名ハイジャックの対策
　この攻撃手法はレジストリ・レジストラモデル
を採用するすべてのTLDに適用可能であり、登録
情報を取り扱う関係者それぞれにおいて、適切な
対策を考慮・実施する必要がある。対策としては
次のものが挙げられる。

●各システムにおける脆弱性対策・情報漏えい
対策
　登録情報を取り扱う登録者・リセラー・レジス
トラ・レジストリにおいて、不正アクセスの防止
や、不正なコード実行の防止、登録済 IPアドレス
以外からのアクセスの制限など、適切な脆弱性対
策や情報漏えい対策を実施する。

●アカウント管理の適正化によるなりすましの
防止
　登録者やリセラー、レジストラが申請先のシ
ステムを利用する際のなりすまし防止の手段と
して、安易なパスワードを利用しないことやパス

ワードの使い回しをしないことに加え、申請を受
け付ける側は二段階認証やクライアント証明書な
どの高度な認証手段を提供し、申請する側でそれ
を利用するなどの対策を実施する。

●レジストリロックの設定
　一部のTLDのレジストリでは、レジストラに対
するオプションサービスとして、レジストリロッ
クを提供している場合がある4。登録者、リセラー
またはレジストラがロックの設定をレジストリに
依頼することにより、情報の書き換えの際に、電
話での確認など、ロックの解除のための特別な手
続きを要求する。これにより、登録情報の意図し
ない書き換えを防止できる。JPRSでも、2015年
1月より指定事業者向けにレジストリロックサー
ビスの提供を開始している。

■DNS水責め攻撃
　2014年初頭から世界的に観測されているDNS
水責め攻撃5と呼ばれる攻撃手法についても、引
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き続き事例が確認されている状態にあり、2015
年のDNSのセキュリティにおいて話題となった。
　この攻撃はDDoS攻撃の一種であり、DNSリフ
レクター（DNS amp）攻撃と同様、第三者のオー
プンリゾルバーやホームルーターを攻撃の踏み台
として悪用するが、DNSの応答ではなく、攻撃対
象にランダムなサブドメインを付加したDNS問
い合わせが直接攻撃に使われる。この問い合わせ
のパターンはキャッシュポイズニング攻撃の手法
であるカミンスキー型攻撃手法6で用いられるも
のに類似している（資料4-3-15）。
　DNS水責め攻撃ではカミンスキー型攻撃手法
と異なり、キャッシュポイズニングを目的とした
攻撃パケット（偽のDNS応答）が検出されないた

め、この攻撃が最初に観測された段階では、攻撃
者の目的が判然としなかった。その後、2014年
5月から7月にかけて、数多くのドメイン名がこ
の攻撃の被害を受け、アクセス不能の状態に陥っ
た。その際の攻撃パターンや攻撃対象の分析結果
から、攻撃対象のドメイン名を管理する権威DNS
サーバーに大量のDNS問い合わせを送り付ける
ことでサービス不能の状態にし、そのドメイン名
をアクセス不能の状態に陥らせることが攻撃者の
目的であったと考えられている。
　前述した2014年5月から7月の攻撃では権威
DNSサーバーに加え、日本国内の複数の ISPを含
む数多くのフルリゾルバーも過負荷の状態とな
り、一時的にサービス不能の状態に陥った。

資料4-3-15　DNS水責め攻撃

出典：筆者作成

■DNS水責め攻撃の仕組みと対策
　DNS水責め攻撃では、DNS問い合わせにラン
ダムなラベルを付加することでキャッシュ機能を
無効化し、DNSの仕組みを攻撃にそのまま利用し
ている。DNSリフレクター攻撃と異なり、問い合

わせ元のIPアドレスを詐称する必要がなく、根本
的な対策を実施しにくいことが特徴であるが、現
時点におけるDNS水責め攻撃の代表的な対策と
しては次のものが挙げられる。
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●フルリゾルバーにおける対策
　フルリゾルバーにおいて、攻撃対象ドメイン名
の問い合わせに対するフィルタリングの実施、攻
撃対象のゾーンをローカルに保持、攻撃対象の
ゾーンの処理に対する特別なルールの記述などの
対策が実施されている7。しかし、これらは攻撃
発生後の事後対策となること、また、対策により
対象ドメイン名に対するDoS自体は成立してしま
うことに注意が必要である。

● ISPにおける IP53Bの実施
　IP53B（Inbound Port 53 Blocking）は、顧客側
のDNS通信を行うポートである53/udp（DNS）
へのアクセスを ISP側でブロックすることによ
り、ホームルーターの欠陥を外部から利用できな
くするものである。DNSリフレクター攻撃の対
策としても有効であることから、IP123B（NTP）
と共に国内外の ISPにおいて、導入が進められて
いる。
　なお、ISPにおいて本対策を実施する際には通
信の秘密の保護の観点から、慎重な検討が必要で
ある。JAIPAなど5団体がまとめた「電気通信事
業者におけるサイバー攻撃等への対処と通信の秘
密に関するガイドライン」8では本対策について、
ISPの管理下にある動的 IPアドレスに対する場合
にのみ、正当業務行為として違法性が阻却される
と考えられるとしている9。

■DNSSECの状況
　DNSSECは、DNSのセキュリティ拡張方式で
あり、公開鍵暗号方式を用いてDNS応答に電子
署名を付加し、受信側でそれを検証することによ
り応答の出自と完全性を保証するための技術であ
る。DNSSECにより、攻撃者が偽のDNS応答を
外部から注入して偽サイトへの誘導を図るDNS
キャッシュポイズニング攻撃を検知・防止するこ

とができる。
　DNSSECを利用するためには、登録情報を管理
するレジストリおよびレジストラ、DNS情報を管
理・公開する権威DNSサーバー、DNS情報を検索
するフルリゾルバーのすべてにおいて、DNSSEC
への対応が完了している必要がある。

●レジストリやレジストラにおけるDNSSEC対
応状況
　ルートゾーンでは2010年7月からDNSSECの
運用が開始されており、.jpや.com、.netなど主
要なTLDのレジストリでは、DNSSECへの対応
を既に完了している。また、2012年に開始され
た新 gTLDプログラムでは ICANNがレジストリ
との契約によりDNSSECへの対応を義務づけて
いることから、すべての新gTLDのレジストリは
運用開始当初からDNSSECに対応している。
　レジストラ（.jpでは指定事業者）における
DNSSEC対応では、ドメイン名登録者から受け
取ったDSレコードのレジストリへの取り次ぎや、
登録システムにおけるDNSSEC関連情報への対応
などが必要であり、一部のレジストラにおける対
応にとどまっている。なお、ICANNは新gTLDプ
ログラムにおいてレジストリと同様、新gTLDの
レジストラにもDNSSEC対応を義務づけている。

●逆引きゾーンにおけるDNSSEC対応状況
　逆引きゾーンについては、地域ごとのIPアドレ
スの割り振り管理を行うRIR（Regional Internet
Registry：地域インターネットレジストリ）、およ
び国ごとのIPアドレスの割り振り管理を行うNIR
（National Internet Registry：国別インターネッ
トレジストリ）におけるDNSSEC対応が必要に
なる。
　アジア太平洋地域のRIRであるAPNICをはじ
め、五つのRIRでは既にDNSSEC対応を完了して
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いる。日本のNIRである JPNICでもDNSSEC対
応を完了し、2015年11月に正式運用（DSレコー
ド登録の受け付け）を開始した10。

● DNS サーバー・DNS サービスにおける
DNSSEC対応状況
　 DNSSECでは権威 DNSサーバー側におけ

る DNSSEC署名、フルリゾルバー側における
DNSSEC検証のサポートが必要になる。DNSSEC
に対応している主なDNSサーバーやDNSサービ
スを示す（資料4-3-16）。

資料4-3-16　DNSSECに対応している主なDNSサーバーソフトウェアやDNSサービス

出典：筆者作成

●DNSSECの普及に向けた課題
　運用の難しさやコストの高さなどから各組織
の権威DNSサーバーやフルリゾルバーにおける
DNSSEC対応は十分には進んでいない11 12。それ
らにおける対応を進めていくことがDNSSECの
普及を図る上で重要である。

■DNSSECに関する最近の話題
　DNSSECに関する最近の話題として、ネガティ
ブトラストアンカーの標準化とルートゾーンにお
けるKSKロールオーバーの検討状況について紹
介する。

●ネガティブトラストアンカーの標準化
　DNSSEC署名されたドメイン名において運用

上の事故や設定ミスが発生した場合、DNSSEC検
証を有効に設定しているフルリゾルバーでは、そ
のドメイン名の名前解決そのものができなくなっ
てしまう場合がある。
　こうした場合にフルリゾルバー側でそのドメイ
ン名のDNSSEC検証を一時的に無効にし、DNS
サービスの継続を可能にするための仕組みであ
るネガティブトラストアンカー（Negative Trust
Anchors）が、2015年9月にRFC 7646として発
行された13。
　RFCには主な実装におけるネガティブトラス
トアンカーの設定例が記述されており、本機能の
標準化により、大手 ISPなどにおけるDNSSECの
導入障壁が下がることが期待される。
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●ルートゾーンにおけるKSKロールオーバーの
検討
　前述の通り、ルートゾーンでは 2010年 7月
にDNSSECの運用が開始された。DNSSECでは
セキュリティ上の理由により、署名に用いる鍵
（ゾーン署名鍵ZSKと鍵署名鍵KSK）を定期的に
更新（ロールオーバー）する必要がある。
　鍵のロールオーバー、特にKSKのロールオー
バーはDNSSEC運用における重要なイベントで
あり、過去いくつかのTLDにおいて、KSKのロー
ルオーバーの失敗によるサービスの中断が発生し
ている。また、ルートゾーンのKSKロールオー
バーではDNSSECバリデーター14に設定されたト
ラストアンカー15の更新も必要になるため、特に

慎重な検討が必要になる。
　 ICANNではKSKのロールオーバーについて、
キーセレモニーが必要になった場合16または運用
開始から5年目以降に実施するとしており17、運
用開始から5年目を迎えた2015年、KSKのロー
ルオーバーに関する本格的な検討が開始された。
　 2015年 2月に ICANNの募集によりデザイン
チームが組織され、ロールオーバーの計画検討が
開始されている。検討結果をまとめた最初の草案
が2015年8月に公開され18 19、草案に対するパブ
リックコメントが実施された。現在はパブリック
コメントの結果を受けた、デザインチームにおけ
る検討作業が継続されている。

1. 登録者とレジストラの間にリセラー（再販業者）が入る場合も
ある。

2. 登録情報の不正書き換えによるドメイン名ハイジャックに関す
る注意喚起（JPCERT/CC）
https://www.jpcert.or.jp/at/2014/at140044.html

3. （緊急）登録情報の不正書き換えによるドメイン名ハイジャック
とその対策について（2014年11月5日公開）（JPRS）
http://jprs.jp/tech/security/2014-11-05-unauthorized-updat
e-of-registration-information.html

4. オプションサービスであり、有償であることがある。また、サー
ビスを提供している TLDのすべてのリセラー・レジストラが対
応しているわけではない。

5. 本攻撃手法は「DNS水責め攻撃」「ランダム DNSクエリー
攻撃」「ランダムサブドメイン攻撃」など、さまざまな名称
で呼ばれている。本稿では 2014年 2月にこの攻撃について
報告した米国 Secure64 Softwareによる命名「Water Torture」
（https://blog.secure64.com/?p=377）に由来する「DNS水責め
攻撃」という名称を使用した。

6. DNSキャッシュポイズニング攻撃をより効率的に成立させるた
めの攻撃方法。2008年7月に、セキュリティ研究者のダン・カ
ミンスキー氏が発見した。プロトコル上の脆弱性に起因してお
り、根本的な対策としてDNSSECの導入が有効である。

7. BIND 9.10.3/9.9.8において、本攻撃の対策のための機能が実装
された（ただしデフォルトでは無効に設定）。詳細については
BINDのソースに付属のマニュアルの fetches-per-serverおよび
fetches-per-zoneの項目を参照。

8. 電気通信事業者におけるサイバー攻撃等への対処と通信の秘密
に関するガイドライン 第4版 2015年11月30日
https://www.jaipa.or.jp/other/mtcs/guideline_v4.pdf

9. 2015年12月に発生した国内 ISPにおける障害事例では緊急対策
として、同 ISPが管理する固定 IPアドレスを含む IP53Bが実施
された。なお、同 ISPでは固定 IPアドレスの利用者からの申請

により、IP53Bを個別に解除する対応を実施している。
10. 逆引き DNSへの DNSSEC署名の追加と上位ゾーンへの DSレ

コード登録について
https://www.nic.ad.jp/ja/topics/2015/20151016-01.html

11. .com、.net、.eduのDNSSEC対応済ドメイン名の数はDNSSEC
Scoreboard（http://scoreboard.verisignlabs.com/）で確認で
きる。

12. クエリタイプDSおよびDNSKEYのDNSクエリーをJP DNSサー
バーに送ってくる IPアドレス、つまり、配下にDNSSEC検証を
実施しているクライアント／フォワーダーが存在する、あるい
は自身DNSSECバリデーターであると判断できる IPアドレスの
割合は年に 2％程度の割合で増加しているものの、依然として
IPアドレス全体の10％以下にとどまっている。

13. Definition and Use of DNSSEC Negative Trust Anchorshttps:
//www.ietf.org/rfc/rfc7646.txt

14. DNSSEC検証を実施する主体。通常はフルリゾルバーがバリ
データーを担当する。

15. DNSSECにおいて、信頼の連鎖を構築する際の起点となる情報。
16. たとえば秘密鍵の漏洩など、事故が発生した場合。
17. DNSSEC Practice Statement for the Root Zone KSK Operator

https://www.iana.org/dnssec/icann-dps.txt
18. Root Zone KSK Rollover Plan

https://www.icann.org/en/system/files/files/root-zone-ksk-rol
lover-plan-draft-04aug15-en.pdf

19. ルートゾーンKSKロールオーバー計画
https://www.icann.org/ja/system/files/files/root-zone-ksk-rol
lover-plan-draft-04aug15-ja.pdf
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