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違法有害情報とその規制の現状

森 亮二　弁護士/米国ニューヨーク州弁護士

ISPが自主的に行う児童ポルノ「ブロッキング」は適法か？
「通信の秘密」の違法性阻却事由が議論の焦点に

全般的傾向
インターネット上の違法有害情報の規制について、昨
年度版白書が出た2009年6月以降、目立った立法はな
かった。最も注目を集めたのは、2010年2月に東京都都
議会に提出された東京都の青少年健全育成条例の改正
案である。この改正案は、「非実在青少年」の描写を規制
対象としたことなど、その強い規制色が批判の対象とな
り、都議会において3月に継続審議扱いとなった。
一方、自主規制において大きな動きがあり、特に2010
年前半に最も注目を集めた論点は、ISPの自主的取り組
みとしての児童ポルノのブロッキングである。この問題
については、「安心ネットづくり促進協議会」（以下「安心
協」）と「児童ポルノ流通防止協議会」（以下「流通防止協
議会」）が報告書を公表し、議論を呼んでいる。本稿では
主として「ISPが児童ポルノのブロッキングを行うことは
適法か」について、この2団体の報告書を紹介する。安
心協は、青少年インターネット環境整備法の成立を受け
て2009年2月に設立された団体で、本年3月に「児童ポ
ルノ作業部会　中間発表　法的問題検討の報告」を公
表した。流通防止協議会は、インターネット上の児童ポ
ルノの流通を防止する対策について検討を行うため、
2009年6月に設立。本年3月に「児童ポルノ流通防止協
議会　ブロッキングに関する報告書」を公表している。

ブロッキングとは
ブロッキングとは、インターネットアクセス・サービ
スを提供するISPなどが、ユーザーの同意を得ること
なく、あらかじめ決められた一定のサイトやデータの閲

覧を遮断する措置をいう。遮断する方法として、ISPは
あらかじめ遮断対象のサイトやデータのホスト名、IP
アドレス、URLなど（以下「IPアドレスなど」）をリスト
化しておく。そして、ユーザーが閲覧しようとするサイ
トやデータのIPアドレスなどを検知して、遮断対象リ
ストと照合し、リストに合致するものについて閲覧を
遮断する。リスト作成は人の手で行われるが、IPアド
レスなどの検知、リストとの照合、閲覧遮断は機械的に
行われる。
フィルタリングサービスと基本的に同じだが、決定的
に違うのはユーザーの同意なしに行われる点だ。同意を
得ずに、ユーザーがアクセスしようとするサイトのIPア
ドレスなどをISPが検知することから、通信の秘密を侵
害するおそれがある。他方で、ブロッキングは海外でも
実施されており、児童ポルノの流通を防ぐ効果的方策で
あるため、わが国でも導入の可否が検討されてきた。

ブロッキングと「通信の秘密」
ブロッキングが通信の秘密の侵害にあたるかについ
ては、あたるとする意見が多数を占める。ISPがユー
ザーのアクセス先を検知するのだから当然だろう。検知
は機械的に行われるが、機械的検知による場合でも通
信の秘密の侵害に該当する。しかし、ブロッキングが通
信の秘密を侵害するとしても、児童ポルノの閲覧防止の
ために行う場合は、違法性が阻却される可能性がある。
「違法性阻却」とは、簡単にいえば「通常であれば違法で
ある行為が違法にならない特別の事情」があること。た
とえば、人を殴って気絶させれば通常は傷害罪が成立
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するが、強盗に対する反撃として行われる場合は「正当
防衛」として傷害罪は成立せず、違法の評価を受けな
い。この「正当防衛」こそが「違法性阻却事由」なのであ
る。違法性阻却事由には、「正当行為」「正当防衛」「緊急
避難」の3種類がある。通信の秘密の侵害は通常は違法
だが、このどれかが成立すれば違法ではなくなる。
2つの報告書は、この3つの違法性阻却事由のどれが

成立するかについて異なる見解をとっている。流通防止
協議会は、正当行為と緊急避難の2つについて成立する
可能性があるとする（認める見解と否定する見解の両論
を併記）。安心協は正当行為の可能性を明確に否定し、
緊急避難についてのみ成立の可能性を認めている。
まず、正当行為とは、法令に基づく行為や業務行為な

ど社会的に正当性が認められる行為をいう。警察官が
被疑者を逮捕する行為などがこれにあたる。成立要件と
して、①目的の必要性、行為の正当性、②手段の相当性
を満たす必要がある。流通防止協議会は、①児童ポルノ
のブロッキングについては目的の必要性、行為の正当性
が認められることは明らかであり、②侵害することとな
る通信の秘密は通信の経路情報であるから方法も必要
かつ相当であるとし、これを認める見解を紹介している。
次に、正当防衛とは、不正な権利侵害に対する反撃行
為である。ブロッキングは問題のないサイトにアクセスし
ようとするユーザーについても通信の秘密を侵害する
ため、「侵害者に対する反撃」ではない。両報告書とも、
正当防衛によって違法性が阻却されるとはしていない。
最後に、緊急避難は、自分や他人に対する危険が差

し迫っている状況で、その危険を避けるため、やむを得
ずにする転嫁行為をいう。たとえば、車にひかれそうに
なった人が近くの花壇に飛び込んで難を逃れるような
行為をいう。意図的に飛び込んだ結果として花や木を
折れば、通常は器物損壊罪となる。しかし、車にひかれ
るという差し迫った危険を避けるために、やむを得ずす
る場合には違法性阻却事由となる。緊急避難が成立す
るためには、①差し迫った危難がある状況で、②やむを
得ない避難行為をすること（補充性）、③生じる害が避
けようとした害を超えないこと（法益権衡）、の3つが必
要である。2つの報告書は共に緊急避難による違法性
阻却の可能性を認めるが、特に安心協は①〜③を詳細
に検討している。

「正当行為」か「緊急避難」か
2つの報告書の大きな違いは、流通防止協議会が正

当行為による違法性阻却の可能性を肯定するのに対
し、安心協はこれを否定するところにある。この違い
は、「通信事業者であるISPが通信内容の違法性に着目
して通信を遮断することが社会的に相当といえるか」と
いう問題に対する考え方の違いによるものである。
参考になる裁判例として、脅迫電報の被害者が「NTT

には脅迫電報の送達を止める義務があった」とNTTを
提訴した事件がある。裁判所は、電気通信事業者の役
務として予定されているのは、あくまでも物理的な通信
伝達の媒体ないし手段として発信された通信内容をそ
のまま受信者に伝達することであって、電気通信事業者
が通信内容を把握しようとすることは許されないと判断
した。安心協の報告書は、電報と同じことはISPにもあ
てはまるとし、ISPが通信内容の違法性に着目して通信
を遮断することは、電気通信事業者の役務とはいえず、
社会的に相当な行為とはいえない、とするのである。
他方で、正当行為によるべきであるとして、流通防止
協議会の報告書を支持する意見は、緊急避難によるこ
ととなると、違法性阻却の範囲が限定されることにな
り、ブロッキングの対象が国外サイトなどに限られる結
果、児童ポルノの流通防止という所期の目的が十分に
果たせないとする。

今後について
政府の犯罪対策閣僚会議は、児童ポルノ総合対策を
本年6月にはまとめるとしている。その中には当然、ブ
ロッキングについての記述も含まれるだろう。残された
時間はあまりないが、注意すべきは、児童ポルノの流通防
止の議論においては、虐待児童の権利侵害のあまりの重
大さに、それ以外のことが見えなくなってしまう傾向が
ある点である。ブロッキングは、ISPの全ユーザーについ
て、アクセス先を事前検知する私的検閲であり、通信の
秘密やプライバシーを侵害する程度が極めて大きい。ブ
ロッキングの採用に踏み切る場合でも、そのことを十分
に踏まえて、対象範囲や手法を検討することが望まれ
る。特に他の違法有害情報への転用の危険、オーバーブ
ロッキングやプライバシー侵害性の強い技術的手法を避
けることなどへの配慮は不可欠である。
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