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セキュリティ被害

セキュリティ被害にあったことがあるのは28.7％
資料7-6 -1　セキュリティ被害の有無［2007年-2008年］

ウイルスによるセキュリティ被害が上位
資料7-6 -2　セキュリティ被害の内容（複数回答）［2007年-2008年］

被害に
あったことがある
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31.4％ 51.7％ 16.9％

28.7％ 51.9％ 19.4％

セキュリティ被害の内容をみると、「内部の人間によるウイルス感染」が13.1％で最も高いが、昨年と比較す
ると4ポイント近く低下している。以下、「不正アクセスによるウイルスやワームによる被害」が8.5％、「不正
アクセスによるサーバーダウン、機能停止」が3.6％と続くが、全体的に比率は昨年より低下している。
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企業のセキュリティ被害の有無をみると、「実際の被害にあったことはない」が51. 9％で昨年とほぼ同じ比率
である。一方、「被害にあったことがある」は28. 7％で昨年の31. 4％から減少している。本書には掲載して
いないが、大企業ほど「被害にあったことがある」の比率が高くなる傾向がある。
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その他

盗聴（ネットワーク伝送中の情報漏えい、盗み見）

知的財産権（商標、ロゴ、著作物など）の侵害

掲示板、コミュニティにおけるネット告発

内部の人間による不正アクセス以外のデータの改ざん

内部の人間による情報漏えい、盗み見

内部の人間によるウイルス感染

不正アクセスによるそれ以外の被害

不正アクセスによる踏み台のための侵入

不正アクセスによるサーバーダウン、機能停止

不正アクセスによるウイルスやワームによる被害

不正アクセスによる情報の盗み見があった

不正アクセスによるデータの改ざん、破壊があった

不正アクセスによる情報の漏えいがあった
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規模が大きいほどセキュリティ被害の経験が多い
資料7-6 -3　セキュリティ被害の内容（複数回答）［従業員規模別］

全体
N=1,500

1～ 9人
N=151

10～ 49人
N=304

50～ 99人
N=144

100～ 299人
N=227

300～ 999人
N=215

1,000～ 4,999人
N=230

5,000人以上
N=229

内部の人間によるウイルス感染 13.1% 3.3% 6.6% 10.4% 17.2% 18.6% 16.1% 17.9%

不正アクセスによるウイルスやワームによる被害 8.5% 6.6% 7.2% 7.6% 7.0% 9.8% 10.9% 9.6%

不正アクセスによるサーバーダウン、機能停止 3.6% 1.3% 1.6% 2.8% 3.5% 4.7% 4.3% 6.6%

内部の人間による情報漏えい、盗み見 3.3% 0.0% 0.7% 1.4% 0.4% 4.7% 7.0% 7.9%

不正アクセスによるデータの改ざん、破壊があった 2.9% 2.0% 2.3% 0.7% 1.8% 2.8% 4.8% 5.2%

不正アクセスによる情報の漏えいがあった 2.7% 0.7% 0.3% 2.1% 1.8% 2.3% 6.1% 5.2%

不正アクセスによる情報の盗み見があった 2.4% 2.6% 1.0% 1.4% 0.9% 3.7% 2.6% 4.8%

不正アクセスによる踏み台のための侵入 1.9% 0.0% 0.3% 2.1% 1.3% 2.8% 2.6% 3.9%

不正アクセスによるそれ以外の被害 1.5% 0.0% 1.0% 2.8% 0.4% 1.9% 1.7% 3.1%

内部の人間による不正アクセス以外のデータの改ざん 1.3% 0.0% 0.7% 0.7% 0.0% 1.4% 2.2% 3.5%

掲示板、コミュニティにおけるネット告発 1.0% 0.0% 0.0% 0.7% 1.3% 1.9% 0.4% 2.6%

知的財産権（商標、ロゴ、著作物など）の侵害 0.6% 0.0% 0.3% 0.0% 0.4% 0.0% 0.4% 2.6%

盗聴（ネットワーク伝送中の情報漏えい、盗み見 0.6% 0.0% 0.3% 2.1% 0.0% 0.0% 0.4% 1.7%

その他 2.0% 0.7% 1.6% 4.9% 0.9% 1.9% 2.2% 2.6%

実際の被害にあったことはない 51.9% 72.8% 65.1% 60.4% 47.6% 46.0% 37.4% 39.7%

わからない 19.4% 11.9% 14.8% 12.5% 22.0% 19.5% 26.5% 24.9%
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セキュリティ被害

セキュリティ被害の内容を従業員規模別にみると、大企業ほど被害を受けた比率が高く、従業員規模100人
以上では2割弱が「内部の人間によるウイルス感染」の被害経験を持つ。1〜 9人の小規模企業では「不正ア
クセスによるウイルスやワームによる被害」の6.6％が最も高く、被害を受けた経験を持つ企業が少ない。
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