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1995年 から今 剛こ至るまで､ インターネ

ットの世界ではさまざまな法律問題が発生

してきた。そして、そこで生起する法的問

題は､ その数量が増加しているだけではな

く、種類も多様化している。岡村久道弁護

士の日青報法学日記｣ 叫 こは､ 阡生鮮食料

品｣ のように毎日めまぐるしく変動するネッ

トの世界の法律問題に関する｢備忘録｣』と

の記載があるが､ まさにそのとおりである。

このようなインターネット上の新たな法

的問題に対応すべく、法学の世界におい

ては、サイバー法という領域が形成され

つつある售 しかし、このサイバー法は、

日本国の法律の名称ではなく、インターネ

ットに関連する諸問題についての現行法

の解釈･ 運用とか雑多な立法作業などの

総体を意味するのに過ぎない几

これらインターネットの世界における法

律問題を､ 便宜、5つ のグループに分けて

説明してみよう几

１　 ネ ット ワ ー ク 上 の 取 引

第1 の グ ル ープ は 、インター ネットを 含 む

ネットワ ー ク 上 の 取 引 に 関 連 す る 法 律 問

題 であ る 。た とえ ば､ 商 品 とし て の デ ジ タ

ル コンテ ンツ の 知 的 財 産 権( 特 許 権､ 著 作

権 など) の 保 護 の 問 題､ デ ジ タ ルコ ンテ ン

ツの 国 境 を 超 えた グロ ー バ ル な 流 通 に 伴

う 国際 的 貿 易 障 壁 の 除 去､ 競 争 制 限 の 除

去 、関 税 無 税 化 の 是 非 な ど の 問 題､ デ ジ

タルコン テ ンツそ れ 自 体 ないし デ ジ タル コ

ンテ ンツ に 関 連 す る 法 的 権 利 を 守 る た め

の 電 子 的 な 保 護 シ ス テ ム( 暗 号 化 、電 子

す か し な ど) の 保 護 の 問 題 、電 子 取 引 に

よる 決 済 ル ー ル お よび そ の た め の シ ス テ

ム の 統 一 な いし 標 準 化 の 問 題､ い わ ゆ る

クリクヽクラップ 契 約 を 含 め 、ネットワ ーク 上

で 流 通 す る ア プ リ ケ ーシ ョンソフト ウェ ア

の 利 用 契 約 に 関 す る 諸 々の 問 題､ 商 標 と

し て のド メインネ ーム の 保 護 の 問 題 など が

こ れ に 含 まれ る 。

こ れ らの 問 題 に 関 し て 、引 き続 き世 界

的 な 規 模 で 積 極 的 な 動 きが あ り、特 に 、

ＵＮＣＩＴＲＡＬや ＯＥＣＤ に お け る 電 子 取 引
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関連の審議､ ＥＵの各機関から次々と出

される指令や勧告､ アメリカ合衆国におけ

る統 一商法典ＵＣＣ２Ｂの動向などからは

目を離すことができない。

なお､ 世 界各国では著作権法の改正と

して取り入れられつつあるデジタルコン

テンツの電子的保護システムの迂回( 回

避) 禁止が、日本国では、不正競争防止

法改正法案中でコピー防止措置の解除禁

止として盛り込まれており、今後の動きが

注目されているへ

２　 インター ネットと表現の自由

第2のグループは､ インターネット上の表

現の自由に関連する法的論点である。た

とえば､ ネットワーク上で流通するわいせ

つ画像の適法性の問題､ ネットワーク上の

コミュニケーションにからむ名誉毀損･ 誹

謗中傷の問題､ 電 子メールの濫用( スパ

ムメールなど)の 問題がこれに含まれる。

これらのうち、わいせつ画像関係事件

の判決としては、資料4-5-2に 記載のとお

り【岡山FL マ スク事件判決】、【あまちゅ

あ･ ふぉと･ぎゃらり一事件】などの多数の

判決が出されてきた。これらの事件では、

わいせつ 画像それ自体が｢ わいせつ物｣

であるかどうか､[ わいせつ物] とはディス

ク装置を意味するのか画像情報を意味す

るのか､ 海 外のサーバからわいせつ画像

を送信した場合にも[]本 国の刑法が適用

されるのかなどが争われた。また、1998

年4 月、インターネット上のポルノ情報の

販売を規制対象とする風俗営業法の改正

がなされ､ 議 論を呼んだ。さらに、児童買

春と児童ポルノ(チャイルドポルノ)の 規

制を目的とする新たな規制法案が審議さ

れている售

他方では、ネットワーク上のコミュニケ

ーションにおける表現の自由に関して、同

一のパソコン通信サービスにおいてシス

テム管理者を批判した2人 のユーザーの

会員資格取消の有効性をめぐって争われ

た2つ の事件において、東京地裁判決で

はユーザーが勝訴したのに対し、横浜地

裁 判 決 で は ユ ー ザ ー が 敗 訴 し た【東 京 ケ

イネット事 件 】お よび【横 浜 ケ イネット事 件 】、

パ ソ コン 通 信 の 運 営 を め ぐる 報 道 の 自 由

の 限 界 に つ い て 争 わ れ た【ＰＣ-ＶＡＮ チ ア

リSIG 事 件 】の 各 判 決 など､ 注 目 す べ き判

決 が 相 次 い で い る 。電 子 メー ル の 濫 用 事

例 として は 日 本 国 で は 初 め て の ス パ ム 関

連 裁 判 で あ る【ニ フ ティサ ーブ 会 員 に 対 す

るス パ ムメー ル 送 信 禁 止 仮 処 分 事 件 】の

仮 処 分 決 定 が 出 さ れ た 。

３　 プ ライ バシーと 個人情 報の保護

第3 の グループ は、ネットワーク上のプ

ライバシーや個人情報の保護に関連する

法律問題である。

アメリカ合衆国やＥＵでは､ この問題に関

して真剣な議論が積み重ねられている几

[]本 においても、プライバシーマ ーク制

度がJIS 規格 化され｢ 個 人情報保護に関

するコンプライアンス･プログラムの要求

事項(JIS Q 15001)｣ が 制 定されるなど

の注目すべき動きがあった售

４　 ネットワ ーク犯罪

第4 のグループは、ネットワーク犯罪に

含まれるような法律問題である。たとえ

ば､ ネットワーク上でのねずみ講やネット

ワーク詐欺､ ユ ーザー情報データベース

の無断売買を含む情報窃盗、あるいは、

ネットワークシステムのクラッキングを含む

無権隕アクセス(不 正アクセス)の 問題や

コンピュータウイルスの導入などがこれに

含まれる。

コンピュータウイルスの発生は、1998年

か ら1999 年 にかけてさらに増加し、特に

感染力の高いマクロウイルスやコンピュ

ータ装置の破損という重大な結果をもた

らすチェルノブイリ型ウイルスの発生が報

告されている售

これらの問題の多くは現行刑法の解

釈･ 適 用によって対応可能である。たとえ

ば､ ＢＢＳを利用した詐欺事件である【二

フティサーブ電子掲示板詐欺事件】がそ

の例であるし､【朝日放送ホームページ不



1 5.htm

山 形 わ い せつ 画 像 海 外 送信 事 件

(山形地方裁判所平成10 年3月20 日判決)

http:// ｗ３.scan.０r.jｐ/sonoda/dat

a/yamagata.html

(浦和地裁平成11 年3 月９日第3 民事部決定)

http:// ｗｗｗ.iｓｃ.meiji.ａｃ.jpr  sumw

ｅしh/doc/juris/udcd-h  11 -3-9.htm
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正書換事件】のように、他人のウェブサイ

トを勝手に書き換える行為は業務妨害罪

となる。また、コンピュータシステムや電

f デ ータの破壊､ 業 務妨害等を含む無権

限アクセスについては､ 現 行法によっても

処罰対象となる。

しかし、単なる無権限アクセス行為は

それだけでは処罰対象とならない。その

ため、そのような行為を処罰対象に加え

ようとする不正アクセス対策法案の閥会

提出が関係者から注川を集めているil气

け 国 家 権 力 による 個 人 のプ ラ イバ シ ー 侵 害

が 懸 念されるため､ 多くの 議 論を 呼 んで いる。

(夏井高人 明治大学教授／弁護士)

５　 ネットワ ーク犯罪 の捜査

そして、第5 の グループは、ネットワーク

犯罪の捜査に関連する法律問題である。

エ スクローやキーリカバリーといった政府

機関による電ｆ暗廿竹理、あるいは、ネッ

トワークがらみの犯罪捜査における通信傍

受などの問題がこれに含まれる。

近時、サイバーテロや電子マネーによる

マネーロングリングの可能性が指摘される

につれ､ 捜査機関の犯罪捜査能力の強化

の必要性が|吽ばれ、日本の警察もサイバ

ーポリスを設置し、｡専門的なネットワーク捜

査官の育成を始めている心。

しかし、通信傍受立法に関しては､ とりわ

資料4-5-1　インターネットに

関連する法律･法案

インターネットに関連する法律

インフラ関係

・電気通信事業法、電気事業法、放

送法、電波法

知的財産権関係

・特許法、商標法、意匠法

・著作権法、プログラム著作物に係

わる登録の特例に関する法律

コンピュータ犯罪関係

・刑法

その他

・風俗営業法(1998 年改正）

・訪問販売法(1999 年改正）

インターネットに関連して策定・審

議中の法案(1999 年5 月現在）

・不正アクセス防止法案

・児童買春児童ポルノ規制法案

・著作権法改正法案

・不正競争防止法改正法案

・刑事訴訟法改正法案(遡湮旁受法案)

資料4-5-2　インターネットに

関連する訴訟一覧

注1　 岡 村 久 道｢ サ イバ ー スペ ー スの 法 律｣

＜hllp:/y ｗｗｗJa ｗ.cｏ.jpi/okamura/index.html>

内 に あ る。

注2　 代 表 的 な研 究 団 体 として｢ サ イバ ー法 研 究

会｣ ＜hllp://ｗｗｗ.iｓｃ.meiji.ａｃ.jpr  sumwe しh

/cyberlaw/index.html> を、大 学 の 講 座 とし

て は 平 野 晋｢CyberLaw｣ ＜htlp:yyｗｗｗ.lpｓ.

chuo-u.ac.jpT  cyberian/> をあ げ るこ とが で

きよ う。

注3　 イン タ ー ネット に 関 連 す る 主 要 な現 行 法 令

の 一 覧 は 資 料4-5-1 の とおり であ る。こ れ ら

の 条 文 は 。ウェ ブ 上 で も｢ 法 庫｣<http://

www.houko.co  my> ま た は｢ 法 源J  <http://

www.fumio.org/index.html> な ど で入 手 可

能 であ る。 なお 。世 界的 な視 野 から見 ると 、

たと えば 、ド イツの1996 年｢ マル チメデ ィア

法｣ 、ア メリカ合 衆 国 の1998 年｢ デ ジ タル ミ

レ ニ ア ム 著作 権 法｣ の 立 法 、あ るい は 。マ

レ ー シア の｢ サ イバ ー 法｣ や タイ のr イン タ

ー ネット 促 進 法｣ など にも 見 ら れる ように 、

イン ター ネット が らみ の 法 律 問 題( デ ジ タ

ル・コン テ ン ツ の 知 的 財 産 権 、電 子 署 名 、

電 子 暗 号 、ネットワ ーク犯 罪 など) に つい て、

あ る 程 度 まで まとめ て 法 律 を作 ろ うとす る

立 法 例 も あ る。

注4　 想 定 さ れる 論 点 はこ れ だ叫 こ尽 きる わけ で

は ない 。詳 細 は 、岡 村 久 道 ・近 藤 同』史『イ

ン ター ネットの 法 律 実 務 』新 日 本 法 規 出 版 、

インターネット

像と表現の自由

わいせつ画

夏 井 高 大I ネットワ ー ク社 会 の文 化 と法丿日

本 評 論 社 を 参 照 され たいo

注5　 前 掲 。岡 村 久 道｢ サイバ ー スペ ース の法 律｣ 、

藤 田 康 幸｢ プ ラ イム･ ロ ー｣ ＜htlp:/yｗｗｗ.ｎｅ.

jp/asahi/law/y.fujita/> 、松 倉 秀 実｢Hidemi

Matsukura Home Page｣ ＜hllp:/yｗｗｗ.

asahi-net.o｢･｣pr  gv8h-mtkr/index.htrn> から

多 くの 示 唆 を得 ること がで きる。

注6　 こ れら の点 に 関 して は 、園 田 寿｢ 電 脳 世 界

の 刑 法 学｣〈http:yy ｗ3.scan. ｏ｢.Jp/Sonoda/>

から多 くの 情 報 を得 るこ とが で きる 。

注7　 日 高 和 明｢Cyber Crier  News｣<http://

www.netlaputa.ne.jpr  chaos/> から 多 くの

重 要 な情 報 を 得 るこ とが で き る。

注8　JISAr 個 人 情 報 保 護 およ び プ ラ イバ シー マ

ー ク 制 度｣chttp://www.jisa.or.jp/

pri vacy/i ndex-j. ht m l>から 詳 細 情 報 を得 る

こ とが で きる 。

注9　1PA[ セ キュリテ ィセ ン ター] くhllp:yyｗｗｗ.

ipa･go･jpySECURITY/index-j.html> か らコ

ン ピ ュ ータウ イル スの 動 向 に 関 す る 情 報 を

得 ること が で きる。

注10 夏 井 高 人[ 不 正 ア クセ ス 対 策立 法 関 連 の サ

イト] ＜http://ｗｗｗ.isｃ.meiji.ａｃ･jpfsumwe しh

/Iinks/link24.htm・ から 基 本的 な 情 報 を得 る

こ とが で きる 。

注11｢ 平 成10 年 版 警 察 白 書｣ ＜hllp:// ｗｗｗ.

ｎｐａ･go.jp/soumu4/hakusho.htm> は 、ハ イ

テ ク犯 罪 と その 対 策 をメイン テ ーマ として

とりあ げ て い る 。

(大阪地方裁判所平成11 年2 月２３日判決)

http:// ｗ３.scan.０r.jp/sonoda/dat

殞 冽 ７ イ 不 ツ ｒ 亊 粁

(横浜地方裁判所平成10 年12 月25 日判決)

http:// ｗｗｗ.iｓｃ.meiji.ａｃ.jp/~sumw

ｅしh/doc/juris/ydcj-h  1 0-1  2-

http://ｗｗｗ.iｓｃ.meiji.ａｃ.jp/sumw　 あまちゅあ・ふぉと ・ぎゃらり一事件　　25.htm

el_h/doc/j  uris/tdcj-h8-4-22. htm　 （大阪地方裁判所平成11 年3 月１９日判決）　PC-VAN チ ア リＳＩＧ事件

(大 阪地方 裁判所 平成9 年10 月３日判決)

http:// ｗｖvｗ.iｓｃ.meiji.ａｃ.jp/sumw

ｅしh/doc/juris/odcj-h9-l  0-3.htm

岡 山FL マ ス ク 事 件

a/jbox.html

ア ル フ ァ ーネ ッ ト 事件

京都地方裁判所平成9 年9 月24 日判決

http:// ｗ３.scan.０r.Jp/sonoda/dat

a/alphanet.html

(東京地方裁判所平成11 年3 月29 日判決)

http:// ｗ３.scan.０r.jp/sonoda/dat

a/1  9990329.html

(大阪地方裁判所平成9年2月１７日判決)　a/flseihan 2 .html

http:// ｗ３.scan.０r.jp/sonoda/dat　東京わいせつ画像海外送信事件

Ｊ－ＢＯＸ事件 http:// ｗ３.scan.０r.jp/sonoda/dat　 （東京地方裁判所平成10 年11 月27日判決）

ネ ッ トワ ー ク詐 欺

ニフティサーブ電子掲示板詐欺 事件

(京都地方裁判所平成9 年5 月９日判決)

http://ｗｗｗ.iｓｃ.meiji.ａｃ.jp/"sumw

ｅしh/ｄｏｃ/jL｣ris/kdcj-h9-5-9.htm

朝日放送ホー ムペ ージ不正 書換事件　7 こ

http://hp.vector.co.jp/authors/VA

003256/pcvan/index.htm

電 子 メ ー ル の 濫 用

表現の自由と名誉毀損・誹謗中傷など　 （東京地方裁判所平成10 年2月27 日決定）

（岡山地方裁判所平成9年12 月15 日判決）　ＰＣ-ＶＡＮチ ャッ ト 囗 グ事 件　　　　http:// ｗｗｗ.iｓｃ.meiji.ａｃ.jp/sumw

http://ｗｗｗ.iｓｃ.meiji.ａｃ.jｐ/"sumw  ( 東京地方裁判所平成9 年12 月22 日判決）　el_h/doc/juris/tdcd-h 1 0- ２-

el_h/doc/juris/okdcj-h9-l  2-　http:// ｗｗｗ.iｓｃ.meiji.ａｃ.jprsumw　　27.htm

eしh/doc/juris/tdcj-h9･12-22.htm　　 淨ﾛﾌ 囗ツピーディスク差押事前 浩 審決定

東 京 ケ イ ネ ッ ト 事 件

(東京地方裁判所平成10 年12 月21 日判決)

httｐ://ｗｗｗ.iｓｃ.meiji.ａｃ.jｐ/sumw

el_h/doc/juris/tdcj-h  10-12-

21.htm

( 最 高 裁 平 成 １０ 年 ５ 月 １日 決 定)

http:// ｗｗｗ.iｓｃ.meiji.ａｃ.jｐ/sumw

ｅしh/ ｄｏｃ/jL｣｢is/sc2d-h  10-5-1  .htm
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