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スパムメール(SPAM ＭＡＩＬ)への対策が急務

スパムメールとは

スパムメールとは、受け手の都合を無 視

して 一方的かつ大量に送付される営利 川

的の広告･ ダイレクトメールのことである。ス

パムの語源はハムの缶詰の商品名である

が､ ＴＶのコメディ番組で｢ スパム､スパム､ス

パム｣と連呼するシーンからの連想で､ こう

した迷惑メールを指す呼称になった。より一

般的にUnsolicited Commercial E-Mai]

(迷 惑 商川メール)という|lfび 方もされる。

スパムメールは、受け手にとっては、それ

を受け取る時間やインターネット利用料金が

無駄になるし、極めて人 隘に送られるため

メールサーバーやネットワークの資源も濫川

されることになる。また、その対策や苦情処

理の為に費やされるコストも馬鹿にならず、

非常に人きな問題となっている。

一 方 、ス パ ム メ ー ル を 送 る 惻

(SPAMMER: スパマー と呼ぶ)からする

と､ 極めて低コストで大量のダイレクトメール

を送れるため､これを自ら行う者あるいは請

け負う業者は後をたたない。例えば、イン

ターネット上で勝手に収集したメールアドレ

スのデータやスパムツールが販売されてい

るのが現状である。

米国では、こうしたスパム業者に対する

プロバイダーなどからの訴訟がおこされ､ そ

の多くは原告側の勝訴となっているし、スパ

ム行為を禁止･ 制 限する法案も議会に提案

されている。また、スパマーを排除する運動

も強力に展開されている。

不正なメール 中継

スパマーは、大量のスパムメールの送信

を高速に行うために、第3 者のメールサーバ

ーを中継に利用することがある。こうした｢不

正な第3 者リレー｣に利用されるとスパムメー

ル配送の片棒をかつがされるだけでなく、

大量のエラーメールの返信でメールサーバ

ーが利川不能になったり、スパムメール受僑

者からの苦情の対応に追われるといった2

次的な被害を被ることも少なくない。

また､｢ 第3 者リレー｣を許す状態(Open

Relay と呼 ぶ)を続けると後述するようなブ
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ラックリストのデ ータベ ースに 令 録 されてし ま

い 、そうした デ ー タベ ー スを 利 用して メー ル

の 受 信 制 限をして いるサ イトとの 間 の メー ル

の やり取 りが できなくなるという爭 態 にもなり

か ねない 。

し たが って､ インターネットにl心接 接 続して

い る メー ル サ ー バ ー( 典 刷 的 に は ファイア

ウォー ルや ゲ ートウェイ)では､ こうした｢ 不 正

な 第3 者リレ ー｣ を 意 図 した メー ルは 中 継し

な いように することが 必 須 であ る。代 表 的 な

メー ルサ ーバ ーソフトsendmail も最 新 版

で は 第3 扣 ル ーをデ フォー ルトで 禁 止 する

ように なったし 、商 用 の メール サ ーバ ー 製 品

もほとんど が 同 様 の 機 能を 持ってい るので、

正 しい 設 定 を 行 うことが 重 要 であ る。昨 年

来 囗1 本|月内 で もス パム メー ルの 手 痛い 被

害 にあうサ イトが 多 数 出 たこともあり､ この 問

題 に 対 す る理 解 と対 策 は 相 肖 に 進 んだ よう

に 見 受 けられる 。

特 にプ ロ バ イダ ーの 場 介 は 、ほとんど の

場 合｢ 不 正 メー ル 中 継｣ 対 策を 行 ってい る

が､ その 剛 作 川 として､ 別のプ ロ バ イダ ーに

ダイアル アップ 接 続して メー ルサ ー バ ーだけ

を 利 用 する場 合 の メール 送 信 が 不 便 になる

とい う問 題 が 生 じる。こ れに 対 応 するた め

に ＰＯＰ で の 認 証 を 受 け た 後 一一定 時 間

はSMTP 接 続 を 受 け 付 け るという｢POP

beforeSMTP｣ のしくみを導 人 するプロ バ イ

ダーも増 えてきている 。

スパムメールのブロック

対 策のはっきりしている｢ 第3 各リレー｣に

対して、自ｻｲﾄ に対して送られてくるスパム

メールに対する対策は難しいところがある。

スパ マ ーの メー ルアドレ ス、ド メイン名 、IPア

ドレ ス など で メー ルを 受 け 取 ら な い ような

フィル タリン グを行 うことは 可 能 で あ るし 、最

近 で はそ の ようなフィルタリン グ機 能 を 持 つ

ソフトウェアの 製 品 化もさ れて いる。し かし、

｢ブ ラックリスト｣の メインテ ナンスは 一一般 に 手

問 が か か るし 、ス パマ ーは 前 述 の｢ 第3 者リ

レー｣ の テ クニックを 使 ったりメー ルアドレ ス

の 頻 繁 な変 更 や詐 称 を行 うことが 多 い ので、

そ の 効 果 には 限 界 があ る。

反 ス パムl 月ヽ体 など が 収 集し 公 開して いる

スパ マ ーや スパ ム中 継 に 利 川され てい るサ

イトのブ ラックリストデ ータベ ー スの 利 用 や、

発 信 元 メー ルアドレ スをチェックしてそ のド メ

イン名 がＤＮＳで 引 け ない 場 合 は受 取りを拒

否 するなど の 方 法 もあるが､ こうした 強 力 な

対 策に は スパ ムメール 以 外 の 本 来 受 取 るべ

きメー ルまで 拒 否してし まうなどの 副 作 用 の

可 能 性 が あ る。実 際 、最 近 で は、不 用 意 な

あるい は 誤っ た スパ ム メー ル対 策 の 設 定 に

よって メー ル が 届 か なくなるとい うトラブ ルも

増 えてきてい るようで あ るので､ 注 意 が 必 要

で ある。

(白橋明弘　ネットワンシステムズ株式会社)

参 考URL

スパ ム メ ール とE-mail 爆 撃

岬:// ～.firewi。11.9｢･jp/docs/IMl 9980701 /IM9807

.html

スパ ム メ ール 対 策 の ポ イ ン ト

叫://www.netone.co･jp/doc/netcom99/NETCOM99

D5.pdf
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具 体 例

１． スパムメール踏み台（リレー）

２． スパムメールの中継に悪用され、９か国から苦 情・忠 告

がき た

３． 社員 のパスワードが盗まれ、telenet で接続された

4. DNS などの サーバーの不正停止　他

ｒ 酊1 地域プロバイダ　協会のプロバイダ　への

アンケート結果の資料を元に作成
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