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資料4-1-15　不正アクセス行為の禁止等に関する法律案骨子(全文)

１。 目的

電気通信回線を通じて行われる電子計算機に係る犯罪の防

止及びアクセス制御機能により実現 される電気通信に関する

秩序の維持を図り、もって高度情報通信社会の健全な発展に
寄与 すること。

２． 内 容

(1) 不正アクセス行為の禁止、処罰
不正アクセス行為( アクセス制御機能を有 する特定電子計

算機等に電気通信回線を通じて他 人の識別符号等を入力して

作動させ、当該アクセス制御機能により制限されている特定利
用をし得る状態にさせる行為)を禁止し、その違反に対して罰

則を設ける。

(２) 不正アクセス行為を助長する行為の禁止、処罰

他人の識別符号 を無断で提供 する行為を禁止し、その違反
に対して罰則を設ける。

(3) アクセス管理者による防御措置

アクセス管理者は、特定電子計算機 を不正 アクセス行為 か
ら防御するため必要な措置を講ずるよう努めるものとする。

インター ネットで 発 生してい る不 正アクセ スに

関す る 報 告 は引 き続 き増 力||傾向 に あ る( 資 料

4↓13) 。 妛囚としては 、不 正 アクセ スの 手法 や

ツールの 流 布、対 策が 十 分 ではな い 利川 者や

ホストの増 力||などが 考えられる。

特 に 最 近 は 、サ ービ ス/ 劇 点 の 探 介を 無 差

別的 に 行 うため の 自 動 化 ツー ル が 広く使 川 さ

れており、･ 般 的な インター ネット接 続 サ イトの

多くは日 常 的に探 索 に 曝されて いるものと推 測

される。す べ て の サ イトに お い て 最 低 限 の セ

キュリティ対 策が 必 須となってい る。

パ スワード 推 測 や、パ ケット盗 聴 プロ グラム

によるパ スワード 盗 川、ﾄﾛｲ の 木馬 の 設置､ 既
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(４) 都道府県公安委員会による援助等
ア　都道府県公安委員会による援助等

都道府県公安委員会 は、不正 アクセス行為に係るアクセス管理
者からの申出に応じ、特定電 子計算機 を不正アクセス行為から防御

するため必要な応急の措置が的確に講じられるよう、必要な援助を

行うものとする。

イ　国による援助

国家公安委員会、通商産業大臣及び郵政大臣は、毎年 少なくとも
１回、不正アクセス行為の発生状況及びアクセス制御機能に関する

技術の研究開発の状況 を公表するものとする。
また、国は、不正 アクセス行為 からの防御に関する啓発及び知識

の普及に努めなければならないこととする。

３． 施行期日

公布の 日から６月を経過した日(2(４)アに つい ては公布の日から
起算して1年 を超えない範囲内において政令 で定 める日)

知の 弱 点 へ の 攻 撃など の 不 正アクセ スは 引 き

続き行 わ れており、既 知 のセ キュリティ対 策 手

法 を確 実 に 実 施 することが 望 まれ る。不 要 な

サービ スは排 除し 、潜 在 的なリスクを除くととも

に、必 要 なサ ービ スに 対しては 、セキュリテ ィ

竹理 体 制を確･lylし、運 用状 況 の■ 視 や､ ソフト

ウェアの 吏 新( セキュリティ対 策 パッチの 導 人)

を定 常 的 に実 施 されることを推 奨 する。

また、インターネットが重 要 な礼 会 堪盤となり

つ つあ ることから、佰 去措 置が 検 討 されてい る

( 原稿 執 筆時 点) 。 98年末 には 、警 察 庁と郵 政

竹により素案 の提 小と意 見の 公 募 が行 わ れた。

インター ネット環 境 で は 、技 術 的 多 様性 や

lii酊71 警察庁 の公表資料 を元 に作成

解 説
ボ ー ダ レ ス 性 か ら 、 自 己 貞 任 に よ る 防 御･ 対 応

に は 限 界 が あ り 、 法 的 な 対 策 も 必 要 で あ る 。 し

か し 、 対 象 と な る 不 正 の 範 囲 、 利 川 抒 に 課 さ れ

る 義 務 の 程 度 、 具 体 的 な 法 的 手 続 き の 明 確 化

な ど 、 多 くの 課 題 が 残 っ て い る 。 ま た 、技 術 革

新 へ の 追 従 性 や､ 現 場 の 実 態 と の 惟 合 性 も 重

妛 で あ るo 多 く の 利 川 者 や 管 理 者 の 意 見 を 的

確 に 反 映 し 、 不 正 ア ク セ ス の 抑 止 や 被 害 者 の

救 済 措 置 に お い て 真 に 実 効 性 の あ る 施 策 が 実

現 さ れ る こ と を 願 っ て や ま な い 。

最 新 動 向､ 技 術 対 策 など に つ い ては､JPCERT/CC のWeb

〔hllp:yyｗｗｗ･jpcert.ｏ｢･jp/〕など｡ セキ ュリテ ィ関 連 各 椴 関 の

情 報 を随 時 参照 され たい 。

(JPCERT/CC)
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