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ト マルチメディア時代に不可欠の暗号技術･4

四 申月ＳＩ

イン ター ネット によるtlljⅢの流通が 盛んに なるに従い、マ ル

チ メデ ィアコ ンテ ンツのX: 忤権 侵占が 問題に なっ てきた　そこ

で、1993 年ごろ から米 国 にお いて 著作 柿保､溲対 策が 収視さ れ、

コ ンテ ンツに屯 了透か しを川 め込 む研究 が開始 さ れた 、特 に、

1995 年に 入る と匣界 規模 の‘|’IIμ11セキュリテ ィ関辿の学 会におい

て も､論文が投 稿される ようにな り、1997 年 には|| 本で も「111り 」･

と情 報セキュリ テ イシン ポジュ ウム」 におい て 初め て2つの セ

ッションが 設け られ た　さらに1998 年に 入るとその 発衣や 擢;1 1･

数は倍増の勢いであ る

研 究 の 動 向

電f･ 透 か し の 研 究 は 、 い ま だ 端 緒 に つ い た ば か りで あ る　 学

術 川､謡の 定 義 も 未整 備 な 状 態 に あ る が 、 そ れ に も か か わ ら ず 各

方 而 か ら優 れ た ア イ デ ア が 研 究 成 果 と し て 提 案 さ れ て い る. 揺

ら ん 期 （ ～1994 年 ） に は 電f 一透 か し の 対 象 は ほ と ん ど 画 像 メ デ

ィア に 限 ら れ て い た ． 特 に 静11111111像 の11111素 の 多 位 衣 現 の･ 部 を

借Jljし て 透 か し ビ ッ ト を 川 め 込 む タ イプ の もの 、 あ る い は11111像

の||ﾓ縮 符 り･化 の 際 に 透 か し1111詼を 埋 め 込 む タ イプ な ど が 提 案 さ

れ て い る､1

次 に 、 成 長 期(1995 年 ～1996 年 ） に 入 る と 、 多 値 画 像 か ら2

仙 川 像 （ 文､IFを 含 む ） や カ ラ ー11111像 に 研 究 対 象 が 広 が る と と も

に 、 他 力 で は 多 値 画 像 を 周 波 数領 域 に 展 開 し て電f 透 か し を川

め 込 む 熕 去が 提 案 さ れ る よ う に な っ た 、｀11初 は フ ーリ エ 変換 が

利 川 さ れ た が 、 離 散 コ サ イ ン 変 換 が 研 究 のiﾓ 流 と な っ て い る 、

こ れ は 、イ ン タ ー ネ ットll を11111像 伝 送 す る 際 にJPEG やMPE （;|、

2を 利 川 す る な ど の 応JI）面か ら必 然 的 な 帰 結 で あ る ．

さ ら に 、 シ ス テ ム化 期 （1997 年 ～ 現 在 ） に 入る と、 マ ルチ メ

デ ィ ア を 支え るili一声 デ ー タに 対 し て も電r･ 透 か し が ひ 場 し 、i･4一

声 やI.･’I゙響 に 特ｲ 』‘の マ ス キ ン グ現 象 を 利 川 し た 方法 や 音 声J,IJ波 数

に川 め 込 む も の 、 あ る い は 国 際 標準 規 格 の（;.726 、G.728 、（;.729

な ど の 伝 送 符 り一系 に も 透 か し を埋 め 込 む 試 み が な さ れ て い る ．

･ 方、Phot ｏｓhop に 組 み 込 ま れ たDigimarc の 電f･ 透 か し ツ ー ル

図I　JPEG の概要
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が!996 年に 只･体的 な形で捉 供さ れると、そ の刺激 によって 多く

の メーカーが システ ム化 に挑戦し始 めるこ とに なっ た　 したが

って、 研究の動向 も実川性 の鳥い 、セ キュリテ ィの劒 保された

ｆ 法を選別す る段 階に きており、 広汎 なシ ステ ム化とサ ービ ス

形態のあり 方に向かって いる　 しかし、プ ロ グラムソフト やド

キュ メント に対する電f 透かし は、い まだ暗中 模索 の段 階にあ

り、決 めｆ と なる ような ア イデ アは捉 案 されて いない　 特 に、

プ ロ グラ ムソフトに電f･ 透かし を川 め 込むと きには、 透かしの

構造が悪性プ ロ グラ ムの温床 に利川さ れない ような防|ll機構を

あ らかじめ| 一分に配慮して おくこ とが 必 要であ る

シ ステ ム 化 の 動向

マ ルチ メデ ィア コンテ ンツに電f 透 かし を川 め込 んだから と

いって 裄作楴保 護対策が完 全である 訳では ない　 むし ろほ んの

入り囗 にし か過 ぎない　我 々が期待 する 基本構造 は、jl･|'楽x: 作

権を竹川し ているJΛsＲＡｃのよう な令国 規模から、 全 世μ を巻

き込 んだx:作権使 川料徴収 シ ステ ム俑い籾) ために、 そのf 段 と

して電f･ 透かしが役 ヽyつて 欲しい というこ とである､ 現状で は、

すで にいくつかの 試作 シ ステムが提 案さ れているが 、相りﾐ評価

もなされてお らず、統･ された 透かし 方式 の 介意にも達し てい

ない｡

マ ル チ メデ イア コ ン テ ン ツ の 有 料 配 悁 を 検 討 し て い る

ＤＡｖＩｃで も討 議さ れてい るが 、日 本で もそ れ に伴いIP Λを中

心にして 組織化 が検討 さ れてい る、電r･ 透かし の基 本技 術は、

こ れ までにか なり検討が進 み、各メデ ィアに 対する振幅 レベ ル、

位相レベ ル、j,IJ波 数レ ベ ルにお ける埋 め込み法 がほは 出揃 って

きたよう に思われる｡ 今後は さらに 各 刊 去を セキュリ テ ィ強皮

の･y場から|‘分に審 介をし、 Ｌ占 きWit-.機能や 変!剋削 除などの

対 策を､轟じて 実川化への 道を開拓す る時代が 近づ いてい る

(松 川|lf 濔卜| 坊衛人学校情 報)ﾐ学利一教授}
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