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クラッキング経験企業は42.5％と急増

インターネット利用者動向　

利用制限・セキュリティー

解   説

第1部

第 4 章   企 業

■ 利 用 制 限 ・ セキュリティー

インターネットの利用が進むにつれて、

セキュリティーの問題は重要度を増して

いる。従業員1人1人にインターネットの

アカウントを発行することは、同時に社

内外からの不正アクセスの機会を増やす

ことにも繋がるということを、企業がどの

ように受け止め、その対策を講じている

かを、社内の利用制限の有無や外部から

の不正アクセスという点から聞いている。

インターネット利用に関する社内の制

限事項については昨年に比べてやや厳し

くなっているものの、51.0%が「特に制限

事項はない」と回答している。ここでは

基本的にはインターネット利用のメリッ

トを損なわないという企業の姿勢がみら

れる。

今年初めて掲載したデータは社内クラ

ッカー等への規制事項の有無であるが、

「設けていない」という回答が7割近くを

占め、社内的な対策は遅れているといっ

てよいだろう。何らかの規制事項を「設

けている」比率が高いのは、従業員規模

が5000人以上の大規模企業で、5割以上

が「設けている」と回答している。

また、最も多いと考えられる被害であ

る「ウイルス感染の有無」についても全

体の7割以上が「ある」と回答している。

従業員規模が多くなるに従い感染機会も

増えるため、500人以上の従業員規模で

は9割近くに達することから早急な対策が

望まれる状況であることは間違いない。

さらに実際にクラッキングされた経験も

聞いている。「ある」と回答した企業は

42.5%と1999年の5.7%、昨年の10.3%か

ら急増している。ただし、回答企業の利

用歴が長くなっていくとともに遭遇する

率は当然ながら高くなり、全体に経験し

た率も増加していく。また、今年はクラ
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資料1-4-30　社内のインターネットの制限事項　N=1,662
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ッキング経験の定義を「アタックの痕跡

までを含み、実際の被害の有無は問わな

い」と明確にしたため、これを差し引い

て考えなければならない。しかしながら、

今後利用がさらに拡大するに従って、セ

キュリティー対策の重要性が増すことは

間違いない。

社内クラッカー等への規制事項の有無

と同様に、今年初めてその監視体制や対

応についても聞いている。

「監視や対応は特にされていない」回答

も17.3%みられるが、従業員規模別では0

〜9人規模で47.5%に上り、5000人以上

では0.0%と、規模によりその状況は大き

く異なる。具体的な対応を行っているの

はほとんどが「社内の情報システム部門」

で、そうした部門を持たない小規模企業

では外部の「コンピュータ関連ベンダー、

SIのサポートサービス」や「社内の各部

門」に頼らざるを得ないという状況がう

かがえる結果となっている。

ファイアーウォール構築に関しても、大

規模企業のほうが全社的に構築している

場合が多い。

ファイアーウォール以外のセキュリティ

ー対策については全体の約3割が講じてい

ると回答しており、これも従業員規模別

でみると大規模企業で多くなっている。

この状況から、大規模の企業と比較し

てシステム管理に多くの人員を割くこと

ができない小規模の企業のほうが、より

セキュリティー対策を万全にする必要に

迫られているといえる。

（矢野さよみ　アクセス メディア インターナショナル株

式会社）
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資料1-4-34　社内クラッカーについての監視や対応　N=1,662
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資料1-4-36　ファイアーウォール以外のセキュリティー対策の有無
N=1,662
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